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Einflihrung

Obwohl der Exchange Server von Microsoft haufig als
Goldstandard fur Unternehmens-E-Mail-Systeme
angesehen wird, ist er nicht unbedingt die beste Wahl fur
jedes Unternehmen. Dies gilt insbesondere fur

kleinere Unternehmen, bei denen Exchange Server
maoglicherweise unerschwinglich oder zu komplex ist.
Zum Gllck gibt es eine Alternative. Kerio Connect von GFl
bietet eine Exchange-ahnliche Erfahrung,

jedoch mit weitaus geringerer Komplexitat und zu Kosten,
die sich kleine Unternehmen leisten konnen.
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Kerio Connect Client

Der Kerio Connect-Client bietet Funktionen, die Microsoft Outlook ahneln, jedoch ein
ubersichtlicheres Erscheinungsbild aufweisen. Der Client, den Sie in der folgenden
Abbildung sehen kdnnen, bietet E-Mail- Zugriff sowie Zugriff auf den Kalender, die
Kontaktliste und die Aufgabenliste des Benutzers. Es unterstitzt auch Instant Messaging.
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Dies ist der Kerio Connect-Client.

Es ist auch erwahnenswert, dass der Kerio Connect-Client in Umgebungen mit mehreren
Plattformenverwendet werden kann. GFI bietet Versionen fur Windows und Mac.

@ Andere unterstiitzte Clients

Obwohl der Kerio Connect-Client eine umfassende Endbenutzererfahrung bietet, ist
er nicht die einzige Option fur die Interaktion mit Kerio Connect. Eine Moglichkeit ist
die Verwendung von Microsoft Outlook. Outlook wird dank der im Produkt
integrierten Outlook Connector-Erweiterung fur die Verwendung mit Kerio Connect
vollstandig unterstltzt.

Eine andere Moglichkeit, wie Benutzer eine Verbindung zu Kerio Connect herstellen
konnen, ist ein Webbrowser. Benutzer kdnnen jeden unterstitzten Webbrowser
verwenden, um auf ihre Mailbox, Kontakte, Kalender und mehr zuzugreifen. Wie Sie
in der folgenden Abbildung sehen konnen, bietet der Web-Client von Kerio Connect
eine Erfahrung, die mit der des Desktop-Clients identisch ist.
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Benutzer kénnen von jedem unterstiitzten Webbrowser aus auf den Kerio Connect-Web-Client zugreifen.

Naturlich unterstutzt Kerio Connect auch den Zugriff von Mobilgeraten vollstandig.
Benutzer konnen ihre Gerate Uber IMAP oder ActiveSync an Kerio Connect
anschliefsen.

@§ Verzeichnisunterstiitzung

Kerio Connect eignet sich hervorragend fur kleine Unternehmen, die einen lokalen
Mail-Server wiinschen, aber nur Uber begrenzte IT-Ressourcen verfugen. Es ist nicht
einmal eine Active Directory- Umgebung erforderlich. Benutzer und Postfacher konnen
lokal in der Kerio Connect-Software erstellt werden. Wenn in einer Organisation jedoch
eine Verzeichnisinfrastruktur vorhanden ist, kann Kerio Connect diese verwenden.
Kerio Connect unterstutzt Microsoft Active Directory und Apple Open Directory. Die
folgende Abbildung zeigt, wie einfach es ist, Benutzerkonten und Gruppen aus einem
unterstitzten Verzeichnis Kerio Connect zuzuordnen.

Edit Domain 2%

General Security | Quota ‘; Messages H Aliases h Forwarding H Footer | Directory Service ‘ Advanced H Custom Logo

Learn more...

Directory service type: Microsoft® Active Directory®

<

Directory server (domain controller)
Hostname:

Usemame:

Password:

Secure connection (LDAPS) Test Connection

Secondary (backup) directory server

Hostname:

Microsoft® Active Directory® Domain Name

Different from this mail domain name:

|

Kerio Connect unterstitzt Microsoft Active Directory und Apple Open Directory.
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? Inhaltsfilterung

Eine der wichtigsten Funktionen flr jede Mail-Plattform ist die Moglichkeit,
unerwinschte Inhalte wie Spam und Malware herauszufiltern. Kerio Connect von GFl
bietet eine Vielzahl von Tools zum Filtern von Inhalten, die sowohl nttzlich als auch
effektiv sind.

Wie Sie in der folgenden Abbildung sehen konnen, verfugt Kerio Connect tUber eine
Reihe von Tools fir den Umgang mit Spam. Die Spamfilterung kann auf der SPF-
Bewertung einer Nachricht, ihrer Spam- Bewertung, Spam-Blacklists, grauen Listen
oder sogar den Anrufer-ID-Informationen fur eingehende Nachrichten basieren.

l‘g Services E\ 2 Spam Fllter Q| Administratorv
E @ Domains Spam Rating | Kerio Anti-spam | Biackists | Custom Rules | CalleriD | 5P | Greylisting | Spam Repellent
T SMTP server [V Enable spam rating
& &, Instant Messaging Spam filter configuration
a Archiving and Backup [[] Enable rating of messages sent from trustworthy relay agents defined in SMTP relay options
- o
a Delivery ‘Spam rating limits
J [5] sst Certificates Not Spam Spam
L — R ]
#2 Advanced Options
Teg score: 5 | el
J Q security Block score: 95 | e
2&4 Administration Settings (@ A higher score indicates a higher probability of spam. Set the value to 10 to disable blocking.
MyKerio
Reached Tag score limit action
Content Ftter
& Spam Filter [ Prefix the message's Subject with the text: **SPAM*
) Antivirus Reached Block score limit action
() Attachment Filter [ send bounce message to sender

= [ Forward the message to the quarentine address:
% Message Filters

Definitions
119 Time Ranges
19 1P Address Groups
&¢; User Access Policies
5

& User Templates

g ) Company Locations

Apply.. | [ Reset

Kerio Connect enthdlt eine schéne Auswahl an Anti-Spam-Tools.

GFl bietet sogar ein Spam-Abwehr-Tool, mit dem eine Verzogerung in den SMTP-
Verhandlungsprozess eingefligt wird. Die Idee hinter dieser Technik ist, dass die von
ihnen verwendeten automatisierten Tools manchmal darauf ausgelegt sind, den
Versuch aufzugeben, Nachrichten an Domé&nen zu senden, die als Ubermalkig
langsam empfunden werden, da Spammer eine grofke Menge an Nachrichten

senden.
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KerioConnect

So wichtig es auch sein mag, Spam aus den Posteingangen lhrer Benutzer

‘automated tools will give up, while legitimate mail is not affected.

(45 services (.2 Spam Filter Whereis... Q| Administrator
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Spam-Abwehr kann einige Spammer dazu zwingen, den

Versuch aufzugeben, Nachrichten an lhre Domain zu senden.

fernzuhalten, es ist umso wichtiger, Malware in Schach zu halten. Kerio Connect

enthalt eine integrierte Antiviren-Engine, die alle eingehenden Nachrichten

automatisch scannen und diejenigen entsorgen kann, die Malware enthalten.

In der nachsten Abbildung sehen Sie die Antiviren-Optionen von Kerio Connect.

Kerio Connect verfligt liber einen integrierten Malware-Scanner, mit dem
Ihre Benutzer Nachrichten mit schadlichen Nutzdaten vermeiden kénnen.

- X
http://localhost:4040/admin/#attachmentFilter o~¢ ‘ GFI-Kerio.PoseyLab.com - .. * ‘ ‘ AN )
3 o .
(£ Senvices (2 Attachment Filter Whereis Q) administator=
@ Domains
[ Enable attachment fiter
T SMTP Server  Filter opti
&, Instant Messaging [V Send the sender a waming informing that the attachment was not delivered
e ] Forward the original message to:
k] Archiving and Backup - B “
] Forward the filtered message to:
hy Deivery ] Discard zip archiy ining files with d tensions ( ftable files).
[5] sst Certificates (@ The blocked attachment will be removed and the message will be delivered to the recipient.
£ Advanced Options
Filter rules
Q security
8 Type Content Action Description
) Admiistration Settings 08 File name exe Block Executable File 0
Mykerio G File name *.com Block DOS Executable
@ vser Block Microsoft Windows Screen Saver
y [ 68 File name *pat Block Batcn Processing
G Spam Filter ] 68 File name *bs Block Visual Basic scripts
) Antivirus 7] 589 File name " Block CLSID extension vulnerabilty
G ile name *doc Block Double extensions
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S B8 MIME type audio / x - midi Block MSIE vuinerability (=)
L9 Time Ranges G File name *ade Block Microsoft Access Project Extension
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s User AccessPolices 7] 68 File name *asd Block Microsoft Agvanced Streaming Format Description
8 File name vast Block Microsoft Advanced Streaming Format
@9 User Templates 98 File name “asc Block Microsoft Advanced Stream Regirector File
< 0 Company Locations ] §3 File name *oas Block Basic Source Code
2 A File name *chm Block Microsoft HTML Help Compiled Help File
< il name *emd Block Microsoft Command File for Windows v
3 P .
2 [E-ada.. ) [ it ] [-_Remove
o
2
Apply. Reset
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Obwohl die nativen Filter-Engines von Kerio Connect die Benutzer gut vor Spam und

Malware schitzen, ist es moglich, ein noch hoheres Schutzniveau zu erreichen. GFI

bietet ein zusatzliches Produkt namens Mail Essentials an, das 14 Spam- und

Phishing-Filter sowie funf Antiviren-Scan-Engines enthalt von Anbietern wie

Bitdefender, Kaspersky und Sophos.

Mit Kerio Connect kdnnen Sie auch Nachrichtenanhange nach Erweiterungstyp filtern.
Wie Sie unten sehen kdnnen, dient der Anhangs-Filter hauptsachlich zum Filtern von

Nachrichten, die ausfuhrbare Anhange enthalten. Der Filter kann jedoch auch

Anhange identifizieren, die eine doppelte Dateierweiterung verwenden, um den

Empfanger zu der Annahme zu verleiten, dass es sich bei dem Anhang um ein
Microsoft Office-Dokument handelt.

LE5 services

E @ Domains

L SMTP Server
€ il messages received by the server from local and remote senders. Leam more.

&, Instant Messaging Stop any otner rules

ek Archiving and Backup

) Administration Settings Fioim

MyKerio ==
Content Fiter

- Spam Filter

&
& Icenolders, e.g,, "Re: ${Subject]”.

) Attachment Filter
Stop any other rules

% Message Filters
Definitions
(19 Time Ranges

LIS 1P Address Groups

a
&¢; User Access Policies

[

§#) Company Locations

Add..

KerioConnect

Kerio Connect kann Nachrichtenanhédnge nach Dateityp filtern.

Kerio Connect kann auch Nachrichten basierend auf einer benutzerdefinierten
Sammlung von Filterregeln filtern. Sie konnen diese Regeln auf Kriterien wie

Absender, Empfanger, Nachrichtengrofke, Anhang und vielem mehr stutzen.

¥ Message Filters Where Q. agministatore

[
(=]

=
(¢
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https://www.gfi.com/products-and-solutions/network-security-solutions/gfi-mailessentials?utm_source=gfi-whitepaper&utm_medium=pdf&utm_campaign=kerio-connect-vs-microsoft-exchange
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T SMTP Server

Target ory: | CaProgram Select Folder...
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(.5 Spam Filter

[2) Antivirus
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[ Message Filters XMPP archiving
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119 Time Ranges
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&, User Access Policies Chat archiving
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|- apply.. || Reset

Sie kénnen lhre eigenen benutzerdefinierten Regeln zum Filtern von Nachrichten erstellen.

[=] E-Mail-Archivierung

Unternehmen archivieren haufig die Nachrichten der Benutzer, um sicherzustellen, dass
eine Kopie jeder Nachricht fur einen bestimmten Zeitraum aufbewahrt wird. Abhangig
vom geografischen Standort eines Unternehmens und der Art seines Geschafts kann
die Nachrichtenarchivierung gesetzlich vorgeschrieben sein. Auch wenn die
Nachrichtenarchivierung nicht gesetzlich vorgeschrieben ist, kann sie dennoch ein
nutzliches Instrument sein, um die Kommunikation des Unternehmens aufzuzeichnen.

Kerio Connect bietet native Funktionen zur Nachrichtenarchivierung, die Sie unten
sehen kdnnen. Unternehmen mit strengeren Anforderungen an die
Nachrichtenarchivierung sollten GFI Archiver in Betracht ziehen, ein zusatzliches
Produkt, das die nativen Archivierungsfunktionen von Kerio Connect

erweitert.

@ Erwerb von Kerio Connect

Kerio Connect kann eine sehr Uberzeugende Alternative zu Microsoft Office sein,
insbesondere flr kleinere Unternehmen. Wenn Sie Kerio Connect ausprobieren
mochten, konnen Sie es kostenlos herunterladen.
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https://www.gfi.com/products-and-solutions/email-and-messaging-solutions/kerio-connect/download/?utm_source=gfi-whitepaper&utm_medium=pdf&utm_campaign=kerio-connect-vs-microsoft-exchange
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Kerio Connect kann online zu einem Preis von nur 29,50 USD pro Benutzer pro

Jahr (nicht pro Monat) erworben werden.

Alternativ konnen Sie Kerio Connect als Teil eines GFl unbegrenzten Abonnements
erwerben. GFI Unlimited umfasst GFI LanGuard, GFl MailEssentials, GFI Archiver, GFl
Fax Maker, Kerio Control und Kerio Connect. Neue Produkte werden zum Portfolio
hinzugefugt. GFl unbegrenzte Abonnements sind fur nur 35,90 USD pro Benutzer
und Jahr erhaltlich.

V.

Sichere E-Mails, Kalender und
Zusammenarbeit im Unternehmenssitil
ohne hohe Kosten

30 Tage lang kostenlos testen
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Alle genannten Produktnamen und Unternehmen kénnen Marken oder eingetragene Marken ihrer jeweiligen Eigentimer
sein. Alle Informationen in diesem Dokument waren zum Zeitpunkt der Veroffentlichung nach bestem Wissen giiltig. Die in

diesem Dokument enthaltenen Informationen kdnnen ohne vorherige Ankiindigung gedndert werden.
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