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& Introduccién

La mayoria del material de mercadeo ofrecido por los
proveedores de software durante los Ultimos afios
posiblemente lo ha llevado a creer que la totalidad
de la industria de Tecnologia de la Informacion (IT,
por sus siglas en inglés) se ha ido completamente a
la nube. Mientras es innegable que existen ciertas
ventajas al usar los servicios de la nube, también
puede haber ventajas en mantener las cargas de
trabajo localmente. Esto puede ser especialmente

cierto para los servidores de correo.
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@ Aproveche su Inversion de Hardware Existente

U

Una de las cosas mas agradables acerca de mantener el correo electronico a
nivel local es que el hacerlo le permitira continuar beneficiandose de su inversion
en el hardware existente. Hace muchos afios, tuve una conversacion con el
propietario de un negocio quien habia regresado de sus vacaciones y descubrio
su servidor de respaldo desconectado, guardado en el armario. Cuando le
preguntd a su personal de Ingenieria la razon por la cual su respaldo estaba
desconectado, éstos le respondieron que ya no lo necesitaban debido a que
habian movido las operaciones de respaldo a la nube, alegando que “eso es |o
usted supuestamente debe hacer”.

La persona con la que estaba hablando me dijo que estaba extremadamente
molesto por la decision tomada por el departamento de Tl, ya que esta no tenia
ningun sentido desde el punto de vista de los negocios. El departamento de Tl
habia abandonado un Sistema por el cual ya se habia pagado, y que funcionaba
perfectamente, para favorecer una solucion basada en la nube la cual generaba
cuotas mensuales. De acuerdo a esa persona, no existia una razon convincente
para la transicion de respaldos a la nube. El servicio basado en la nube no ofrecia

ninguna de las capacidades mas alla de las ya existentes en la compafia.

Este mismo concepto basico también aplica para los servidores de correo
electronico. Aungue algunas veces puede haber razones legitimas para migrar
los servicios de correo a la nube, el continuar operando el correo localmente
podria ser una decision financiera mas inteligente. Esto es especialmente cierto
si el hardware de los servidores de correo y las licencias de software ya han sido
pagadas.

Eﬁ//é La nube serd mas costosa a largo plazo

Los servicios de la nube son frecuentemente mercadeados como si fueran una
alternativa poco costosa de operar comparado con los servicios locales. En
muchos casos sin embargo, el uso de un servicio basado en la nube sera mas
costoso en el largo término.
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El hardware del servidor es un costo fijo. Una vez que la organizacion ha pagado
por el hardware que esta usando, ese costo desaparece. Podrian haber costos
adicionales por soporte o mantenimiento, pero estos tienden a ser mucho
menores que 10s costos de adquisicion de hardware (especialmente si el servidor
de correo esta operando con un hardware virtual). En contraste, cuando usted
opera una carga de trabajo en la nube, usted pagara por dichos servicios en la
nube mes tras mes, durante todo el tiempo que necesite del servicio.

Con el tiempo, estos costos mensuales podrian exceder por mucho lo que habria
costado adquirir el hardware y software para mantener el correo de forma local.

17| Control Administrativo

Los beneficios de continuar operando su servidor de correo localmente se
extienden mas alla de las consideraciones financieras. Uno de los beneficios mas
atractivos al operar su propio servidor de correo es que al hacerlo usted cuenta
con un total control administrativo.

Los proveedores de alojamiento operan ambientes de multiusuarios, lo cual
significa que un solo servidor fisico
proveera tipicamente servicios de
correo para multiples compafiias. Dicho
esto, el proveedor de la nube no puede
ofrecer a sus clientes un total control
administrativo (especialmente al nivel
del sistema operativo), debido a que al
hacerlo comprometeria la seguridad de

los otros usuarios.

Por el contrario, cuando usted opera
su propio servidor de correo, usted
tiene acceso completo tanto, como al
software del servidor de correo. Esto
le da la libertad de hacer ajustes que
tengan mas sentido para su negocio.
Por ejemplo, usted puede aplicar
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parches basados en su propia politica de gestion de parches, mas que esperar
que el proveedor de la nube aplique parches de seguridad de manera oportuna.
De igual forma, tener un completo acceso administrativo al servidor le da la
habilidad de configurar el sistema operativo de manera que entregue un 6ptimo
nivel de desempefio y seguridad.

Adicionalmente, si su organizacion usa software de gestion o monitoreo,
entonces usted podra desplegar agentes en su servidor de correo para asegurar
el monitoreo de su desempefo y salud. Aunque los proveedores de la nube
ejecutan sin duda alguna monitoreo de desempefio y salud, ellos generalmente

no permiten el acceso a los usuarios a los datos de monitoreo.

El Sindrome del Vecino Ruidoso

Otro argumento adicional en favor de que usted maneje su propio servidor de
correo es gque el hacerlo le asegura gque su organizacion nunca sera victima del
sindrome del vecino ruidoso. Como se dijo previamente, 10s proveedores de la
nube operan ambientes multi-usuarios por lo cual un solo servidor fisico acoge 10s
servicios de correo de multiples compafiias. Si uno de 10s usuarios experimenta
un pico en la actividad, dicho pico podria potencialmente impactar el nivel de
desempefio visto por otros usuarios en el servidor.

Ciertamente, existe un limite para el alcance en la cual el sindrome del vecino
ruidoso del vecino Ruidoso puede afectar el desempefio de otro usuario. La razon
para esto es que los proveedores de la nube generalmente colocan mecanismos

de regulacion para asegurarse gue ni uno solo de los usuarios use una parte

desproporcionada de los recursos de desempefio del servidor.
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Sin embargo, estos reguladores también significan que un servidor con base en
la nube jamas le proveera un desempefio optimo debido a los Iimites dispuestos
para proteger a los otros usuarios.

g Ubicacién de la Informacién

Una de las cosas acerca de operar su propio servidor de correo es que la
informacion reside segura en su propio centro de informacion. Jamas tendra que
preguntarse si su informacion esta siendo respaldad, o si esta siendo protegida
adecuadamente, ya que dichas tareas son manejadas en casa.

Para algunas organizaciones, alojar un servidor de correo localmente hace mas
facil cumplir con las regulaciones. Algunas de estas regulaciones prohiben que

la informacion se almacenada en determinadas ubicaciones geograficas. Cuando
usted aloja su propio servidor de correo, usted estd en completo control del lugar

fisico en el que reside la informacion.

@ Reducir la Exposicién

Alojar un servidor de correo en su propio centro de datos puede ayudarle a tener
una mejor proteccion de los mensajes privados mas sensibles. Imagine por un
momento que una organizacion utiliza un proveedor de correo basado en la nube.
Siuno de los correos de los usuarios de la organizacion envia un documento
sensible a otro usuario de la organizacion, dicho mensaje debe viajar a traves del
internet. Esto crea al menos una posibilidad de que el mensaje sea interceptado

en la ruta.

Por el contrario, las organizaciones que alojan sus servidores de correo
localmente, al enviar un mensaje de un usuario a otro no tendra que pasar por
el Internet, asumiendo que ambos usuarios estén localizados dentro de la red
corporativa. Esto no solo ayuda a mantener el mensaje privado, sino que 10s

usuarios también se veran beneficiados por una latencia disminuida.
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Evite una Migracion Compleja

Finalmente, la continuidad de alojar un servidor de correo localmente puede
ayudarle a una organizacion a evitar las complejidades de la migracion a la nube.
Aunqgue la nube ha madurado vy las migraciones a ésta ya no son tan complicadas
como lo eran, todavia puede existir un considerable grado de complejidad
involucrado en la migracion de los buzones de correo a la nube.

AUn si la migracion a la nube ocurre suavemente, la recepcion de nuevos correos
electronicos puede perderse durante la conversion del registro DNS que tiene
que ocurrir para redirigir los mensajes al servidor de la nube. Sin embargo, 1o que
es mas inquietante es que algunos de los proveedores de la nube no ofrecen

un camino claro para la migracion para una solucion local de acuerdo a una

necesidad que surja.

@ Conclusién

Aunque los proveedores de la nube hacen lo mejor para atraer a las
organizaciones y migren sus servidores de correo a la nube, algunos de estos
clientes inevitablemente experimentan remordimiento tras la migracion. Por ello,
es importante que antes de adquirir un servicio en la nube, valide los beneficios
reales de mantener su servidor localmente en comparacion con las prestaciones

que la nube brinda.
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