LanGuard

Zavrete dvere pred zranitelnostmi

Udrzovani bezpecnosti vasi sité zacina tim, Ze si uvédomite vsechny prvky, které ji tvori. GFl
LanGuard poskytuje tento prehled, umoznuje vyhodnotit, kde se mohou vyskytovat potencialni
zranitelnosti, a dava vam prostredky, jak je opravit. GFI LanGuard nabizi tyto vykonné funkce ve
snadno pouzitelné a snadno nasaditelné aplikaci.

() Podivejte se na svou sit a kudy se do ni dostavaji hrozby

Automaticky objevujte vsechny prvky vasi sité: pocitace, notebooky, mobilni telefony, tablety, tiskarny, servery,
virtualni stroje, routery a prepinace.

() Najdéte mezery vyuzivané hrozbami

Skenujte svou sit na chybéjici zaplaty. Kazdy rok je vydano vice nez 5 000 oprav; kterdkoli z nich mtze resit
chyby, na které cili hackefi. Najdéte mezery v operacnich systémech Microsoft, MacOS a Linux. Identifikujte
chybéjici opravy ve webovych prohlizecich a softwaru od tretich stran, jako jsou Adobe, Java a od 60 dalSich
prednich dodavateld.

(v) Zalepte diry, které vas ¢&ini zranitelnymi

GFI LanGuard vdm umoZiuje nasazovat zaplaty centralné a automaticky nebo nasazenim agent(l na pocitace,
aby to udélali a usetfili vypocetni kapacitu serveru. Nespoléhejte se na jednotlivce, Ze udrzi vas perimetr
opraveny. Urcujte, které opravy nainstalujete, a v pripadé problém( opravy vratte zpét. Instalujte vice nez jen
bezpecnostni zaplaty: mnoho zaplat opravuje aplikace, aby bézely Iépe.

(v) Ziskejte pozadované prehledy o souladu s predpisy a opravach chyb zabezpeéeni

Zakony o zajisténi souladu s predpisy obsahuji mnoho pozadavk( na zajisténi bezpecnosti financnich,
zdravotnich nebo jinych osobnich Gdajl v sitich a systémech. Ziskejte automatizované, formatované
prehledy, které auditofi potrebuji k prokazani shody s mnoha pozadavky predpisi PCI DSS, HIPAA, SOX,
GLBA, PSN a CoCo.

Pozadejte o Demo



https://www.gfi.com/cs/products-and-solutions/network-security-solutions/languard/request-a-demo

Sprava oprav napfic vice operacnimi systémy

GFI LanGuard je kompatibilni s opera¢nimi systémy Microsoft®, Mac OS X® a Linux®, stejné jako s mnoha aplikacemi
tretich stran, jako jsou Apple QuickTime®, Adobe®, Mozilla® Firefox® a dalsi. Skenujte svou sit automaticky nebo na
vyzadani. Automaticky stahujte chybéjici opravy nebo opravy vracejte zpét.

Sprava oprav pro vice webovych prohlizeci

GFI LanGuard je prvni feseni, které automatizuje zaplatovani vsech hlavnich webovych prohlizec¢( bézicich v
systémech Windows®: Microsoft Internet Explorer® Mozilla Firefox®, Google Chrome™ Apple Safari® a Opera™.

Odhalte zranitelnost drive, nez to udélaji hackeri

Skener bezpecnosti sité GFl LanGuard dokaZe identifikovat vice neZz 60 000 zranitelnosti. Skenuje zafizeni, identifikuje
a kategorizuje slaba mista zabezpeceni, doporuci postup a poskytne vam nastroje k vyreseni problému. Graficky
indikator urovné ohrozZeni poskytuje intuitivni, vaZené hodnoceni stavu zranitelnosti skenovanych zafizeni.

Webova tvorba prehledt

Webové rozhrani pro tvorbu prehled( se pouziva prostfednictvim zabezpeceného pfipojeni (https), které podporuji
vSechny hlavni prohliZzece. Zakaznici s rozsahlymi sitémi mohou nainstalovat vice instanci (lokalit) GFI LanGuard a
jednu webovou konzoli, kterd poskytuje centralizovany prehled a souhrnny reporting pro vsechny instance.

Sledujte nejnoveéjsi zranitelnosti a chybéjici aktualizace

GFI LanGuard je dodavan s dlikladnou databazi posouzeni zranitelnosti véetné standard(l OVAL (vice nez 11 500
kontrol) a SANS Top 20. Tato databaze je pravidelné aktualizovana informacemi z databazi spole¢nosti BugTraq, SANS
Corporation, OVAL, CVE a dalSich. Systém automatickych aktualizaci ji neustale aktualizuje pomoci nové vydanych
aktualizaci zabezpeceni a kontrol zranitelnosti od spole¢nosti Microsoft.

Integrace s bezpecnostnimi aplikacemi tretich stran

GFI LanGuard se integruje s vice nez 4 000 kritickymi bezpecnostnimi aplikacemi, mezi které patfi: antivirus,
antispyware, firewall, anti-phishing, zalohovaci klient, VPN klient, URL filtrovani, sprava zaplat, webovy prohlizec,
rychlé zasilani zprav, peer-to-peer, Sifrovani diskU, prevence ztraty dat a fizeni pfistupu k zarizenim. Poskytuje zpravy
o stavu a seznamy aplikaci pro rychlé zasilani zprav nebo peer-to-peer aplikaci nainstalovanych ve vasi siti. Také resi
vSechny problémy, které vyZzaduji pozornost, jako je spousténi aktualizaci antiviru nebo antispywaru.

Kontrolujte zranitelnosti na sitovych zarizenich

GFI LanGuard chrani vase prepinace, smérovace, pristupové body a tiskarny pred utoky. Podporuje také skenovani
zranitelnosti v chytrych telefonech a tabletech se systémy Windows®, Android™ a iOS® a v fadé sitovych zafizeni,
jako jsou tiskarny, smérovace a prepinace od vyrobct jako HP®, Cisco® a mnoha dalsich.

Méjte prehled o déni ve vasi siti

Sitovy audit GFI LanGuard vam poskytne komplexni prehled o vasi siti - véetné pripojenych USB zafizeni, chytrych
telefonl a tablet(, stejné jako o nainstalovaném softwaru, otevienych sdilenich, otevienych portech, slabych heslech
a veskerych informacich o hardwaru. Zabezpecte sit uzavienim portt, odstranénim zastaralych uZivatel(i nebo
zakazanim bezdratovych pristupovych bod.



Bezpecnostni audity

Interaktivni ovladaci panel poskytuje prehled o aktualnim stavu zabezpeceni sité a historii vSech relevantnich zmén v
siti v pribéhu ¢asu. Prochazejte si podrobné informace, od celositovych bezpecnostnich senzor( aZ po vysledky
jednotlivych bezpecnostnich skend.

Spoustéjte rezimy bez agenta nebo zalozené na agentovi

GFI LanGuard Ize nakonfigurovat pro provoz v reZzimu bez agenta nebo s agentem. Technologie agentll umoznuje
automatizované audity zabezpeceni sité a rozdéluje zatéz skenovani mezi klientské pocitace.

¥ GFI LanGuard Al

Objevte novou Uroven sitové bezpecnosti s GFl LanGuard, nyni rozSifenou o GenAl insights a
Configuration Assistant. Nase upgrady noveé definuji ochranu pro chytrejsi, rychlejsi a na miru Sitou
obranu. GenAl pronika hluboko do souvislosti zranitelnosti a optimalizuje ochranu vasich
kritickych bodu. Je to vic neZ jen zabezpeceni - je to vyuzitelnd inteligence. Konfiguracni asistent
prizplisobuje nastaveni vasim potifebam a zefektiviuje zabezpeceni bez slozitosti. zabezpeceni.
Okamzité se prizplsobuje a blokuje vznikajici hrozby Gpravou filtr(i obsahu za chodu. Vase citliva
data zGstanou chranéna, dodrzovani predpist zlstane zachovano a riziko se minimalizuje.

© GFI Software. Vsechna prava vyhrazena. Nazvy skutecnych spole¢nosti a produkt( zde uvedené mohou byt ochrannymi znamkami jejich prislusnych.



