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1. Einfuhrung

Taglich konkurrieren geschaftskritischer Netzwerkverkehr und Datenverkehr aus dem Freizeitbereich um die
Bandbreite iberlasteter Netzwerke. GF| ClearView inspiziert, Uberwacht und verwaltet den Netzwerkverkehr und
maximiert so die Geschwindigkeit und Effizienz des Datenflusses, wobei geschéftskritischen Anwendungen in LANs
und WANSs Vorrang eingerdaumt wird.

1.1 ClearView-System Komponenten

ClearView umfasst eine Reihe von erforderlichen und optionalen Komponenten, die in der Infrastruktur lhres
Unternehmens installiert werden kénnen.

1.1.1 ClearView Gerit

Die ClearView-Produktlinie umfasst eine Reihe virtueller Netzwerk-Appliances, die sich mit minimalem Aufwand direkt in
Ihre Umgebung integrieren lassen. Die Appliances sind in verschiedenen Gré3en erhaltlich, um jedes Netzwerkszenario
und jede GroRRe abzudecken, von kleinen Biros mit Dutzenden von Benutzern bis hin zu sehr grol3en Rechenzentren, die
Hunderttausende unterstitzen.

Weitere Informationen finden Sie unter Die ClearView-Produktlinie.

1.1.2 ClearView Web Ul

GFI ClearView bietet Anwendern und Administratoren eine Web-Benutzeroberflache, Gber die sich Richtlinien
konfigurieren und die Leistung der Appliances mit Hilfe einer Vielzahl von Dashboards und Berichten Gberwachen
|asst.

1.1.3 ClearView Losung Zentrum

Das ClearView Solution Center bietet eine Reihe von vordefinierten Monitoren, die Sie ausflihren kdnnen, um Berichte
zur Netzwerkleistung fir Anwendungen wie FTP, SSH, Salesforce.com, Microsoft Office365, VolP und viele andere zu
erstellen.

Weitere Informationen finden Sie unter Uberwachung von Anwendungen mit dem ClearView Solution Center.

1.2 Die ClearView-Produktlinie

Die ClearView-Produktlinie umfasst eine Reihe von Hardware- und virtuellen Netzwerk-Appliances, die sich mit
minimalem Aufwand direkt in Ihre Umgebung einfligen lassen. Die Appliances sind in verschiedenen Grofien
erhaltlich, um jedes Netzwerkszenario und jede GréRe abzudecken, von kleinen Biiros mit Dutzenden von Benutzern
bis hin zu sehr groRen Rechenzentren, die Hunderttausende unterstitzen.

1.2.1 ClearView virtuelle Gerite

ClearView bietet dieselben Uberwachungs-, Berichts- und Steuerungsfunktionen. Die Kapazitat wird durch eine
Kombination aus Lizenzierung und zugrunde liegender Hardware bestimmt.

ClearView lauft auf einem Host-Rechner unter einem Hypervisor, der dedizierte Ressourcen verwendet. Die
Mindestanforderungen an dedizierte Hypervisor-Hardware sind in der nachstehenden Tabelle aufgefiihrt:



Specification Small Medium Large

1 to 250 devices 251 to 500 devices 500+ devices
CPU 4 cores 8 cores 8+ cores
Storage 250 GB 750 GB 157TB
Memory (RAM) 8 GB 12 GB 16 GB+
Anforderungen:

e Intel Xeon-Klasse, 64-Bit-CPU mit VT
e Aktiviert Festplattenspeicher auf einer einzelnen Festplatte

NOTE

Disk extending techniques are not supported on virtual appliances. Adding additional storage requires a
hard disk.

2. Leitfaden flir die ClearView-Bereitstellung

Dieser Leitfaden fur die ersten Schritte fiihrt Sie durch den grundlegenden Prozess der Installation, Konfiguration und
Verwendung lhres ClearView.

2.1 Einsatz Optionen

Die GFI ClearView Appliance kann fast (iberall in Ihrer Netzwerkumgebung eingesetzt werden. Generell gilt: Uberall
dort, wo Netzwerkpakete von einem Gerat zu einem anderen Ubertragen werden, sei es Uber physische Kabel oder
durch Virtualisierung, kénnen Sie eine GFI ClearView Appliance anschlie3en.

In diesem Abschnitt des Handbuchs werden die gangigsten Implementierungen der GFI ClearView Appliance erlautert.

2.1.1 Voraussetzungen: :
e  Hypervisor
o VMware| OVA-Datei| Installationsanleitung Video
o HyperV|1SO-Datei |_Installationsanleitung Video | HyperV Port Mirroring Einstellungsanleitung
o VirtualBox| OVA-Datei|_Installationsanleitung Video

e Port Mirroring / SPAN-Port Konfiguration
[Beispiel] Videoanleitung

2.1.2 Netzwerkarchitektur Diagramm:


https://updates.exinda.com/exos/virtual/vmware/v7.5.4.0023/exinda-v7.5.4-0023-x86_64.ova
https://drive.google.com/file/d/1tU8YtQO8EVycIKoMM3I8mJcG_s6ljGqx/view?usp=sharing
https://ex-updates-central.s3.amazonaws.com/exos/iso/exinda-v7.5.4-0023-x86_64.iso
https://drive.google.com/file/d/1Ju1Gn2S8A0-FHuOQs4KImyf000WeNqlG/view?usp=sharing
https://learn.microsoft.com/en-us/azure/defender-for-iot/organizations/traffic-mirroring/configure-mirror-hyper-v
https://updates.exinda.com/exos/virtual/vmware/v7.5.4.0023/exinda-v7.5.4-0023-x86_64.ova
https://drive.google.com/file/d/1eEvdrkqHGuOOoV6c6E3P8-ijFn38FgqG/view?usp=drive_link
https://drive.google.com/file/d/1vrLWpHrPWJAIBkqbRgabyzezHDrE02v0/view?usp=drive_link

Network Architecture Diagram

G ClearView

Traffic visibility

Internal LAN

Management

Perimeter FW

SPAN - traffic mirrar

SWITCH |,

ssssss ssssss
SeSSER SSREER SEES o
Traffic mirrored to an unused port T ‘ T

Application flow Application flow

2.1.3 Wie man einsetzt:

1. Laden Sie das Installer-lmage .herunter

2. Laden Sie das Image in den Hypervisor. Passen Sie die Hardwarespezifikationen entsprechend Ihren Anforderungen
und dem Einsatzszenario an.

3. Schalten Sie das Gerat ein.

4. Melden Sie sich bei GFI ClearView mit username=admin und password=exinda an.

5. Lesen und akzeptieren Sie die Endbenutzer-Lizenzvereinbarung (EULA).

6. Fuhren Sie die Schritte des Jumpstart-Assistenten aus.

7. Uber die der Verwaltungsschnittstelle (eth0) zugewiesene IP kénnen Sie auf die webbasierte Benutzeroberflache

zugreifen, indem Sie zu https://<IP-Adresse> navigieren.
Hinweis: Sie konnen die den Schnittstellen zugewiesenen IPs mit dem folgenden Befehl Gberprifen: show interfaces
summary

8. Offnen Sie die Web-Ul. Navigieren Sie zur Registerkarte Dashboard> System, suchen Sie die Host-ID, und senden

Sie diese an lhren GFl-Partner.
9. Sobald Sie den Schlissel von Ihrem Partner erhalten haben, fuhren Sie bitte die folgenden Schritte aus.

a. Navigieren Sie zur GFI ClearView Web Ul.

b. Um den Status lhrer Lizenz anzuzeigen, wahlen Sie System> Setup und wechseln Sie zur Registerkarte Lizenz.
Klicken Sie auf "Online auf Lizenz prifen”. Akzeptieren Sie den angezeigten Lizenzschlissel und speichern Sie die
Anderungen.

Hinweis: Vergewissern Sie sich, dass die Verwaltungsschnittstelle (eth0) Zugang zum Internet hat.

d. Alternativ kdnnen Sie auch den in der E-Mail angegebenen Lizenzschliissel einfligen.

e. Klicken Sie auf Lizenz hinzufligen.

2.2.1 Wie Sie konfigurieren:
Damit GFI ClearView den Netzwerkverkehr erkennen kann, missen Sie die Spiegelung auf dem Switch und ClearView-Appliance
aktivieren:


https://updates.exinda.com/exos/virtual/vmware/v7.5.4.0023/exinda-v7.5.4-0023-x86_64.ova

e Aktivieren Sie die Mirror/SPAN-Port-Spiegelung vom Switch auf einen unbenutzten Port. Verbinden Sie diesen Port
mit der GFI ClearView-Appliance. In diesem Beispiel wird der Datenverkehr an Port 2 und 4 auf Port 3 gespiegelt. In
diesem Beispiel ware Port 3 mit der GFI ClearView-Appliance verbunden:

Statistics Port Mirror Rate Control Port Config Port Status Port VLAN

General

Enable Port Mirror

Mode: |Ingre55&Egre55 El

Port Mirror
Part Mirraring Port Mirrared Port
1 [
2 )
3 @
4
5 [

[ Save H Help ]

e Aktivieren Sie die Spiegelungsoption auf der GFI ClearView-Schnittstelle, um den Datenverkehr zu {iberwachen. Uber die
Web-Benutzeroberflache:

o Klicken Sie auf System> Netzwerk> IP-Adresse.
o Um eine Schnittstelle als Mirror-Port zu verwenden, aktivieren Sie das Kontrollkdstchen Mirror.

Rale: [[] Cluster Mirrar | [] WCCP
Autoconf: IPva: [] DHCP IPv6: [] SLAAC

ethe Dvmamic Addresses: fe80::222:19F:fedd:Bdc5/64
Static Addresses:

|71
Comment: |

o  Klicken Sie auf "Anderungen Gbernehmen".

2.2.2 Verwandte Themen

Lesen Sie nach Abschluss der VM-Bereitstellung die folgenden Themen:
e Anpassen des fir die virtuelle Maschine verfugbaren RAM
e Anpassen der fur die virtuelle Maschine verfligbaren NICs

e Hinzufligen von Speicher zur virtuellen VMware-Maschine

Um die Leistung der virtuellen Appliance zu verbessern, andern Sie die Anzahl der CPUs, den RAM, das Netzwerk und
den Speicher, die der virtuellen Maschine zugewiesen sind.

NOTE
You will need to shut the virtual appliance down before you can modify its configuration.



2.2.3 Verwandte Themen

Anpassen der Anzahl fir virtuelle Maschine verfligbaren CPUs

Anpassen des fir die virtuelle Maschine verfigbaren RAM

Anpassen der fur die virtuelle Maschine verfiigbaren NICs

Hinzufligen von Speicher zur virtuellen VMware-Maschine

Anpassen der Anzahl der fiir die virtuelle Maschine verfiigbaren CPUs

StandardmaRig werden alle virtuellen Appliances mit zwei virtuellen CPUs konfiguriert. Erhéhen Sie die Anzahl der
CPUs entsprechend Ihren Anforderungen.

1. Offnen Sie den VMware vSphere-Client.

2. Klicken Sie mit der rechten Maustaste auf die GFI ClearView Virtual Appliance, und wahlen Sie Einstellungen bearbeiten.

3. Wahlen Sie auf der Registerkarte Hardware die Option CPUs.

4. Wahlen Sie die Anzahl der virtuellen Steckdosen.

5. Wahlen Sie die Anzahl der Kerne pro Sockel. Die resultierende Gesamtzahl der Kerne ist gleich oder kleiner als die
Anzahl der logischen CPUs auf dem Host. Wenn zum Beispiel die Anzahl der virtuellen Sockel 2 und die Anzahl der
Kerne pro Sockel 3 ist, ist die Gesamtzahl der Kerne

6. Bild anzeigen...

Hardware leﬁnns i Resources

™ Show Al Devices Add... e I
Hardware | Summary |
Bl Memory 4008 MB

[d crus 6 !
Video card Video card

= VMCIdevice Restricted

@ SCSI controller 0 LSI LogicParallel

= Hard disk1 Wirtual Disk

% CO/DVD drive 1 CD-ROM 1

BB WNetwork adapterl Master Virtual

Ef WNetwork adapter2 jford-net1-LANL

& Floppy drive 1 Floppy 1

7. Klicken Sie auf OK.

Mumber of virtual sockets:
Mumber of cores per socket:

Total number of cores:

Virtual Machine Version: &

-
)

&

/¥ Changing the number of virtual CPUs after the guest
05 is installed might make your virtual machine

unstable.

The virtual CPU configuration specified on this page
might violate the license of the guest 05,

Anpassen des fiir die virtuelle Maschine verfiigbaren Arbeitsspeichers

StandardmaRig werden alle virtuellen Appliances mit 4 GB RAM konfiguriert. Erhdhen Sie die Menge an RAM lhren
Anforderungen.

1. Offnen Sie den VMware vSphere-Client.




2. Klicken Sie mit der rechten Maustaste auf die GFI ClearView Virtual Appliance, und wahlen Sie Einstellungen bearbeiten.
3. Wahlen Sie auf der Registerkarte Hardware die Option Speicher.
4. Klicken Sie auf OK.

5. Wahlen Sie die gewlinschte Speichergrolle

o T ™

Hardware |Dp1jg|-|5 | Resources I Virtual Machine Version: 7
—Memory Configuration
™ Show All Devices Add... | Remoye |
255 B = Memary Size: I 3] :::' I GE:J
Hardware | Summary | Yo
- N Maximum recommended for this
g S:LTDW ?"2 i | < guest O5: 255 GE.
5 &4 GEH
) i Maximum recommended for best
Wideo card Yideo card A performance: 3 GB
; 3 32 GBH ’ ’
WMCId Restricted
= e i Default recommended for this
@ SCSI controller 0 Paravirtual 16 GEH =l guest0S: 334 ME.
& Hard disk1 Virtual Disk Minimurn recommended for this
ER Network adapter1 MGMT BGEM - guest0s: 32MB.
BB Network adapter2 AUX 4GB
2 GE H
1GBH
512 MEH
il
256 MEH
E.B ME
Lo gttty @ e AN o i el o, # el ‘H'WW“

Anpassen der fiir die virtuelle Maschine verfiigbaren NICs

StandardmaRig sind alle GFI ClearView Virtual Appliances mit zwei Netzwerkkarten ausgestattet. Die erste NIC ist die
Verwaltungsschnittstelle (fir die Verwaltung der virtuellen Appliance), die zweite NIC ist die Hilfsschnittstelle (fir HA-
Topologien, Clustering und Out-of-Path-Implementierungen) und wird hauptsachlich fir die Verbindung mit der
Schnittstelle des Host-Rechners verwendet, die gespiegelten Datenverkehr vom Switch empfangt.

Wenn Sie weitere NICs hinzufigen mussen, kénnen Sie dies mit den folgenden Schritten tun:

1. Offnen Sie den VMware vSphere-Client.

2. Klicken Sie mit der rechten Maustaste auf die GFI ClearView Virtual Appliance, und wahlen Sie Eigenschaften.
3. Wechseln Sie zur Registerkarte Hardware.

4. Klicken Sie auf Hinzufligen.

5. Wahlen Sie in der Liste Geratetyp die Option Ethernet-Adapter und klicken Sie auf Weiter.

6. Wahlen Sie in der Liste Adaptertyp die Option VMXNET 3.

7. Wahlen Sie das Netzwerk aus, dem die Netzwerkkarte zugeordnet werden soll.



e .

Network Type
What type of netwark do you want to add?

Device Type —Adapter Type

Metwork connection Type: WMXMET 3 -

Ready to Complete

Adapter choice can affect both networking performance and migration compatibility.
Consultthe VMware KnowledgeBase for more information on choosing amang the
network adapters supportedfor various guest operatingsystems and hosts.

—Metwork Connection
Metwark label:

|Lan 1 =l

Port:  MN/A

—Device Status

¥ Connect at power an

ﬂi_;_,—'h.l#*d oA ™

8. Klicken Sie auf Weiter.
9. Uberpriifen Sie die Informationen und klicken Sie auf Fertig stellen, um die NIC hinzuzufiigen.

10. Starten Sie die virtuelle Appliance neu. Die neuen NICs werden automatisch erkannt.

Hinzufiigen von Speicher zur virtuellen VMware-Maschine

StandardmaRig werden alle virtuellen GFI ClearView-Appliances mit einer einzigen Festplatte von 50 GB (feste Grofie)
ausgeliefert. Je nach Ihren Anforderungen an die Berichterstellung konnen Sie weitere Festplatten hinzufligen, indem
Sie das folgende Verfahren befolgen:

1. Offnen Sie den VMware vSphere-Client.

2. Klicken Sie auf der Registerkarte Hardware Bildschirms Eigenschaften der virtuellen GFI ClearView-Appliance auf Hinzufligen.



s 5 T

Device Type
What sort of device do you wish to add to your virtual maching?

Device Type Choose the type of device you wish to add.
Select a Disk
Create a Disk = o )
; (i) Serial Port Information
Advanced Options s
) Parallel Port This device can be added to this Virtual Machine.

Ready to Complets
b Floppy Drive

(2L, CD/DVD Drive

kot USE Controller

USE Device {unavailable)
&3l PCI Device (unavailable)
Ethernet Adapter

= Hard Disk
QSCSI Device (unavailable)

Help < Back | Mext > I Cancel

3. Wahlen Sie Festplatte und klicken Sie dann auf Weiter.

4. Geben Sie die GroRe der zu erstellenden zusétzlichen Festplatte an. Dieser Speicherplatz wird zu den
standardmaBigen 50 GB hinzugefligt, die mit der virtuellen Appliance geliefert werden. Wenn Sie hier also einen
200 GB groRen Datentrager hinzufligen, betragt der Gesamtspeicherplatz fiir die virtuelle Appliance 250 GB.

OSSN W

Create a Disk
Specify the virtual disk size and provisioning policy

e ooty
elect a Disl -
Create a Disk Disk Size: I 200 E. GBE -
Advanced Options
Ready to Complete r—Disk Provisioning

[ Allocate and commit space on demand (Thin Provisioning)

[~ Support dustering features such as Fault Tolerance

—Location
% Store with the virtual machine
" Spedfy a datastore:

I Browse... |

Help | < Back | Mext = I Cancel




5. Klicken Sie auf Weiter.

6. SchlielRen Sie die neue Festplatte an den nachsten verfiigbaren SCSI-Knoten an, um die beste Leistung zu erzielen.

G S

Advanced Options
These advanced options do not usually need to be changed.

Device Type Specify the advanced options for this virtual disk, These options do not normally need
Select a Disk to be changed.
Create a Disk
Advanced Options —Virtual Device Node
Ready to Complete & |scs(o |
~  |DE@O) |
—Mode

[ Independent
Independent disks are not affected by snapshots.
" persistent
Changes are immediately and permanently written to the disk.

{ Nonpersistent

Changes to this disk are discarded when you power off or revert to the
snapshot.

Help | < Back | Mext = I Cancel

7. Klicken Sie auf Weiter.
8. Uberpriifen Sie die Informationen und klicken Sie auf Fertig stellen, um den Datentréger hinzuzufiigen.

9. Wenn die Virtual Appliance das nachste Mal gebootet wird, kdnnen Sie die Speicherbefehle in der CLI verwenden, um
den neuen Speicher bereitzustellen. Der Befehl show storage listet die aktuellen Speicherzuweisungen sowie die
Festplatten der Virtual Appliance auf.

{config) # show storage

Services:

cifs: available - 3743.46M free of 3876M total
edge-cache: available - 3723.53M free of 3872M
total monitor: awvailable - 9882.83M free of 10G
total users: availahle - 974.62M free of 1024M
total

wan-memory: available - 17.21G free of 17.65GC total

Disks:
s5dall (internal): in use - 36.22 GB
sdb: not in use - 214.7 GB

Total: 36.22
nallocated: 0

10. Die Ausgabe zeigt, dass unsere neue 200G-Platte 'sdb' heifdt und derzeit nicht verwendet wird. Die
Der Befehl storage disk add wird zur Bereitstellung der neuen Festplatte verwendet.

(config) # storage disk add sdb
This will erase all data on the disk. Do you really want teo deo this (¥Y/N)}?
[N] ¥



11. Nachdem dieser Befehl ausgefiihrt wurde, zeigt ein weiterer Blick auf show storage, dass die neue
Festplatte nun in Gebrauch ist und unsere 200G bereit fir die Zuweisung sind.

iconfig) # show storage

Services:

cifs: available — 3743.46M free of 38B76M total
edge-cache: available - 3723.53M free of 3E7ZM
total monitor: awailable - 9882.83M free of 10G
total users: available - 974.62M free of 1024M
total

wan-memory: available - 17,21G free of 17.65G total

Dizsks:
sdall({internal): in use - 36.22 GB
sdb: in use - 200.00 GE

Total: 236.2105
Inallocated: 200G

Starten der VMware Virtual Appliance

Wenn Sie bereit sind, die virtuelle Appliance zum ersten Mal zu starten, schalten Sie sie ein. Die virtuelle Appliance
startet und zeigt eine Anmeldeaufforderung auf der VMware-Konsole an. Zu diesem Zeitpunkt kdnnen Sie sich mit dem
Standardbenutzernamen admin und dem Passwort exinda anmelden.

Wenn die erste Netzwerkkarte mit einem Netzwerk verbunden ist, das Adressen liber DHCP bereitstellt, sollte die
virtuelle Appliance eine IP-Adresse abgerufen haben. Auf dem Ubersichtsbildschirm der virtuellen Appliance sollten die
VMware-Tools die IP-Adresse anzeigen, die die virtuelle Appliance erhalten hat.

VMware Tools; LInmanaged
IF Addresses: 192.168.0.221
DMNS Mame: exinda-aab541

Wenn die erste Netzwerkkarte keine Adresse (iber DHCP beziehen kann, missen Sie Giber die VMware-Konsole die
folgenden CLI-Befehle eingeben, um eine statische IP-Adresse festzulegen.

> an

# conf t

(config) # interface eth( ip address <ip> <netmask>
(config) # ip default-gateway <default gateway>
(config) # ip name-server <dns server>

Sobald Sie die IP-Adresse bestimmt oder eine statische IP-Adresse festgelegt haben, kdnnen Sie auf die webbasierte
Benutzeroberflache zugreifen, indem Sie zu https://<IP-Adresse> navigieren.

2.2.4 Verwandte Themen

Zu diesem Zeitpunkt sollten die folgenden Aufgaben abgeschlossen sein, bevor Sie die virtuelle Appliance verwenden:

e Flgen Sie zusatzliche NICs hinzu (falls erforderlich) und stellen Sie die virtuelle Appliance entweder in-line oder out-of-path
bereit.




e Hinzufligen und Bereitstellen von zusatzlichem Speicher (falls erforderlich).
e Erwerben Sie eine Lizenz fir diese Virtual Appliance.

Ausfiihrung auf Microsoft Hyper- V

In den folgenden Abschnitten wird beschrieben, wie Sie die GFI ClearView Virtual Appliance bereitstellen und die virtuelle
Hardware an Ihre Anforderungen anpassen kénnen.

Die GFI ClearView Virtual Appliance ist fiir Microsoft Hyper-V-Hypervisoren verfligbar.

Installieren Sie die virtuelle Maschine auf Hyper- V

Die virtuellen GFI ClearView-Appliances wurden fiir den Einsatz in verschiedenen virtuellen Umgebungen entwickelt.
Hyper-V bietet Unterstlitzung fiir das Hosting der virtuellen GFI ClearView Appliances in Microsoft Server 2012 (R2)
und hoher. Die detaillierten Installationsschritte finden Sie im Video Installationsanleitung zusammen mit der
Anleitung fiir die HyperV Port-Spiegelung. Zur Installation der Appliance bendétigen Sie auflerdem die ISO-Datei.

Die von GFI gelieferte virtuelle Maschine verfligt moglicherweise nicht tber alle Konfigurationsoptionen, die Sie
wiinschen. So ist beispielsweise der Festplattenspeicher auf 50 GB beschrankt, was fiir Inre Anforderungen
wahrscheinlich nicht ausreicht. Bei der Vorbereitung der ISO-Datei Virtual Appliance fur den Download ist es nicht
moglich zu wissen, welche Hardware auf dem Host-Rechner vorhanden ist. Nachdem Sie die virtuelle Maschine installiert
haben, mussen Sie einige Anpassungen an der Konfiguration mit Hilfe der Steuerelemente im Hyper-V-Manager
vornehmen. Siehe die folgenden zugehdérigen Aufgaben.

2.2.5 Verwandte Themen

Anpassen der Anzahl der fiir die virtuelle Maschine verfiigbaren CPUs

Nach der Installation der virtuellen Maschine miissen Sie méglicherweise die Anzahl der CPUs anpassen, die GFI
ClearView Virtual Appliance zur Verfuigung stehen. Die Grundkonfiguration der virtuellen Maschine umfasst eine
minimale Anzahl von CPUs. Wenn Sie jedoch Uber freie CPUs auf dem Host-Rechner verfligen, kdnnen Sie diese fiir die
virtuelle Maschine verfiigbar machen. Sie kdnnen die Anzahl der CPUs im Hyper-V Manager anpassen.

1. Offnen Sie den Hyper-V-Manager.

2. Klicken Sie im linken Fensterbereich mit der rechten Maustaste auf die virtuelle Maschine, die Sie bearbeiten mochten, und
wahlen Sie Einstellungen. Das Dialogfeld Einstellungen fir die virtuelle Maschine wird gedffnet.

3. Wahlen Sie im linken Fensterbereich unter Hardware den Eintrag Prozessor. Die Prozessoreinstellungen werden im rechten
Fensterbereich gedffnet.
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4. Klicken Sie in der Spinbox Anzahl der virtuellen Prozessoren auf die Pfeile nach oben oder unten, um die Anzahl der CPUs
anzupassen.

NOTE

In this pane you can also adjust several other settings to balance resources among any other virtual
machines. Consult the Hyper-V documentation for more information on these settings.

5. Klicken Sie auf OK. Die Anzahl der fir die virtuelle Maschine verfiigbaren CPUs wird sofort angepasst.

NOTE

These instructions also apply to changing the configuration after the virtual appliance has entered
service.

2.2.6 Verwandte Themen

Anpassen des fiir die virtuelle Maschine verfiigbaren Arbeitsspeichers

Nach der Installation der virtuellen Maschine mussen Sie mdglicherweise den fiir die GFI ClearView Virtual Appliance
verfugbaren RAM-Speicher anpassen. Die GFI ClearView Virtual Appliance verfugt iber eine Grundmenge an
Arbeitsspeicher. Wenn Sie jedoch Uber zusatzlichen Arbeitsspeicher auf dem Host-Rechner verfiigen, sollten Sie diesen fir
die virtuelle Maschine verfligbar machen. Sie kdnnen die GroRRe des Arbeitsspeichers im Hyper-V Manager anpassen.

1. Offnen Sie den Hyper-V-Manager.

2. Klicken Sie im linken Fensterbereich mit der rechten Maustaste auf die virtuelle Maschine, die Sie bearbeiten mochten, und
wahlen Sie Einstellungen. Das Dialogfeld Einstellungen fir die virtuelle Maschine wird gedffnet.



3. Wahlen Sie im linken Fensterbereich unter Hardware den Eintrag Speicher. Die Speichereinstellungen werden im rechten

=0 Settings for exinda-v7.4.1-4048-x86_64 on HYPERV-2012-R2 [= [= |
[ erinda-v7.4.1-4048-486_64 v 4G |
# Hardware !il @ Memory
4’@ Add Hardware
1Kl B10S You can configure options for assigning and managing memory for this virtual machine.
Boot from CD Spedfy the amount of memory that this virtual machine will be started with,
Q- Memory:
Startup RAM: 4096| MB
il rp

B Processor
2 Virtual processors
B EE IDE Controller 0
(@ Hard Drive

Dynamic Memory

You can manage the amount of memory assigned to this virtual machine
dynamically within the specified range.

exinda-v7.4.1-4048 85 6... [ Enable Dynamic Memory
& DVD Drive A 7 X
= Minimum RAM: 512| MB
exinda-v7. 4. 1-4043-486_5... e I:I :
= [Ei IDE Controller 1 = Maximum RAM: 1048576| MB
&% DVD Drive
" Mone Specify the percentage of memory that Hyper-V should try to reserve as & buffer.
Hyper-V uses the percentage and the current demand for memory to determine an

¥ 5051 Controller

amount of memory for the buffer,
0 Management

Mot connected Memary buffer: ZU: Yo
O Extra
Mot connectad Memary weight
@ LAN Spedfy how to prioritize the availability of memory for this virtual machine
Not connected compared to other virtual machines on this computer.
0 wan
Mot connected Low C High
T com1 || ; L '
exinda-953b6c2c-310e-43ed-9..., @ Spedfying a lower setting for this virtual machine might prevent it from
{? coM 2 starting when other virtual machines are running and available memory is low.
Mone
[ piskette Drive
Maone

# Management
m MName
exinda-v7. 4. 1-4048-x86_54

1<l

oK | | Cancel | | Apply

Fensterbereich gedffnet.

4. Geben Sie in das Feld Startup-RAM einen neuen Wert fur Menge des Arbeitsspeichers ein.
|
NOTE
These instructions also apply to changing the configuration after the virtual appliance has entered
senvice.

5. Klicken Sie auf OK. Die Menge des flr die virtuelle Maschine verfligbaren Arbeitsspeichers wird sofort angepasst.

2.2.7 Verwandte Themen

Erhohen Sie den Speicherplatz durch Hinzufiigen neuer virtueller Laufwerke

Wahrend der Installation der virtuellen Maschine mussten Sie die virtuelle Festplatte (VHD) mit der GFI ClearView Virtual
Appliance verbinden. Bevor Sie die virtuelle Maschine zum ersten einschalten, Sie wahrscheinlich die GréRe der VHD
erhéhen. Sie kénnen diese Anpassung auch vornehmen, nachdem Sie die GFI ClearView Virtual Appliance in Betrieb

genommen haben. Sie kénnen die GroRe der VHD im Hyper-V Manager anpassen, indem Sie der VM zusatzliche Festplatten
hinzufiigen.

Voraussetzungen

Vergewissern Sie sich vor dem Start dieser Aufgabe, dass die virtuelle Maschine ausgeschaltet ist.

Verfahren



1. Offnen Sie den Hyper-V Manager, klicken Sie im linken Fenster mit der rechten Maustaste auf die virtuelle Maschine, die Sie
bearbeiten mochten, und wahlen Sie

Einstellungen. Das Dialogfeld Einstellungen fur die virtuelle Maschine wird gedffnet.

2. Wahlen Sie im linken Fensterbereich unter Hardware einen beliebigen IDE-Controller aus. Die Festplatteneinstellungen
werden im rechten Fensterbereich gedffnet.

3. Wahlen Sie im rechten Fenster die Option Festplatte und klicken Sie auf Hinzufiigen.

a_n"__:l Settings for exinda-v7.4.2-4118-x26_64 on HYPERV-2012-R2 — [ >
| exinda-v7.4.2-4113-x36_64 vl 4 b |G
# Hardware * | EE IDE Controller
'{:ﬂ Add Hardware
18 BIOS You can add hard drives and CO/OVD drives to your IDE controller.
Boot from CD Select the type of drive you want to attach to the controller and then dick Add.
emory
Wil DVD Drive
B Processor
2 Virtual processors
E EiE IDE Contraller 0
== Hard Drive
exinda-v7.4.2-4118-x86_&... Add
&4 DVD Drive
exinda-v7.4.2-4118-%85_&... ¥ou can configure a hard drive to use a virtual hard disk or a physical hard disk after

you attach the drive to the contraller.
&% DVD Drive
Mone
&} SCSI Controller
[E] Management
Mot connected
0 Extra
Mot connected
[ Lam
Mot connected
O wan
Mot connected

T com1

exinda-9e5f618b-12ac-4547-5...
= comz2
MNone

I Diskette Drive
Mone

# Management

El Mame

exinda-v7.4.2-4118-x86_54 "

I Ok I | Cancel | Apply

4. Wahlen Sie im Abschnitt "Festplatte" als Controller "IDE Controller 1" und als Speicherort "1 (in Gebrauch)".
StandardmaRig ist dies der einzige verfiigbare Steckplatz in der virtuellen Maschine, in den Sie eine neue virtuelle Festplatte
einfligen kénnen. Wenn jedoch in Zukunft mehr Festplatten bendtigt werden, kdnnen Sie die standardmaRig vorhandenen
DVD-Laufwerke entfernen, da diese in der nicht bendtigt werden. In diesem Fall sind Controller 0: Speicherplatz 1 und
Controller 1: Speicherplatz 0 ebenfalls fiir die weitere Verwendung verfligbar.



;?_:," Settings for exinda-v7.4.2-4113-x86_64 on HYPERV-2012-R2 —

| exinda-v7.4.2-4118-x86_64 v et
A Hardware "~ | = HardDrive
9| Add Hardware
& BIOS You can change how this virtual hard disk is attached to the virtual machine. If an
- Boot from CD operating system is installad on this disk, changing the attachment might prevent the
- i virtual machine from starting.
Memory % iy
4005 M8 lemaer _ ILo:ahnn.
E‘EP - IDE Controller 1 V_Llfmuse} w
2 Virtua! processors Media
= & IDE Controler 0 You can compact, convert, expand, merge, reconnect or shrink a virtual hard disk
® —a Hard Drive by editing the assodated file. Spedfy the full path to the file.
] exinda-v7.4.2-4115-x86_A&... (® Virtual hard disk:
&% DVD Drive
exinda-v7.4.2-4118-x86_5. .. |
= ﬂ IDE lerolﬂr 1 Mew Edit ]qﬁp;:—.:[ . Browse... -]
%% DVD Drive
None Physical hard disk:
# & Hard Drive =
<file> .
28] SCSI Controller @ If the physical hard disk you want to use is not listed, make sure that the
& IE] Management disk is offline, Use Disk Management on the physical computer to manage
Mot connected physical hard disks.
® U Extra : =ik
bt cacnactar To remove the virtual hard disk, dick Remove. This disconnects the disk but does not
3 delete the assodated file.
B O Lan e
Mot connected Remove
U wan
Mot connected
T coM1
exinda-9e6f618b-12ac-4547-3, .,
T comz
Mone
I Diskette Drive
Mane
A Management w

Cancel | Apply

5. Klicken Sie auf Neu. Der Assistent flr neue virtuelle Festplatten wird getffnet.




i Mew Virtual Hard Disk Wizard

r::!;f Choose Disk Format

Before You Begin What format do you want to use for the virtual hard disk?
O wo
Choose Disk Type Supports virtual hard disks up to 2,040 GB in size,
Specify Name and Location @ VHOX
Configure Disk This format supports virtual disks up to 64 T8 and is resilient to consistency issues that might occur

Summary from power falures, This format is not supported in operating systems earlier than Windaws 3.

<previous | | Mext> || Fnsh || cancel

6. Wahlen Sie VHDX als Datentragerformat und klicken Sie auf Weiter.
£y MNew Virtual Hard Disk Wizard b4

R ——

W Choose Disk Type

Before You Begin What type of virtual hard disk do you want to create?
Choose Disk Format (®) Fixed size

This type of disk provides better performance and is recommended for servers running applications
e dtoote | S, T Tl B el i
Configure Disk

() Dynamically expanding
SEEEery This type of disk provides better use of physical storage space and is recommended for servers

running applications that are not disk intensive, The virtual hard disk file that is created is small
initially and changes as data is added.

() Differencing
This type of disk is assodated in a parent-child relationship with another disk that you want to
leave intact. You can make changes to the data or operating system without affecting the parent

disk, so that you can revert the changes easily. All children must have the same virtual hard disk
format as the parent (VHD or VHDX).

|<F‘reu’ious|| Next > | Fanish | Cancel

7. Wahlen Sie im Abschnitt Datentragertyp auswahlen die Option Feste GroBe und klicken Sie auf Weiter.



iy Mew Virtual Hard Disk Wizard

&

w Specify Name and Location

Before You Begin Spedify the name and lecation of the virtual hard disk file.

Choose Disk Format Name: [Exi'rda-NEW-Drivelvhdx |
Choose Disk Type

Location: |c:u Jsers\Public\Documents\Hyper-V\Wirtual Hard Disks), | Browse...
Configure Disk

Summary

|_<F‘revmus Next> || Fiish || Cancel

8. Geben Sie einen Namen und einen Speicherort fir die virtuelle Festplatte an, und klicken Sie auf Weiter.

i Mew Virtual Hard Disk Wizard

,::i?‘ Configure Disk

Before You Begin You can create a blank virtual hard disk or copy the contents of an existing physical disk.
Choose Disk Format (®) Create a new blank virtual hard disk
Choose Disk Type Size: GB (Maximum: 64 TB)
Spedfy Name and Location
(_) Copy the contents of the spedfied physical disk:
Summary Physical Hard Disk Size
\\ \PHYSICALDRIVED 930 GB

() Copy the contents of the spedfied virtual hard disk

Path: Erowse

< Previous Next > || Fiish | | Cancel




9. Legen Sie die Festplattengrofe fest und klicken Sie auf Weiter.

10. Klicken Sie auf Fertig stellen, um das zu erstellen. Dies kann ein paar Minuten dauern.
_;‘_"_, Settings for exinda-w7.4.2-4118-x86_64 on HYPERV-2012-R2 =
| exinda-v7.4.2-4118-x86_64 v PG
% Hardware L) i Hard Drive
‘ﬁ]]i Add Hardware
K BI05 You can change how this virtual hard disk is attached to the virtual machine. If an
oL Boot from CD operating system is installed on this disk, changing the attachment might prevent the
et virtual machine from starting.
[
;rganrrf'.ra Controller:  Location:
£ D Processor imEE?n_tr_DEEr 1 vi 1_{2 ':'f} g
2 Virtual processors Media
& & IDE Controller 0 You can compact, convert, expand, merge, reconnect or shrink a virtual hard disk
# = Hard Drive by editing the associated file, Specify the full path to the file.
exinda-v7.4.2-9118-x86_&.. @ virtual hard disk:
% DVD Drive ; T .
T evindaarT.4.2-41184B5 ... |C:‘IJ.Isers‘Puqu:"Do:uments\l-I?per-v\wtual Hard Disks\Exinda-New-Drive.vhdx |
= & IDE Controller 1 | New Edit || Inspect | | Browse... |
4 DVD Drive ! ki : = J L5 7 |
Nane Physical hard disk:
[ a Hard Drive
Exinda-Mew-Drive.vhdx
&% SCSI Controller ) 1fthe physical hard disk you want to use is not ksted, make sure that the
3] E.IJ Management disk is offline, Use Disk Management on the physical computer to manage
Mot connacted physical hard disks,
® U Extra ; i o ;
e To remove the virtual hard disk, click Remove. This disconnects the disk but does not
delete the assodated file,
® O Lan ,
Mot connected | Remove
® O wan
Mot connected
7 com1
exinda-9esfe18b-12ac-4547-8...
T com2
Mane
[ Diskette Drive
Mone
% Management v
| | Cancel Appl
11. Wenn die Seite mit den Festplatteneinstellungen fiir das neu erstellte Laufwerk gedffnet wird, klicken Sie auf OK.
12. Starten Sie die virtuelle Maschine. Wenn die virtuelle Maschine startet, wird das neue Laufwerk

automatisch erkannt, aber der neue Speicher muss der virtuellen Appliance manuell hinzugefligt werden.

NOTE

Before connecting, the management interface must already have been configured with an IP address or
will obtain an IP address using DHCP. You need to make sure that the Management Interface is
connected to the proper Virtual Switch in your Hyper-V environment.

13. Suchen Sie die IP-Adresse, die der Verwaltungsschnittstelle zugewiesen ist, indem Sie mit der
rechten Maustaste auf die VM klicken und die Option Verbinden wahlen. Dies ermdglicht den Zugriff auf die

Konsole.

14. Melden Sie sich bei der Appliance mit den Standard-Anmeldeinformationen an (Benutzername:
admin, Passwort: exinda). Bevor Sie fortfahren, missen Sie mdglicherweise die EULA akzeptieren.

15. Wenden Sie die folgenden Befehle an. Die Ausgabe enthalt die IP-Adresse, die Sie fiir den
Zugriff auf die Web-Benutzeroberflache der Appliance bendtigen.



exinda> de

exinda># show int ethO

16. Stellen Sie mit einem Browser Gber HTTPS eine Verbindung zur GFI ClearView-Appliance her.
17. Wenn Sie angemeldet , klicken Sie auf Konfiguration> System> Setup> Storage.
18. Flgen Sie das neue Laufwerk hinzu.

NOTE

The following screenshot assumes that the chosen controller was 1, and the location was 0, so the new
drive is sdd.

Configuration System Setup
Traffic Policies
Optimizer Modify Exinda appliance disk storage settings.
Befora changing the size of a partition, you must remove the encryption on the partition and put the appliance into Bypass mode,
Objects Disk Storage Mag.
Network HD D|
Users & Greups EEE —
VLANS Storage Configuration
Protacals ‘ Service Staws Free Size Minimum  Encrypted QOperation
Applications cifs avilable  SHTESM  98% toz400v  E [Format ] [Encrypt ]
Schedules edge-cacns  available  28437M  95% 2400 [Format ] [Encrypt ]
Adaptive Response monitor available  $457.20M  94% 10.00¢
Service Levels users available  974.62M  95% 512.00M
i wavmemory  wvailoble  BI6884M  97% szoooM  E
System UnJlLDEJt%d stordge 200.00G
Total Available Storage: 22871G
Basic Install Wizard
Network Dizsk Configuration
Setup Disk  Status Size  Operation
F—— sda in-use
S::I:C:Z:m sdb unused  2M47GB
i e sdeld  in-use 2872GiB
Logqinig [fd¢  inuse  20000GiB | Ads
Diagnostics
Maintenance
Tools

Der neue Speicherplatz erscheint als "nicht zugewiesener Speicher" im Abschnitt "Speicherkonfiguration”.

19. Weisen Sie den Speicherplatz entsprechend zu.
2.2.8 Verwandte Themen

Anpassen einer virtuellen Hyper-V-Maschine

Die mitgelieferten GFI ClearView Virtual Appliances erfordern einige Konfigurationsédnderungen, bevor Sie sie in
Ihrem Netzwerk einsetzen kdnnen. So sind beispielsweise die virtuellen Festplatten auf 50 GB begrenzt, was fiir
Ihre Anforderungen wahrscheinlich nicht ausreicht. Die GréRe der verfligbaren virtuellen Maschinen wird mit
minimaler Konfiguration festgelegt, da es nicht mdglich ist, genau zu wissen, welche Hardware auf einer Host-
Maschine verfligbar ist. Um die Konfiguration zu bearbeiten, missen Sie die Einstellungen fir die virtuelle
Maschine im Hyper-V Manager 6ffnen.

Fir die Konfiguration der GFI ClearView Virtual Appliance beschranken sich diese Anweisungen auf das, was
notwendig ist, um die Appliance in einen betriebsbereiten Zustand zu versetzen. Wenn Sie weitere
Informationen bendtigen, lesen Sie bitte die Dokumentation zu Hyper-V. Dieses Thema befasst sich mit
Anderungen an der Konfiguration im Zusammenhang mit der



Anzahl der CPUs, des verfligbaren RAMs, der NICs und der Anpassung des Speichers fiir die virtuelle Maschine.

Die Konfigurationsanderungen sind vor der ersten Verwendung der virtuellen Maschine erforderlich. Sie kdnnen
auch zu jedem spateren Zeitpunkt weitere Anderungen an Ihrer virtuellen Maschine vornehmen. Wenn Sie im
Laufe der Zeit mehr Ressourcen flr die virtuelle Maschine benétigen, kénnen Sie sie dem Gast zur Verfigung
stellen, sofern diese Ressourcen auf dem Host verfiigbar sind.

2.2.9 Erstellen einer ersten Konfiguration mit dem Basis-Assistenten

Der Assistent fur die Erstkonfiguration flhrt Sie schrittweise durch die Konfiguration der Schnittstellen der
Appliance, der IP-Einstellungen, der HTTP-Proxy-Einstellungen, der grundlegenden Systeminformationen, der
Lizenzinformationen und des Speichervolumens. Er bietet auch die Mdglichkeit, die Firmware zu aktualisieren
und den ersten Satz von Verkehrsrichtlinien zu erstellen.

1. Die GFI ClearView-Appliance bezieht standardmafig eine IP-Adresse tiber DHCP. Die IP-
Adresse ist auf der Verwaltungsoberflache verflgbar.

Hinweis: Wenn keine DHCP-Adresse ausgewahlt wird, verwendet die GFI ClearView-Appliance
standardmaRig die IP-Adresse 172.14.1.57. Offnen Sie einen Webbrowser, und stellen Sie eine Verbindung
mit der Web-Benutzeroberflache her, indem Sie https://172.14.1.57 in das Adressfeld eingeben. Konfigurieren
Sie die IP-Adresse Ihres PCs auf dasselbe Subnetz wie die GFI ClearView Appliance, um eine Verbindung
herzustellen. Legen Sie Ihre IP-Adresse beispielsweise auf 172.14.1.58 fest, Netzmaske 255.255.255.0.

2. Rufen Sie Uber einen Webbrowser die folgende Website auf: http://findmy.exinda.com/. Daraufhin
wird ein Applet heruntergeladen, das automatisch das kurzlich installierte GFI ClearView findet.

Hinweis: Das Applet auf findmyexinda.com verwendet ein Multicast-Paket, um lokale GFI ClearView Appliances zu
finden. Der PC, auf dem das Applet ausgefiihrt wird, muss sich im selben physischen LAN befinden, damit das
Applet funktioniert.

3. Klicken Sie auf die gefundene GFI ClearView-Appliance.

4. Melden Sie sich mit username=admin und password=exinda an.
5. Wahlen Sie Konfiguration> Basisinstallationsassistent, um den Konfigurationsassistenten zu starten.
& Basisassistent Schritt 1 - Schnittstellen: Auf diesem Bildschirm werden alle Systemschnittstellen

aufgelistet und eventuelle Probleme mit den Schnittstellen gemeldet. Auf diesem Bildschirm
kénnen Sie die Schnittstellengeschwindigkeit und die Duplex-Einstellungen festlegen.


https://172.14.1.57/
http://findmy.exinda.com/

| Step 1: Interfaces v

Interface Speed Duplex Link Status

eth0 Auto Auto v

ethl Auto Auto v

eth2 o
eth3
2
o

[eth0] [eth1] [eth2] [eth3]
LAN  WAN

Basis-Assistent Schritt 2 - IPEinstellungen: Auf diesem Bildschirm kénnen Sie grundlegende
Einstellungen flr die Netzwerkkonnektivitat konfigurieren. Sie konnen diese Einstellungen entweder
manuell festlegen oder Autoconf wahlen, um diese Einstellungen automatisch zu ibernehmen. Die
gewahlte Art der automatischen Konfiguration héangt von Ihrem Netzwerk ab. Fur IPv4-Netzwerke wahlen
Sie DHCP, fur IPv6 verwenden Sie SLAAC.

IStep 2: IP Settings v

Static @ Autoconf ()

* Address (eth0) [65.109.95.28 |/
|28

Default IPv4 I |
Gateway

Default IPv6E I |
Gateway

* Host Name |exinda-2d852c |

Primary DNS  (185.12.64.1 |

Secondary DNS |135,12,54.2 |

11

[eth0] [ethi] [eth2] [eth3]
LAN WAN

* Required field

Basisassistent Schritt 3 - HTTPProxy-Einstellungen: Um der Appliance den Zugriff auf den HTTP-
Server von GFI ClearView fur Firmware-Updates, Lizenz-Updates und Meldungen zu ermdglichen,
geben Sie einen HTTP-Proxy an. Wenn Sie SDP aktiviert haben, stellen Sie sicher, dass |hr Proxy
HTTPS unterstitzt.



|5tep 3: HTTP Proxy Settings Vl

Specify a HTTP proxy so the appliance can access Exinda's HTTP server for firmware updates, license updates
and messages. If you have SDP enabled, please ensure your proxy supports HTTPS.

HTTP(S) HTTP(S)
Proxy l?ab-sew:ces.wat.ex'rda.com | Proxy
Address Authentication
HTTR(S) HTTP(S)
Proxy [3128 Proxy | |
Port Username
HTTR(S)
Proxv El.ll.ll. |
Password
Do not verify
SSL
certficates

= Basis-Assistent Schritt 4 - System: Auf diesem Bildschirm kénnen Sie grundlegende Systemeinstellungen vornehmen.

I Step 4: System o |
Domain Name [exnd | New admin | |
— Lo Password
SMTP Server l T - | Confirm Password | |
Name [SMtp.gmail.com
Time Zone [yTC v |

Basis-Assistent Schritt 5 - Lizenzierung: Auf diesem Bildschirm kdnnen Sie die Lizenz des Systems konfigurieren.
Wenn Sie den Bildschirm aufrufen, versucht die GFI ClearView-Appliance, den GFI ClearView-Lizenzserver im
zu kontaktieren. Wenn die Appliance Uber eine Internetverbindung verfliigt und eine neue oder aktualisierte
Lizenz gefunden wird, wird diese im Textfeld am unteren Rand des Bildschirms angezeigt.
Sie kénnen diese Lizenz dem System hinzufligen, indem Sie auf die Schaltfliche Lizenz hinzufiigen klicken.
[ ]

[ Step 5: Licensing [=]
Bandwidth 102400 kbps
Monitor
Software Subscription Expiry Dec 31, 2016 (45d) o
Optimize
License Expiry Mo license expiry date
Accelerate E
Host IDD 0010f305cd54

License(s) Installed:

LKZ2-EXINDA-45A0-023R-GBKA-LSW3-EGH5-1434-005L-115M-05M4-BF00-5F23-4500-5R1L-5T24-MN5U1-L5W2-G086-GT40-
CBS3-5KNX-KKOH-CBAY-GT38-X 00K

Laaking for a license online ...

Connection completed successfully. Mo new license found.

Basis-Assistent Schritt 6 - Speicher: Dieser Bildschirm zeigt die verfligbaren Festplatten an, die der
Yolume-Gruppe hinzugefiigt werden kénnen.




| Step 6: Storage El

Do you want to add the following disks to volume group when this wizard is completed?
Mote that thiz will delete all existing data on the disl

Volume: =db
Model: Virtual disk:
Size: 17.1 GB

.E:.‘r'e,s @Nn

[Back | | mext]

& Basis-Assistent Schritt 7 - Firmware: Dieser Bildschirm zeigt den Status der auf der GFI ClearView-
Applikation laufenden Firmware an. Wenn die Appliance Uber eine Internet-Verbindung verfugt, prift das
System, ob eine neuere Firmware verfiigbar ist. Wenn ein neueres Firmware-Image verflgbar ist, werden
Sie gefragt, ob Sie es herunterladen und installieren méchten.

3 Verwendung von

Dieses Thema befasst sich mit der taglichen Arbeit mit der GFI ClearView Appliance, z. B. dem Einrichten von
Warnmeldungen, der Leistungsiiberwachung, der Uberwachung des Datenverkehrs sowie dem Versténdnis von
Lésungen und Empfehlungen.

3.1 Definieren einer Netzwerkumgebung

Nachdem Sie GFI ClearView mit Ihrem Netzwerk verbunden haben, miissen Sie zunéachst festlegen, wie GFI
ClearView Ihr Netzwerk und seine Komponenten sieht.

Stellen Sie sich vor, Sie gehen durch lhr Biiro oder Rechenzentrum und kleben Haftnotizen auf alle Server, Kabel
und Racks, um sie zu identifizieren und ihre Funktionen zu notieren. Genau das tun Sie, wenn Sie in GFI
ClearView Objekte definieren.

Es gibt eine Vielzahl von Objekttypen, die fast alle physischen, virtuellen und logischen Netzwerkkomponenten
in Ihrer Umgebung reprasentieren.

3.1.1 Hinzufuigen von Netzobjekten

Netzwerkobjekte reprasentieren Hosts in einem Netzwerk und kénnen Subnetze, einzelne Hosts oder Gruppen von
beidem umfassen. Einmal definiert, kann ein Netzwerkobjekt in der gesamten GFI ClearView Appliance zu
Uberwachungszwecken verwendet werden.

Netzwerkobjekte befinden sich in den Konfigurationen anderer Objekte, wie z. B. Anwendungen, Regeln fir
adaptive Reaktionen, Objekte fliir Anwendungsleistungsbewertungen und Objekte flr
Anwendungsleistungsmetriken.

Netzwerkobjekte werden auch verwendet, um zu bestimmen, welcher Verkehr als in Ihr Netzwerk eingehend
und welcher als ausgehend betrachtet wird.

Der Standort eines Netzobjekts bestimmt die Richtung des Datenverkehrs. Wenn ein Ende des Gesprachs in
einem externen Netzwerkobjekt und das andere Ende in einem internen Netzwerkobjekt definiert ist, dann wird
der Verkehr von einem externen Netzwerkobjekt zu einem internen Netzwerkobjekt als eingehender Verkehr
betrachtet.

Umgekehrt gilt der Verkehr von einem internen Netzobjekt zu einem externen Netzobjekt als ausgehender Verkehr.

Sie kénnen angeben, ob Sie den Verkehr in Bezug auf das Netzobjekt, d. . den Verkehr in und aus einem
bestimmten Netzobjekt, aufzeichnen méchten.



Hinzufiigen von Netzwerkobjekten in der Benutzeroberflache von GFI ClearView Web

Wenn Sie das Kontrollkdstchen Subnetzbericht aktivieren, werden die Daten fiur das Netzwerkobjekt auf der
Subnetzmonitorseite angezeigt. Diese Einstellung wirkt sich nur auf die Anzeige der Daten aus. Die Daten werden
unabhangig von dieser Einstellung erfasst.

Einige Netzwerkobjekte werden von der Appliance automatisch erstellt: ALL, privates Netz und lokales Netz

= Alle- Stellt den gesamten Verkehr im Netzwerk dar. Dieses Netzwerkobjekt ist nicht bearbeitbar und kann nicht
geldscht werden.

= privates Netz- Représentiert alle moglichen nicht routbaren, privaten IP-Adressen.

= lokal - Wird erstellt, wenn einer oder mehreren Briickenschnittstellen eine IP-Adresse zugewiesen wird.

Add New Metwork Object

ossion

Subnet Report:

Subnets: | |p Network Address / Mask Length
| |/
| /]
| |7
|

/]

Add New Network Object

Screenshot 49: Hinzufiigen eines neuen Netzwerkobjekts.

Wo kann man it konfigurieren?

Gehen Sie zu Konfiguration> Objekte> Netzwerkobjekt> Netzwerkobjekte.

So erstellen Sie ein neues Netzwerkobjekt

1. Geben Sie einen Namen fiir das Netzwerkobjekt an.

2. Wahlen Sie den Standort des Netzwerkobjekts - intern, extern oder geerbt Pakete werden einem
Netzwerkobjekt zugeordnet, und das nachstgelegene Teilnetz innerhalb dieses Netzwerkobjekts bestimmt
den Standort. Siehe Beispiele unten.

# Intern - Alle durch das Netzwerkobjekt definierten Subnetze und Hosts werden auf LAN-Seite der
Appliance bertcksichtigt.

# Extern - Alle durch das Netzwerkobjekt definierten Subnetze und Hosts werden auf der WAN-Seite
der Appliance befindlich betrachtet.

= Vererben - Die Standorte der durch das Netzwerkobjekt definierten Subnetze und Hosts werden durch
die engste Ubereinstimmung mit anderen Netzwerkobjekten bestimmt oder vererbt.

- Wenn alle Teilnetze dieses Netzobjekts in anderen Netzobjekten enthalten sind, die intern
sind, dann erbt der Standort dieses Netzobjekts den internen Standort.

- Wenn alle Teilnetze in diesem Netzobjekt in anderen Netzobjekten enthalten sind, die extern
sind, erbt der Standort dieses Netzobjekts den externen Standort.

- Wenn einige Teilnetze in diesem Netzobjekt in anderen internen Netzobjekten und einige in
anderen externen Netzobjekten enthalten sind, dann wird der Standort dieses Netzobjekts gemischt.



Wenn keine Netzwerkobjekte Ubereinstimmen, wird der Standort standardmafig auf extern gesetzt.

NOTE

When creating network objects that have location set to "inherit", you can use the CLI
command show network-cbject <name> toshow the location.

3. Wahlen Sie, ob der Datenverkehr fir dieses Netzwerkobjekt in den Subnetzberichten angezeigt
werden soll. Weitere Informationen finden Sie unter Uberwachung von Subnetzen.

4. Geben Sie die Netzwerk-IP-Adresse und die Lange der Netzmaske des Teilnetzes an. Es werden
IPv4- und IPv6-Adressen akzeptiert. Obwohl fiir ein neues Objekt nur vier Zeilen fiir IP-Adressen angezeigt
werden, kénnen Sie weitere IP-Adressen hinzufligen, indem Sie das Netzwerkobjekt speichern und auf
Bearbeiten klicken, um weitere vier Zeilen .

5. Klicken Sie auf Neues Netzwerkobjekt hinzufiigen.

Um die Anderungen in der Konfigurationsdatei zu speichern, klicken Sie in der Statusleiste auf das Menii Nicht
gespeicherte Anderungen und wahlen Sie Konfigurationsénderungen speichern.

i

Beispiele fiir Netzwerkobjekte Definitionen

EXAMPLE — Network object defining two internal proxy servers

Create a network object that defines two internal proxy servers, 192.168.1.10 and 192.168.1.11:
Name: Web Proxies

Location: Internal

Subnets: 192.168.1.10 f32

Subnets: 19:Z.1e8.1.11 [32

EXAMPLE — Head office defining a network object for a remote branch

Create a network object that defines the Head Office location, that has a subnet 10.0.100.0/24, where
this Exinda appliance is NOT deployed:

Wame; Head QOffice

Location: External
Subnets: 10.0.100.0 /24

EXAMPLE — Network object defining an internal IPvE server
Create a network object that defines the intemnal IPvE server at 2001:db8::1234:5678

Hame: FileServer6
Location: Internal
Subnets: 2001:dbB::1234:5678 /128




EXAMPLE - Network object with inherited location

Define three network objects as follows:

Mame: HQ Subnets: 10.0.0.0/8 Location: External

Name; Office-A Subnets: 10.0.1.0/24 Location:

Internal Name: Server-1 Subnets: 10.0.1.200/32

Location: Inherit

Subnets are matched by decreasing netmask length. The Server-1 network object 10.0.1.200 will be
internal, as it most G|CISE|}I' matches the Office-A Network DbjEG'[ which is internal. Since the Server-1
Network Object contains a single subnet that can be matched to Office-A, its location is shown as
internal.

Was ist mit dem Verkehr von intern zu intern oder von extern zu extern?

Wenn auf der Konfigurationsseite von Monitoring die Option Ignorieren von intern zu intern aktiviert ist, wird der
gesamte Datenverkehr zwischen als intern gekennzeichneten Netzwerkobjekten ignoriert und unbeeinflusst durch
die GFI ClearView-Appliance geleitet. Weitere Informationen finden Sie unter Monitoring-Konfiguration.

Wie lasst sich feststellen, ob ein Netzwerkobjekt mit dem Standort "inherit" zu einem internen oder
externen Standort aufgelost wurde?

Sie kénnen den CLI-Befehl verwenden, um zu sehen, an welchem Ort das Netzwerkobjekt aufgeldst wurde:

Netzwerk-Objekt <Name> anzeigen

Erstellen von Netzwerkobjekten basierend auf FQDN?

Es ist moglich, Netzwerkobjekte mit vollqualifizierten Domanennamen anstelle von IP-Adressen zu konfigurieren.
Sollten zu einem spéteren Zeitpunkt Netzwerkeinstellungen auf Anwendungsservern geadndert werden mussen,
kann die GFI ClearView-Appliance diese Anderung automatisch (iber DNS erkennen.

Um ein Netzwerkobjekt auf der Grundlage eines voll qualifizierten Domanennamens zu konfigurieren, verwenden Sie die folgenden
Befehle:

>de #conf t(config) # network-object <NAME> fgdn <voll qualifizierter
Domdnenname>

Eine GFI ClearView-Appliance muss mit einem DNS-Server konfiguriert werden, wenn sie eine
Namensauflésung tiber FQDN durchfiihren soll. Jeder abgerufene Datensatz hat einen Lebenszyklus, der der fir
einen solchen definierten TTL (Time to live) entspricht. Wenn die TTL berschritten wird, aktualisiert GFI
ClearView den Datensatz automatisch, um zu Uberprifen, ob sich die IP-Adresse nicht gedndert hat. Bei einem
Neustart der Appliance oder bei Anderungen der DNS-Konfiguration, der Schnittstellenkonfigurationen oder des
Verbindungsstatus auf einer Schnittstelle wird das Netzwerkobjekt automatisch aktualisiert. Sollten Sie eine
Aktualisierung durchfiihren mussen, kdnnen Sie den folgenden Befehl verwenden:

(config) # network-object <NAME> refresh

Ist die TTL niedriger als 5 Minuten, wartet GFI ClearView die vollen fiinf Minuten, bevor eine Aktualisierung
versucht wird, um DNS-Flooding zu vermeiden.

3.1.2 Arbeiten mit Benutzern und Gruppen als Objekte

Benutzer- und Gruppenobjekte werden verwendet, um vorausgefiillte Benutzer und Gruppen zu definieren,
die fiir die Uberwachung und Optimierung verwendet werden kénnen.

Es zwei Moglichkeiten, wie die GFI ClearView Appliance Informationen tber Benutzer und Gruppen erhalten kann:

1. Active Directory: Die GFI ClearView Appliance kann Benutzer- und Gruppeninformationen tiber den
GFI ClearView Active Directory Server empfangen, der auf Active Directory-Servern installiert ist.



2. Statische Benutzer und Gruppen: Statische Benutzer- und Gruppeninformationen kénnen nur
Uber den CLI-Befehl "network user" eingegeben werden.

Sobald die Appliance die Benutzer und Gruppen kennt, kénnen Sie auf den Seiten fir Benutzer und
Gruppen festlegen, welche Benutzer und Gruppen als dynamische Netzwerkobjekte fiir Uberwachung
und Optimierung verwendet werden sollen.

= Um Benutzer als dynamische Netzwerkobjekte zu definieren, siehe Erstellen von Netzwerkbenutzerobjekten.

= Um Gruppen als dynamische Netzwerkobjekte zu definieren, siehe Erstellen von Netzwerkgruppenobjekten.

Definition von Netzwerkbenutzern Objekte

Auf der Seite Network Users (Netzwerkbenutzer) wird eine vorausgefiillte Liste von Benutzern (und den
zugehdrigen IP-Adressen) angezeigt, die entweder vom GFI ClearView AD Connector oder von statischen
Benutzern stammen, die Uber die CLI eingegeben wurden. Wahlen Sie die einzelnen Benutzer aus, die Sie als
dynamische Netzwerkobjekte definieren mochten.

[ uUser (Domain) P Network Object
(J james 192.168.47.12 X

(] joe 192.168.47.13

() junaid 192.168.8.13 (X

() Junaid.gfi (ALP) x|

() junaid_khalid 192.168.8.14 x|

() junaid_mac 65.109.95.28 X

(0)  junaid_pc 65.109.95.6 [X|

Screenshot 56: Eine Liste der Netzwerkbenutzer, die auf der Seite Netzwerkbenutzer angezeigt wird.

Definieren und Entfernen von Benutzern als dynamische Netzwerkobjekte

Verwenden Sie die folgenden Anweisungen, um Benutzer als dynamische Netzwerkobjekte zu definieren und
deren Ildentifizierung bei zu beenden. Die Anweisungen konzentrieren sich auf einen Benutzer, aber Sie kbnnen
mehrere Benutzer definieren oder entfernen, indem Sie mehrere Kontrollkastchen aktivieren.

1. Gehen Sie zu Konfiguration > Objekte > Benutzer und Gruppen > Netzwerkbenutzer.

2. Suchen Sie den Benutzer in der Liste.

TP
If you have many users, use the links at the top of the page to help find the user.

3. Aktivieren Sie das Kontrollkastchen flr den Benutzer.

4. Klicken Sie unten auf der Seite auf Netzwerkobjekt hinzufiigen. Das Symbol fir den
Netzwerkstatus Benutzers andert sich inf4 und zeigt an, dass es sich um ein Netzwerkobjekt handelt.

So beenden Sie die Identifizierung (Entfernung) eines Benutzers als dynamisches Netzwerkobjekt

1. Gehen Sie zu Konfiguration > Objekte > Benutzer und Gruppen > Netzwerkbenutzer.

2. Suchen Sie den Benutzer in der Liste.



TIP
If you have many users, use the links at the top of the page to help find the user.

3. Aktivieren Sie das Kontrollkastchen fiir den Benutzer.

4. Klicken Sie unten auf der Seite auf Netzwerkobjekt entfernen. Das Symbol fir den Netzwerkstatus
Benutzers andert sich inE und zeigt an, dass es sich nicht mehr um ein Netzwerkobjekt handelt.

Konfigurieren von Netzwerkbenutzergruppen Objekte

Auf der Seite Netzwerkgruppen wird eine vorausgeflllte Liste von Gruppen angezeigt, die entweder vom GFI
ClearView AD Connector oder von statischen Gruppen stammen, die Uber die Befehlszeilenschnittstelle
eingegeben wurden. Auf dieser Seite kénnen Sie auswahlen, welche Gruppen Sie als dynamische
Netzwerkobjekte definieren mochten.

Definieren und Entfernen von Benutzergruppen als dynamische Netzwerkobjekte
So definieren Sie eine Gruppe als dynamisches Netzobjekt

Verwenden Sie die folgenden Anweisungen, um ein Benutzergruppenobjekt zu definieren.
1. Gehen Sie zu Konfiguration > Objekte > Benutzer und Gruppen > Netzwerkgruppen
2. Suchen Sie die Gruppe in der Liste, und klicken Sie auf Bearbeiten.

3. Um alle Benutzer innerhalb der ausgewahlten Netzwerkgruppe dem Netzwerkobjekt zuzuordnen, wahlen Sie
Auf Netzwerkobjekt zuordnen.

4. Wahlen Sie Doméane ignorieren, um das Domanenprafix auszuschlieRen.

5. Klicken Sie auf Anwenden. Das Symbol fir den Netzwerkstatus der Gruppe andert sich zuld | was
bedeutet, dass es sich nun um ein Netzwerkobjekt handelt. Wenn das dynamische Netzwerkobjekt aus
mehreren Gruppen erstellt wurde, werden die Gruppen in einem einzigen Eintrag zusammengefasst und jede
Domane wird nach dem Gruppennamen angegeben.

So entfernen Sie eine Gruppe als dynamisches Netzwerkobjekt
1. Gehen Sie zu Konfiguration > Objekte > Benutzer und Gruppen > Netzwerkgruppen
2. Suchen Sie die Gruppe in der Liste, und klicken Sie auf Bearbeiten.

3. Deaktivieren Sie das Kontrollkastchen Auf Netzwerkobjekt abbilden.

4. Klicken Sie auf Ubernehmen. Das Symbol fiir den Netzwerkstatus der Benutzergruppe
andert sich inEd und zeigt damit an, dass es sich nicht mehr um ein Netzwerkobjekt handelt.

NOTE

If the dynamic network object was created from multiple groups, each group is again listed individually
in the list.



3.1.3 Konfigurieren von VLAN Objekten

Virtuelle LAN-Objekte (VLAN) werden verwendet, um Hosts (oder Gruppen von Hosts) auf einer funktionalen Basis
und nicht auf einer physischen Basis logisch zu trennen.

Konfigurieren von VLAN-Objekten in der Benutzeroberfliche von GFI ClearView Web

StandardmaRig ist auf der GFI ClearView Appliance ein einziges VLAN mit der Bezeichnung "ALL" definiert, das
den gesamten Datenverkehr erfasst (unabhangig davon, ob er zu einem VLAN gehdrt oder nicht). Weitere VLAN-
Objekte kdnnen leicht hinzugefligt werden.

Alle definierten VLAN-Objekte werden in der Tabelle angezeigt. Jedes VLAN-Objekt kann bearbeitet oder
geléscht werden, indem Sie auf die entsprechende Schaltflache in der Tabelle klicken. Das Objekt ALL VLAN ist
geschutzt und kann nicht bearbeitet oder geléscht werden.

Add New VLAN

Mame: |

Type: [502.1Q ||

Details:  yiLAN ID (0-4094) VLAN Priority (0-7)

| Add New VLAN |
Screenshot 57: Hinzufiigen eines neuen VLANS.

So fugen Sie ein neues VLAN-Objekt hinzu:

1. Gehen Sie zu Konfiguration > Objekte> VLANSs.

2. Geben Sie einen aussagekraftigen Namen fiir das VLAN-Objekt ein.

3. Geben Sie den Typ des zu definierenden VLANs an. Derzeit sind nur 802.1Q-VLANSs verfugbar.

4, Geben Sie den Bereich der zu definierenden VLAN-IDs an. Um alle VLAN-IDs zu definieren, lassen
Sie dieses Feld leer oder geben Sie 0 - 4094 ein. Sie kdnnen eine einzige VLAN-ID definieren, indem Sie in
beiden Feldern denselben Wert eingeben.

5. Geben Sie den zu definierenden VLAN-Prioritatsbereich an. Um alle VLAN-Prioritaten zu
definieren, lassen Sie dieses Feld leer oder geben Sie 0 - 7 ein. Sie kénnen eine einzige VLAN-Prioritat
definieren, indem Sie denselben Wert in beide Felder eingeben.

6. Klicken Sie auf die Schaltfliche Neues VLAN hinzufiigen. Das VLAN wird der Liste der VLANSs in der Tabelle hinzugefiigt.

3.1.4 Hinzufligen von Protokollobjekten

Protokollobjekte dienen zur Definition von IPv4-Protokollnummern, die dann zur Definition von
Anwendungsobjekten verwendet werden kdnnen. In der Werkseinstellung der Appliance sind alle wichtigen
Protokolle des Internetprotokolls (IPv4) enthalten, darunter ICMP (Internet Control Message Protocol), TCP
(Transmission Control Protocol) und UDP (User Datagram Protocol). Zusatzliche IPv4-Protokolle kénnen einfach
durch Angabe der IPv4-Protokolinummer hinzugefligt werden.

NOTE
Protocol numbers are unique and can only be defined once.

In der Tabelle werden alle definierten Protokollobjekte angezeigt. Jedes Protokollobjekt kann durch Anklicken der
entsprechenden Schaltflache in der Tabelle bearbeitet oder geléscht werden. Einige Protokolle sind geschiitzt und
kénnen nicht bearbeitet oder geldscht werden.



geldscht.

Add New Protocol

Mame: |

Namber: [

Add Mew Protocol |
Screenshot 58: Hinzufiigen eines neuen Protokolls.

Um Protokollobjekte zu konfigurieren:

1. Gehen Sie zu Konfiguration > Objekte> Protokolle.

2. Geben Sie einen aussagekraftigen Namen fiir das Protokoll ein.
3. Geben Sie im Feld Nummer die Nummer des IPv4-Protokolls an.

4. Klicken Sie auf die Schaltflache Neues Protokoll hinzufiigen. Das Protokoll wird der Liste der Protokolle in der Tabelle hinzugefigt.

EXAMPLE

Consider where SCTP (Stream Control Transport Protocol) is undefined by default and need to be
defined.

Name: SCTP

Number :

132

3.1.5 Hinzufligen von Anwendungsobjekten

Anwendungsobjekte werden zur Klassifizierung des Datenverkehrs im Netz verwendet und bestehen aus Schicht-
7-Signaturen oder TCP/UDP-Portnummern und Portbereichen. Die Anwendungsklassifizierung kann zur
Uberwachung des Datenverkehrs oder zur Erstellung anwendungsspezifischer Richtlinien verwendet werden. Auf
der Appliance gibt es viele vordefinierte Anwendungen. Sie kdnnen beliebige Anwendungen hinzufliigen, die noch
nicht in der Liste enthalten sind.

Anwendungen kénnen aus verschiedenen Kombinationen von L7-Signaturen, TCP/UDP-Portnummern oder -
bereichen und Netzwerkobjekt erstellt werden. Die folgenden Kombinationen sind gultig.

#» Anwendungen auf der Grundlage von L7-Signaturen. Sie kdnnen zum Beispiel eine Anwendung fur eine
bestimmte Website erstellen, indem Sie http, host auswahlen und die Domain der Website eingeben.

#» Anwendungen auf der Grundlage von L7-Signaturen und TCP/UDP-Portnummern oder -bereichen, die
mit ODER verknupft werden. Sie kdnnen z. B. HTTP auf der Grundlage von TCP-Port 80 ODER der L7-
Signatur "http" definieren.
= Anwendungen auf der Grundlage von Netzwerkobjekten und TCP/UDP-Portnummern oder -bereichen, die
werden. Sie kdbnnen zum Beispiel eine Anwendung auf der Grundlage einer bestimmten Portnummer auf einem
bestimmten Server (angegeben durch das Netzwerkobjekt) definieren.

= Anwendungen, die nur auf einem Netzwerkobjekt basieren. Sie kdnnen zum Beispiel eine Anwendung
definieren, die auf einem bestimmten Anwendungsserver basiert (angegeben durch das Netzwerkobjekt).

= Anwendungen, die nur auf TCP/UDP-Portnummern oder -bereichen basieren. Sie kdnnen zum Beispiel eine
Anwendung fiir einen bestimmten Port erstellen.

Netzobjekte kénnen nicht in Verbindung mit einer Schicht-7-Signatur verwendet werden.



Add New Application

Mame: |Exinda Website |

MNetwork Object: |:|
L7 Signature: [hitp ---=> [=] [host » | [exinda.com]

Ports/Protocols: |TCP port/Range [+] | | eg. 80,8080,3127-3128

Show a List of Common Port Numbers

| Add New Application |
Screenshot 59: Hinzufiigen eines neuen Anwendungsobjekts.

NOTE

When creating applications based on ports, any given port number can only be defined once for TCP
and once for UDP. The same port number can be defined for TCP and UDP. For example, if you define
an application object with a port range TCP 500-510, you cannot then define another application object
on TCP port 505. However, you can define another application object with UDP port 505.

You can define duplicate ports/port ranges if a network object is also specified.

Viele der L7-Signaturen verfligen Uber Subtyp-Klassifizierungen, wodurch die Sichtbarkeit der Schicht 7 viel
granularer wird. So kénnen die meisten Anbieter beispielsweise nur den Datenverkehr von Port 80 erfassen, um
Berichte Uber bestimmte Web-Anwendungen zu erstellen. GFI ClearView ermdglicht einen tieferen Einblick in
Layer-7-Anwendungen. Ein Beispiel aus dem Vergleich:

= Layer-4-Berichtstools berichten Uber Webanwendungen:
als: Port 80 oder HTTP Layer-7-Berichtstools berichten
auf Webanwendungen wie: Yahoo oder Skype

= Schicht 7 mit Subtyp-Klassifizierungsbericht tiber Webanwendungen als: Yahoo Video, Yahoo Voice oder Yahoo
Webchat.

Dadurch kénnen Sie die Uberwachung auf einer viel feineren Ebene durchfiihren.



Hinzufiigen von Anwendungsobjekten in der Benutzeroberflache von GFI ClearView Web

Add New Application

Name: |vahoo Voice |

MNetwork Object: | =)
L7 Signatures: [ yahoo ---> R I L
| file-transfer
Ports/Protocols: [ Protocol B [ il
video
Show a List of Common
webchat
Add New Application

Theoughput of Inbaund Applications (Mbps) Top Apps (GBY

i L
A i '

Tt
bz e 134 a2 es 24

0o aig g b 20 =

] 1]

Screenshot 60: Diagramm zur Anzeige des Bandbreitendurchsatzes fiir Anwendungen.

3.1.6 Hinzufligen und Aktualisieren von Objekten der Anwendungsgruppe

Die richtige Klassifizierung von Anwendungen in lhrem Netzwerk ist wichtig, um zu verstehen, was passiert und
um eine bestimmte Art von Datenverkehr zu kontrollieren oder zu schitzen.

Die GFI ClearView Appliance verflgt lber eine lange Liste vordefinierter Anwendungen zur Klassifizierung des
Netzwerkverkehrs. Wenn Sie jedoch Ihre eigene Anwendung erstellen mochten, kénnen Sie neue
Anwendungen auf Basis von L7-Signaturen, TCP/UDP-Portnummern und -Portbereichen oder Netzwerkobjekten
erstellen.

Maoglicherweise méchten Sie lhren Datenverkehr auch Gberwachen, kontrollieren oder schiitzen, indem Sie eine
Gruppe von Anwendungen zusammenfassen. Die Kontrolle von Social-Networking-Anwendungen in einer Gruppe
bietet in den meisten Fallen eine ausreichende Granularitat. Die GFI ClearView Appliance wird mit einer Reihe von
Standard-Anwendungsgruppen geliefert. Sie kénnen neue Anwendungen zu diesen Gruppen hinzufligen, neue
Gruppen erstellen oder bestehende Gruppen l6schen.

Es gibt mehrere vordefinierte Anwendungsgruppen, z. B. Mail, P2P, Sprache usw. Sie kdnnen bestehende
Anwendungsgruppen bearbeiten oder neue Gruppen erstellen.

NOTE

A given application can exist in multiple application groups. However, monitored groups must not
contain applications which are already a member of another group being monitored. Any given
application can only be monitored within a single application group.



Hinzufiigen von Anwendungsgruppenobjekten in der Benutzeroberfldche von GFI ClearView Web

Add New Application Group

Name: |Socia| media |

Applications:

[ YouTube v |
| Facebook v |
[ Instagram v |
[ Twitter v |

Monitoring:

Screenshot 61: Hinzufiigen einer neuen Anwendungsgruppe.

So fiigen Sie eine neue Anwendungsgruppe hinzu

1. Gehen Sie zu Konfiguration > Objekte> Anwendungen> Anwendungsgruppen.
2. Geben Sie im Bereich Neue Anwendungsgruppe hinzufiigen einen Namen fiir die neue Gruppe ein.

3. Wahlen Sie die Anwendungen aus, die in die neue Gruppe gehdren. Standardmafig gibt es vier
Dropdown-Listen zum Hinzufligen von Anwendungsobjekten zur Verfuigung. Wenn Sie weitere hinzufligen
mdchten, speichern Sie das Objekt der Anwendungsgruppe und wahlen Sie dann die Schaltflache Bearbeiten
neben der neu erstellten Anwendungsgruppe. Es werden vier weitere Dropdowns angezeigt, tUber die Sie weitere
Anwendungen hinzufligen kdnnen.

4. Wenn Sie mbchte"n, dass diese Anwendungsgruppe im Anwendungsgruppenbericht tiberwacht wird, wahlen Sie das Feld
Kontrollkastchen Uberwachung.

5. Klicken Sie auf Neue Anwendungsgruppe hinzufiigen.

So aktualisieren Sie eine Anwendungsgruppe

1. Gehen Sie zu Konfiguration > Objekte> Anwendungen> Anwendungsgruppen.
2. Suchen Sie die Gruppe, aus der Sie Anwendungen hinzufligen oder I6schen mdchten, und klicken Sie auf Bearbeiten.

3. Wahlen Sie eine neue Anwendung aus einer leeren Dropdown-Liste aus. Oder um eine Anwendung
zu entfernen, 6ffnen Sie die Dropdown-Liste mit der zu entfernenden Anwendung und wahlen Sie die leere
Zeile oben aus.

4. Klicken Sie auf Anderungen iibernehmen.

Welche Anwendungsgruppen sind vordefiniert?

Weitere Informationen finden Sie unter Vordefinierte Anwendungsgruppen.

3.1.7 Konfigurieren der Erkennung anonymer Proxys und der Uberwachung von

Anonyme Proxys werden in der Regel verwendet, um Sicherheitsrichtlinien zu umgehen und Benutzern den
Zugang zu verbotenen Freizeit-, Erwachsenen- oder anderen nicht geschéaftlichen Websites zu erméglichen, indem
dieser Datenverkehr Uber eine regulare oder verschlisselte HTTP-Sitzung getunnelt wird. Anonyme Proxys bieten
auch Anonymitat; Benutzer, die Uber einen anonymen Proxy auf Websites zugreifen, kdnnen nicht ohne weiteres
zu ihrer urspringlichen IP-Adresse zurilickverfolgt werden.

GFI ClearView Appliances bieten eine integrierte Unterstutzung fur die Erkennung anonymer Proxys. Die GFI



ClearView Appliance erhalt taglich Updates mit aktualisierten anonymen Proxy-Definitionen, &hnlich wie Antiviren-
Anwendungen tagliche Updates zu Bedrohungen erhalten.

Die anonyme Proxy-Anwendung ist ein spezielles Anwendungsobjekt, das dazu dient, anonyme Proxy-Websites
und -Dienste zu erkennen. Der anonyme Proxy-Dienst ist jedoch standardmaRig deaktiviert.

Wenn der anonyme Proxy-Dienst aktiviert ist, holt die GFI ClearView-Appliance taglich eine Liste mit anonymen
Proxy-Definitionen von den GFI-Webservern ab.

Es wird automatisch ein Anwendungsobjekt mit der Bezeichnung "Anonymer Proxy" erstellt. Die Anwendung
"Anonymer Proxy" verfolgt den gesamten Datenverkehr, der lber einen der anonymen Proxys in der Liste
gesendet wird. Dieses Anwendungsobjekt wird in den Uberwachungsberichten wie jedes andere
Anwendungsobjekt angezeigt.

NOTE
Anonymous Proxy classification only occurs if the Anonymous Proxy ASAM module is enabled
on the Configuration > System > Setup > Monitoring page.

In order to receive daily Anonymous Proxy definition updates, the GFI ClearView appliance
must be able to contact the GF| web servers and the appliance must also have a valid software
subscription.

Anonymous Proxy Options

Auto Update Service Enable

Apply changes

Settings
URL http://updates.exinda.com/aplist/alist.gz
Last Check 2023/09/19 10:17:21
Last Update 2023/04/19 00:05:55
Status Ok

The renumerate button refreshes the Anonymous Proxy list immediately

Screenshot 62: Das Formular zur Aktivierung des Dienstes Anonymer Proxy, um eine Liste der anonymen Proxy-Sites zu fiihren.

ASAM

Anomymous Proocy Ej Enable

Screenshot 63: Das Formular zum Aktivieren/Deaktivieren des fiir die Klassifizierung erforderlichen anonymen Proxy-ASAM.

Wo kann man it konfigurieren?

# Um den anonymen Proxy-Dienst zu aktivieren, gehen Sie zu Konfiguration> Objekte>
Anwendungen>* Anonymer Proxy. Um die Klassifizierung des anonymen Proxy-Verkehrs zu
aktivieren, gehen Sie zu

Konfiguration> System> Einrichtung> Uberwachung.

So aktivieren Sie die Klassifizierung des anonymen Proxy-Verkehrs

1. Aktivieren Sie das Kontrollkastchen Auto Update Service Enable. Die Appliance kommuniziert taglich
mit den GFI-Webservern und holt alle neuen anonymen Proxy-Definitionen ab.



2. Vergewissern Sie sich, dass das ASAM-Modul Anonymer Proxy aktiviert ist, indem Sie die Seite
Konfiguration> System> Setup> Uberwachung aufrufen und sicherstellen, dass das Kontrollkdstchen Anonymer
Proxy im Abschnitt ASAM aktiviert ist. Das ASAM-Modul Anonymer Proxy ist standardmaRig aktiviert. Die
Appliance klassifiziert den Datenverkehr, indem sie ihn mit der Liste der anonymen Proxys abgleicht.

So sehen Sie, wann die Appliance die Definitionen des anonymen Proxys zuletzt aktualisiert hat

1. Sehen Sie sich den Abschnitt Einstellungen an.

2. Das Feld Letzte Priifung gibt an, wann die Appliance das letzte Mal den GFI-Dienst auf neue anonyme
Proxy-Definitionen Uberprift hat.

3. Das Feld Letzte Aktualisierung zeigt an, wann zuletzt neue anonyme Proxy-Definitionen gefunden und
aktualisiert wurden.

So erzwingen Sie eine Uberpriifung der Definitionen des anonymen Proxys

Klicken Sie auf die Schaltflache Renumerate. Die Appliance Uberprift die GFI-Webserver sofort auf neue
anonyme Proxy-Informationen.

So deaktivieren Sie die Klassifizierung des anonymen Proxy-Verkehrs

1. Deaktivieren Sie das Kontrollkastchen Automatischer Aktualisierungsdienst deaktivieren.

2. Deaktivieren Sie den ASAM fiir anonymen Proxy, indem Sie auf der Seite Konfiguration > System >
Einrichtung > Uberwachung das Kontrollkastchen Anonymer Proxy im Abschnitt ASAM deaktivieren und auf die
Schaltflache Anderungen iibernehmen klicken. Durch die Deaktivierung des ASAM werden die vorhandenen
anonymen Proxy-Definitionen geléscht.

3.1.8 Konfigurieren von Service Level Agreement Objekten

Die Service Level Agreement (SLA)-Objekte werden zur Uberwachung der Verfiigbarkeit eines bestimmten IP-
Standorts verwendet. Durch die Erstellung eines SLA-Objekts geben Sie an, welcher IP-Standort Gberwacht
werden soll. Die GFI ClearView-Appliance sendet alle 10 Sekunden einen ICMP-Ping an die IP-Adresse. Sie
koénnen die Grofie der zu verwendenden Ping-Pakete festlegen. Sie kdnnen auch festlegen, wann eine
Warnung ausgel6st wird, indem Sie den Schwellenwert fur die Ping-Latenzzeit und die Dauer der
Uberschreitung des Schwellenwerts angeben. Ein Alarm wird ausgeldst, wenn die Latenz der SLA-Site den
Latenzschwellenwert langer als die angegebene Dauer Uberschreitet.

Konfigurieren von Service Level Agreement-Objekten in der GFI ClearView Web Ul

Add New SLA Site

Name: | |

Type: 0.0.0.0 J

Latency Threshold (ms): [s00 |

Ping Size: [54 ]

Duration:

(Duration for which the

threshold is exceeded)

Enable: |:|

Add New SLA Sute| |Cance| ]

Screenshot 64: Hinzufiigen einer SLA-Site.

Um auf diese Konfiguration zuzugreifen, gehen Sie zu Konfiguration> Objekte> Service Levels> Service



Level-Vereinbarungen. So erstellen Sie ein Service Level Agreement (SLA)-Objekt:
1. Klicken Sie auf die Schaltflaiche Neues SLA-Objekt hinzufiigen.

2. Geben Sie einen Namen flr das SLA-Objekt ein.

3. Geben Sie in das Feld Ziel-IP eine IP-Adresse ein, die angepiept werden soll.

4. Geben Sie den Schwellenwert fiir die Latenzzeit (in ms) ein, Gber den Sie benachrichtigt werden
mochten, wenn dieser Schwellenwert dauerhaft iberschritten wird. Der Standardwert ist 500 Millisekunden.

5. Geben Sie in das Feld Ping-GroRe die GroRRe des Ping-Pakets (in Byte) ein, die verwendet werden soll. 64 Byte ist der
Standardwert.

6. Wahlen Sie die Dauer aus, d. h. die Zeitspanne, die der Latenzschwellenwert tberschritten
werden muss, bevor die Warnung gesendet wird. Die Optionen sind:

« 30 Sekunden
# 60 Sekunden
+ 5 Minuten
+ 30 Minuten
+« 1 Stunde (Standard)
# 0 - (Deaktivieren), wodurch der Alarm deaktiviert wird.
7. Aktivieren Sie das Kontrollkéstchen Aktivieren, damit das SLA-Objekt mit dem Pingen der IP-Site beginnen kann.

8. Klicken Sie auf die Schaltfliche Anderungen iibernehmen. Das Objekt wird der Liste der konfigurierten SLA-Objekte hinzugefiigt.

NOTE

Ensure that the Send Email alert is enabled for this on the Configuration = System = Setup > Alerts
page.

Walid SMTP and email settings are required for email alerts. To configure, see For more information,
refer to SNMP configuration (page 498). and For more information, refer to Email configuration
(page 495)..




3.1.9 Konfigurieren der Anwendungsleistungsbewertung Objekte

Das Application Performance Score (APS)-Objekt wird verwendet, um zu bewerten, wie die Netzwerkbenutzer
die Netzwerkleistung von geschaftskritischen Anwendungen erleben. Der Wert, der zwischen 0 und 10 liegt,
wobei 0 schlecht und 10 ausgezeichnet ist, zeigt an, ob die Anwendung die erwartete Leistung erbringt oder ob
sie schlecht ist. Bei der Erstellung eines APS-Objekts geben Sie eine zu berwachende Anwendung an.
Optional kdnnen Sie auch ein Netzwerkobjekt angeben, so dass die Anwendung nur Gberwacht wird, wenn sie
in diesem Teil des Netzwerks beobachtet wird. Sie legen Schwellenwerte flir eine oder mehrere
Netzwerkmetriken fest. Spater wird der Verkehr fir diese Anwendung anhand dieser Schwellenwerte bewertet,
um festzustellen, wie gut die Anwendung arbeitet.

Die geeigneten Schwellenwerte fir eine Anwendung sind fur jede Netzwerkumgebung einzigartig. Sie kdnnen die
Schwellenwerte fur die Netzwerkmetriken manuell festlegen oder das System automatisch Schwellenwerte
erstellen lassen, indem es den Datenverkehr beobachtet, um angemessene Basiswerte zu ermitteln. Zu den
Metriken gehdéren Netzwerkverzogerung, Serververzdogerung, Round Trip Time, Jitter und Netzwerkverlust.
Beachten Sie, dass Sie die Metrik flir den Netzwerkverlust manuell einstellen kdnnen, sie wird jedoch nicht
automatisch wahrend der Baseline-Analyse berechnet. Sie kdnnen eine oder mehrere dieser Metriken in lhrem
APS-Objekt verwenden. Die meisten Anwendungen verwenden transaktionale Protokolle. Anwendungen wie Citrix
XenApp Server oder Microsoft Remote Desktop verwenden nicht-transaktionale Protokolle, die Informationen
zwischen Client und Server zu beliebigen Zeiten senden. Bei diesen Anwendungstypen fiihrt die
Standardmethode zur Berechnung der Netzwerk- und Serververzégerungen nicht zu einer genauen Metrik. Wenn
die Anwendung ein nicht-transaktionales Protokoll verwendet, missen Sie dies bei der Erstellung des APS-
Objekts angeben.

Fir die Baselining-Analyse wird der Verkehr wahrend des angegebenen Zeitraums analysiert und eine Reihe
von Schwellenwerten fir die Metrik erstellt. Die Schwellenwertempfehlungen zielen auf einen APS von 8,5 ab.
Wenn die Anwendung einen APS-Wert unter 8,5 meldet, ist die Leistung der Anwendung schlechter als die der
Baseline. Wenn wahrend des Baseline-Zeitraums kein Datenverkehr beobachtet wird, beginnt die Appliance
automatisch mit einer weiteren Baseline-Analyse fuir den nachstgréReren Zeitraum. Fir jede fehlgeschlagene
Baseline-Analyse wird eine E-Mail versandt.

NOTE

It is a best practice to start the baseline analysis during a time period when you would expect traffic for
the application is typical. This will ensure that the baseline values accurately reflect the typical usage of
the application. This means that if network conditions changes, it is recommended that the thresholds
are re-evaluated.

NOTE

APS is not supported for small-packet applications like Citrix and RDP. The metrics are normalized
as if the application runs with larger packet sizes, leading to larger values.

Sie kdnnen auch Warnungen einstellen, so dass Sie benachrichtigt werden, wenn die Punktzahl unter einen
bestimmten Schwellenwert fallt. Es gibt eine Einstellung fiir die Verzégerung der Alarmauslésung, die voraussetzt,
dass der Wert eine bestimmte Zeit lang unter dem Schwellenwert bleibt, bevor der Alarm ausgel6st wird. Dadurch
wird verhindert, dass kurzzeitige schlechte Werte wie ein Notfall wirken.



Add New APS Object
APS Name: [ |

Application: I Zoom v

Network Object - Internal: [private net v |

Network Object - External: [aLL v

Alert Enable: )

Alert Threshold:
Alert Trigger Delay:

Auto Baseline

Auto Baseline Perod:

Non-Transactional Protocol O

Screenshot 69: Das Formular zum Hinzufiigen eines neuen APS-Objekts.

Bei der Bearbeitung des APS-Objekts kdnnen Sie die Alarmkonfiguration dndern, den Baseline-Vorgang
neu starten und die andern. Wenn Sie die Einstellungen des Netzwerkobjekts andern, empfiehlt es sich,
die Schwellenwerte der Metrik neu zu bewerten und mdglicherweise eine Baseline neu zu starten.



Edit APS Object Baseline Info

APS Name: |zoom | Status: Stopped

v] Average Packet Size (bytes): 144
Traffic Seen (KB): 3628

Application: [ zoom

Network Object - Internal: [ 4 v
[ | Start Date: Wed Dec 07 11:00:00 UTC 2022
Network Object - External: [a1| v] End Date: Wed Dec 07 12:00:00 UTC 2022
Alert Enable: Auto Baseline Period:
Alert Threshold:
o Start Baseline| [ Stop Baseline |

Alert Trigger Delay:

Non-Transactional Protocel [

Scoring Metrics

Metric Config Baseline

Normalized Network Delay (ms/kb): 217
Normalized Server Delay (ms/kb): 102
Network Delay (ms): 394
Server Delay (ms): 257
Network Jitter (ms): 367
Round Trip Time (ms): 159

Network Loss (%): :]

Screenshot 70: Bearbeitung eines APS-Objekts.

Erstellen eines Objekts zur Bewertung der Anwendungsleistung

Verwenden Sie die folgenden Anweisungen, um ein neues APS-Objekt zu erstellen. Wahrend dieser
Einrichtung kénnen Sie einen Bereich fiir den Uberwachungsprozess festlegen. Die Bewertungen kénnen sich
auf bestimmte interne und/oder externe Netzwerkobjekte oder auf ALLE in einer oder beiden Kategorien
konzentrieren.

Bevor Sie beginnen...

= \Wenn Sie Warnmeldungen aktivieren muissen, stellen Sie sicher, dass Sie E-Mail unter Konfiguration > System > Setup
> Seite mit den Warnungen.
Weitere Informationen finden Sie in der Hilfe zu GFI ClearView Web Ul.

= AulBerdem missen Sie SNMP auf der Seite Konfiguration> System> Netzwerk> SNMP einrichten. Weitere
Informationen finden Sie in der Hilfe zu GFI ClearView Web UI.

Erstellen eines Objekts zur Bewertung der Anwendungsleistung in der Benutzeroberflache von GFI ClearView Web

Um das Objekt zu erstellen:

1. Gehen Sie zu Konfiguration > Objekte> Service Levels> Application Performance Score.
2. Klicken Sie auf die Schaltfliche Neues APS-Objekt hinzufiigen.

3. Geben Sie in das Feld APS-Name einen Namen fir die Bewertung ein.

4. Wahlen Sie in der Liste Anwendung den zu Uberwachenden Anwendungsverkehr aus.

5

. Offnen Sie die Dropdown-Liste Netzwerkobjekt - Intern und wéhlen Sie entweder ein bestimmtes Netzwerkobjekt
oder ALLE aus.

6. Offnen Sie die Dropdown-Liste Netzwerkobjekt - Extern und wahlen Sie entweder ein bestimmtes Netzwerkobjekt
oder ALLE aus.



NOTE

By specifying both an internal and external network object, only the application conversations between
the specified nelwork objects is tracked.

7. Wenn Sie eine Warnung erhalten mochten, wenn der Leistungswert der Anwendung unter
einen bestimmten Schwellenwert fallt, legen Sie die folgenden Warneinstellungen fest:

a. Vergewissern Sie sich, dass das Kontrollkastchen Warnung aktivieren aktiviert ist.
b. Legen Sie im Feld APS-Schwellenwert einen Schwellenwert zwischen 0 und 10 fest.

C. Geben Sie im Feld AlarmauslGseverzogerung an, wie viele Minuten der APS-Wert unter
dem Schwellenwert liegen muss, bevor die Benachrichtigung gesendet wird.

EXAMPLE
If the alert threshold is set to 7.0 and the alert trigger delay is set to 5 minutes, then the alert needs to
be below 7.0 for 5 minutes before the alert is triggered.

8. Wenn das Baselining sofort beginnen soll, aktivieren Sie das Kontrollkdstchen Automatische Baseline und wahlen
Sie den Zeitraum fiir die automatische Baseline.

9. Wenn die Anwendung ein nicht-transaktionales Protokoll fiir den Datenverkehr zwischen Client
und Server verwendet, wie z. B. Citrix XenApp Server oder Microsoft Remote Desktop, wahlen Sie die
Option

Kontrollkastchen Nicht-transaktionales Protokoll.

10. Klicken Sie auf Neues APS-Objekt hinzufiigen. Das Objekt wird der Liste der konfigurierten APS-Objekte hinzugefigt.

Wie die Schwellenwerte fiir Leistungskennzahlen berechnet werden

Die Netzleistungskennzahlen werden auf der Grundlage des beobachteten Datenverkehrs berechnet. Jeder
Schwellenwert wird so berechnet, dass er um 0,85 Standardabweichungen Uber der durchschnittlichen
Beobachtung fur diese Kennzahl liegt. Dadurch wird sichergestellt, dass der berechnete Schwellenwert einen APS
von 9,0 anstrebt. Wenn die Anwendung einen APS-Wert unter 9,0 meldet, ist die Leistung der Anwendung
schlechter als die des Basiswerts.

APS-Schwellenwerte manuell konfigurieren

Metrische Schwellenwerte kénnen bei der erstmaligen Erstellung des APS-Objekts oder bei der Bearbeitung
eines APS-Objekts manuell festgelegt werden, auch wenn sie automatisch durch den Baselining-Vorgang
bestimmt wurden. Wenn beispielsweise der Baselining-Vorgang alle Schwellenwerte festgelegt hat und Sie sich
nur fir die Round Trip Time, die normalisierte Serververzogerung und die normalisierte Netzwerkverzogerung
interessieren, konnen Sie die Schwellenwerteinstellungen fiir die anderen Metriken entfernen.

1. Gehen Sie zu Konfiguration > Objekte> Service Levels> Application Performance Score.

2. Deaktivieren Sie im Formular Neues APS-Objekt hinzufiigen das Kontrollkdstchen Auto Baseline. Wenn
eine Basislinienanalyse lauft, missen Sie auf die Schaltflache Basislinie anhalten klicken. Die Schwellenwerte
kénnen nur bearbeitet werden, wenn keine Baseline lauft. Die Messwerte werden auf dem Bildschirm angezeigt.
Sie kdnnen auch das APS-Objekt in der Liste bearbeiten und dann im Formular APS-Objekt bearbeiten die
Bewertungsmetriken am unteren Rand des Formulars anzeigen.

3. Geben Sie die Werte flr die Metriken ein, fiir die Sie Schwellenwerte festlegen mdchten, oder
andern Sie sie. Beachten Sie, dass alle Metriken, fur die kein Schwellenwert festgelegt wurde, bei der
Berechnung des APS-Scores nicht analysiert werden.



Netzwerkverzogerung - die Zeit, die Daten bendétigen, um das Netzwerk (auf der Leitung) in einer Richtung
Yom Client Giber die GFI ClearView-Appliance zum Server (oder in der entgegengesetzten Richtung) zu
durchlaufen, in ms

# Serververzdgerung - die Zeit, die ein Server bendtigt, um auf die Anfrage zu antworten, in ms

« Normalisierte Netzwerkverzégerung - die Zeit, die Daten bendtigen, um das Netzwerk in eine
Richtung zu durchqueren, wobei die Verzégerung unabhangig von der TransaktionsgréRe gemessen
wird, indem eine normalisierte PaketgréRe von 1024 Byte angenommen wird

+ Normalisierte Serververzdogerung - die Zeit, die ein Server bendtigt, um auf die Anfrage zu antworten,
wobei die Verzdgerung unabhangig von der TransaktionsgroRe gemessen wird, indem eine normalisierte
Paketgrofie von 1024 Byte angenommen wird

# Round-Trip-Time - die Zeit, die ein Paket bendtigt, um von einem Client Gber die GFI ClearView-
Appliance zum Server und zuriick zu gelangen

= Jitter - das Mal fir die Variabilitdt der Netzverzogerung, definiert als eine Standardabweichung der
normalisierten Netzverzogerung

» Eingehender Verlust - der Prozentsatz der Paketverluste
beis eingehendem Verkehr Ausgehender Verlust - der
Prozentsatz der
Paketverlust bei ausgehendem Verkehr
4. Klicken Sie auf Anderungen libernehmen.

Um die Anderungen in der Konfigurationsdatei zu speichern, klicken Sie in der Statusleiste auf das Menii Nicht
gespeicherte Anderungen und wahlen Sie Konfigurationsénderungen speichern.

ot i

Konfigurieren der automatischen APS-Schwellenwertberechnung

Der Baselining-Prozess kann bei der erstmaligen Erstellung des APS-Objekts oder bei der Bearbeitung eines
APS-Objekts gestartet werden. Sie kénnen den Baselining-Prozess jederzeit neu starten, wenn Sie mdchten, dass
das System die Schwellenwerte neu berechnet.

1. Gehen Sie zu Konfiguration > Objekte> Service Levels> Application Performance Score.

2. Stellen Sie im Formular Neues APS-Objekt hinzufiigen sicher, dass das Kontrollkdstchen Auto Baseline
aktiviert ist, und legen Sie in der Dropdown-Liste Auto Baseline Zeitraum fest, wie lange das System den
Datenverkehr bei der Berechnung der Schwellenwerte beobachten soll. Wahlen Sie den Zeitraum fur die
Baseline auf der Grundlage der Popularitat der Anwendung. Wenn beispielsweise viel HTTP-Verkehr im
Netzwerk stattfindet, ist der Zeitraum von 1 Stunde lang genug, um den Verkehr zu analysieren und eine genaue
Basislinie zu erstellen. Fir eine Anwendung, die nicht sehr haufig genutzt wird, verwenden Sie den Zeitraum von
1 Woche fiir die Baseline, um sicherzustellen, dass gentigend Datenverkehr analysiert wird, um Baseline-
Empfehlungen zu erstellen.

3. Oder legen Sie im Formular APS-Objekt bearbeiten den Zeitraum fiir die automatische Basislinie fest und klicken Sie auf Basislinie
starten.



NOTE
The Network Loss metric is not calculated during the baseline analysis.

NOTE

If no traffic matching this APS object is observed during the baseline period, the appliance restarts the
baseline analysis for the next larger time period. For example, if no traffic cbserved during the one hour
period, the traffic continues to be analyzed for one day. If no traffic is observed during the one day
period, then the traffic is analyzed for a week. If the traffic is analyzed for one week and no traffic has
been transferred, the auto baseline analysis stops.

Each time the system unsuccessfully baselines the traffic (that is, when no traffic is observed during the
auto baseline period), an email notification is sent to the users configured on the Configuration > System
> Network> Email page.

Priifen, ob die Basisberechnung im Gange ist

Auf der Konfigurationsregisterkarte Application Performance Score wird die Liste der APS-Objekte angezeigt.
Wenn die APS derzeit den Datenverkehr der Anwendung ermittelt, ist ein griines Hakchen in der Spalte "Auto
Baseline" zu sehen.

Driicken Sie die Schaltflache Bearbeiten fiir das APS-Objekt. Der Abschnitt Baseline-Info gibt den Status (lauft
oder gestoppt) sowie Start- und Enddatum und -uhrzeit der Baseline-Periode an. Beachten Sie, dass hier auch
die durchschnittliche Paketgrofie und die Menge des beobachteten Datenverkehrs angezeigt werden.

3.1.10 Konfigurieren einer Anwendungsleistungsmetrik Objekt

Die Application Performance Metric (APM)-Objekte werden zur Uberwachung bestimmter
Anwendungsleistungsmetriken verwendet. Wenn Sie ein APM-Objekt erstellen, geben Sie an, welche
Anwendung Uberwacht werden soll. Optional kdnnen Sie auch ein Netzwerkobjekt angeben, so dass die
Anwendung nur Gberwacht wird, wenn sie in diesem Teil des Netzwerks beobachtet wird. Sie legen einen
Schwellenwert fiir eine einzelne Netzwerkmetrik fest. Spater wird der Datenverkehr fiir diese Anwendung
anhand dieses Schwellenwerts bewertet, um festzustellen, wie gut die Anwendung arbeitet. Ein Alarm wird
ausgel6st, wenn der Schwellenwert Uiber einen bestimmten Zeitraum hinweg tberschritten wird.

Die folgenden Metriken sind verfugbar:

e verlorene Bytes

e  Netzwerkverzdgerung

e  Server-Verzogerung

e Transaktionsverzégerung

e normalisierte Netzverzdgerung

e normalisierte Server-Verzogerung

e normalisierte Transaktionsverzogerung
e Rundreisezeit

e tcp-Verbindungen abgebrochen

e fcp-Verbindungen werden ignoriert

e tcp-Verbindungen abgelehnt



e tcp verbunden gestartet.

Add New APM Object

APM Name: | |
Metric: (round-trip-time v)
Application: | v
Netweork Object - Internal: | private net v |
Network Object - External: [al| v |

APM Threshold: |g |

Alert Trigger Delay: [5 minutes V|

Alert Enable: [T

Add New APM Object | | Cancel |

Screenshot 79: Hinzufiigen eines neuen APM-Objekts.

NOTE
APM values are not shown on any report; they are used solely to generate alerts.

Verwenden Sie die folgenden Anweisungen, um ein APM-Objekt zu erstellen.

Bevor Sie beginnen...

= \Wenn Sie Warnmeldungen aktivieren missen, stellen Sie sicher, dass Sie E-Mail unter Konfiguration > System > Setup
> Seite mit den Warnungen.
Weitere Informationen finden Sie in der Hilfe zu GFI ClearView Web UI.

= Aullerdem missen Sie SNMP auf der Seite Konfiguration> System> Netzwerk> SNMP einrichten. Weitere

Informationen finden Sie in der Hilfe zu GFI ClearView Web UI.

So erstellen Sie ein APM Objekt

1. Gehen Sie zu Konfiguration> Objekte> Service Levels> Application Performance Metric .

2. Klicken Sie auf die Schaltfliche Neues APM-Objekt hinzufiigen.

3. Geben Sie einen Namen flr das APM-Objekt ein.

4. Wahlen Sie die Metrik aus, die Sie iberwachen mochten. Die folgenden Metriken sind verfugbar:
» bytes-lost - Durch erneute Ubertragungen verlorene Bytes.
# network-delay - Die Zeit, die die Daten benétigen, um das Netzwerk zu durchlaufen.

# server-delay - Die Zeit, die ein Server benétigt, um auf eine Anfrage zu antworten.
L

transaction-delay - Die Gesamtzeit fir eine Transaktion (Netzwerkverzégerung+ Serververzégerung)
# normalized-network-delay - Die Zeit, die Daten brauchen, um das Netzwerk zu durchqueren, wenn die
Paketgrofie auf 1024 Bytes normiert ist.

# normalized-server-delay - Das normalisierte MaR fir die Zeit, die ein Server bendtigt, um



auf eine Transaktionsanfrage antworten.

# normalized-transaction-delay - Das normalisierte MaR fiir die Zeit, die eine Client-Anfrage braucht, um
an einen Server gesendet zu werden, und die Antwort des Servers, um vom Client empfangen zu werden.

# Round-Trip-Time - Die Zeit, die ein Paket benétigt, um von einem Gerat Uber ein Netzwerk zu gelangen
und wieder zurlickzukehren.

# tcp-connections-aborted - Die Anzahl der TCP-Verbindungen, die nach dem Verbindungsaufbau
zuriickgesetzt wurden. (RST vom Client oder Server)

# tcp-connections-ignored - Die Anzahl der TCP-Verbindungen, die im Zustand SYN-SENT ablaufen. Es
wird keine Antwort vom Server empfangen.

# tcp-connections- refused - Die Anzahl der TCP-Verbindungen, die zurtickgesetzt werden, bevor die
Verbindung aufgebaut wird. (RST im Zustand SYN-SENT)

# tcp-connections-started - Die Anzahl der initiierten TCP-Verbindungen.

5. Wahlen Sie in der Liste Anwendung den zu Uberwachenden Anwendungsverkehr aus.

6. Wenn Sie die Anwendung nur fir ein bestimmtes internes Netzwerkobjekt iberwachen wollen, geben
Sie das gewlnschte interne Netzwerkobjekt an; andernfalls wahlen Sie ALLE.

7. Wenn Sie die Anwendung nur fur ein bestimmtes externes Netzwerkobjekt iberwachen mdchten,
geben Sie das gewlinschte externe Netzwerkobjekt an; andernfalls wahlen Sie ALLE. Wenn Sie sowohl das
interne als auch das externe Netzwerkobjekt angeben, werden nur die Verbindungen der Anwendung zwischen
den angegebenen Netzwerkobjekten tUberwacht.

8. Aktivieren Sie das Kontrollkastchen "Alarm aktivieren".

9. Geben Sie in das Feld APM-Schwellenwert den Schwellenwert ein, der eine Warnung ausldst, wenn der Wert
unter diesen Wert fallt.

10. Wahlen Sie in der Liste AlarmausloseverzOgerung aus, wie lange die Metrik unter dem
Schwellenwert bleiben muss, bevor der Alarm gesendet wird. Wenn der Alarm beispielsweise die Anzahl der
verlorenen Bytes Giberwacht, der Schwellenwert auf 100 und die Verzdégerung flir den Alarmausléser auf 5
Minuten eingestellt ist, muss die Anzahl der verlorenen Bytes 5 Minuten lang Uber 100 liegen, bevor der
Alarm ausgeldst wird.

11. Legen Sie den Schwellenwert fiir die APM-Metrik fest. Die Einheiten des Schwellenwerts sind
relativ zu der Metrik. Das heif3t, Verzogerungen und Round Trip Time werden in Millisekunden gemessen,
TCP-Verbindungen und verlorene Bytes werden gezahlt.

12. Klicken Sie auf Neues APM-Objekt hinzufiigen. Das Objekt wird der Liste der konfigurierten APM-Objekte hinzugefiigt.

3.2 Uberwachung Ihres Netzwerks

Nach der Installation und Konfiguration der GFI ClearView Appliance kénnen Sie Ihr Netzwerk Giberwachen und
erhalten einen umfassenden Uberblick iiber die Anwendungen, auf die Benutzer zugreifen, sowie iber den
eingehenden und ausgehenden Datenverkehr und den Netzwerkdurchsatz.

3.2.1 Dashboards

Die GFI ClearView Web Ul bietet Dashboards, mit denen Sie den Betrieb einer ClearView Appliance
Uberwachen kénnen. Ein Dashboard zeigt den Systemzustand und Statusinformationen zur GF| ClearView
Appliance an. Das andere Dashboard liefert statistische Daten, die den Nutzen und die Auswirkungen der GFlI
ClearView Appliance in Inrem Netzwerk aufzeigen.



System Dashboard

Das System-Dashboard zeigt Systeminformationen, den Status von Systemalarmen sowie eine Ubersicht (iber
andere GFI ClearView-Appliances und deren jeweilige Reduktionsstatistiken an. Das Dashboard beantwortet
Fragen wie "Gibt es Probleme mit den Netzwerkkarten, der CPU-Auslastung usw.? Fir was ist diese Appliance
lizenziert? Wie lautet die Host-ID der Appliance?

Hostname: exinda-22061 Alarm Status Last Triggered
Hardware Series: 2061 CpU utilization oK
Licensed Modal: Exinda 2861 {1.000/0.020Ghps - Hp) | System Disk Full o
Memory Paging oK
55 Expiry Date: Aug 31, 2018 Heidaanmik o
Host ID: 00200b2e7232 Biidac Daaclion oK
Link Negotiation 0K
Timezonae: EtcfUTC NIC Problems oK
System Uptime: 6d 20h 55m 26.592s MIC Collisions Lo
NIC Dropped Packets DK
Scheduled Jobs: Mo scheduled jobs. = B
SMB Signed Connections 0K
Memory Usage: 86.2006 of 3816MB Redundant Power Not Available
CPU Usage: 7% Redundant Storage Not Awvailable
Database Status: Running Max Accelerated Connections Exceeded DISABLED
Asymmetric Route Detection Ok
MAPI Encrypted Connections (8] 4

Count

Screenshot 80: Das System-Dashboard zeigt Informationen zu einer GFI ClearView-Appliance an.

Der Status der Appliance-Datenbank wird als Datenbankstatus angezeigt. Zu den mdéglichen Status =
gehoren: Start - Die Datenbank wird initialisiert und wartet auf eine Antwort von der

= System auf verfligbarem Speicher. Lauft - Die Datenbank ist in Betrieb.

= Aktualisierung - Die Datenbank ist gestartet, wird aber aktualisiert.

= Herabstufung: Die Datenbank wurde gestartet, wird aber gerade aktualisiert.

= Gestoppt - Die Datenbank ist gestoppt.

= Fehler - Auf die Datenbank kann nicht zugegriffen werden. Dies wird normalerweise angezeigt, wenn ein Problem
mit Upgrade oder Downgrade der Datenbank auftritt.

# Unbekannt - Der Zustand der Datenbank ist unbekannt.

Vorteile Dashboard

Das Benefits Dashboard bietet eine Reihe von Widgets, die auf einem Dashboard angeordnet sind, das
Informationen tber Ihren Netzwerkverkehr auf hoher Ebene anzeigt. Das Dashboard gibt Antworten auf Fragen wie
"Welches sind die dominierenden Anwendungsgruppen in meinem Netzwerk? Beanspruchen Freizeitanwendungen
einen grof3en Teil meiner Bandbreite? Ist meine Verbindung ausgelastet? "Das Dashboard kann auch eine
Empfehlung aussprechen. Die GFI ClearView Appliance analysiert den Netzwerkverkehr und spricht auf der
Grundlage der gewonnenen Erkenntnisse Empfehlungen aus.

Widgets kénnen ausgeblendet werden, um das Dashboard so anzupassen, dass es nur die fiir relevanten
Widgets enthalt. Um ein ausgeblendetes Widget hinzuzufiigen, klicken Sie auf den Link "Mehr hinzufiigen" oben
rechts auf dem Dashboard. Wenn der Link "Weitere hinzufligen" nicht sichtbar ist, werden alle verfiigbaren
Widgets angezeigt. Die Widget-Einstellungen und -Layouts werden zwischen den Anmeldungen beibehalten.

Das Dashboard kann erfasst und in eine PDF-Datei umgewandelt werden, indem Sie auf das PDF-Symbol oben rechts

auf der Benutzeroberflache klicken.




GFI ClearView empfiehit

Jede Nacht nach Mitternacht analysiert die GFI ClearView Appliance den des vorangegangenen Tages. Wenn
etwas Auffalliges oder Ungewohnliches festgestellt wird, gibt sie eine Empfehlung ab, die auf dem Dashboard
angezeigt und an die im Netzwerk-Setup konfigurierten E-Mail-Adressen gesendet wird.

> E-Mail.

Jede Empfehlung enthalt das Datum der Verkehrsdaten. Verwerfen Sie die Empfehlung, indem Sie auf die
Schaltflache "Schlieen" klicken. Um die letzten drei Empfehlungen anzuzeigen, doppelklicken Sie auf das GFI
ClearView-Logo in der Kopfleiste des Dashboards.

Bxinda Recommends 0
# The applications - BitTorrent, Flash - are appearing in the top 10 for the first time in the preceding seven days. Exinda
recommends that you verify that you have an appropriate policy to control or protect this traffic (Dec 22, 2015)

» The aoolication - Skinnv - is appearing in the too 10 for the first time in the preceding seven days. Exinda recommends
that you verify that you have an appropriate policy to control or protect this traffic. (Dec 17, 2(n5)

s The application - Print - is appearing in the top 10 for the first time in the preceding seven days. Exinda recommends

that you verify that you have an appropriate policy to control or protect this traffic. (Dec 15, 2015)

Screenshot 81: Beispiel Empfehlungsmeldungen von GFI ClearView im Dashboard

Sichtbarkeit

Die Sichtbarkeit gibt Innen Einblick in den Datenverkehr in Ihrem Netzwerk, so dass Sie es effektiv kontrollieren

oder schutzen kénnen. Die Sichtbarkeitsdiagramme zeigen die Anwendungsgruppen, die das Netzwerk nutzen.

Diese Diagramme geben Antworten auf Fragen wie: "Uberlasten Streaming-Anwendungen fiir Musik und Videos

das Netzwerk? Uberlasten Datensicherungen das Netzwerk?"

Klicken Sie auf den Drilldown-Link, um zu sehen, welche Anwendungen sich in einer Anwendungsgruppe befinden.
Visibility - What applications are utilizing my network? More details 00

Top 10 Inbound Application Groups Top 10 Outbound Application Groups

Interactive Cloud and CON .. Interactive Web

Web IBusincss Busi I Enterprise Ser..

Other GFI Products Advertisement _.. Other

Enferprise Ser... Advertisement GFI Products Social Network

Social Network [ File Services File Services [ Thin Client
66MB 37MB

Freizeitgestaltung

Die Einsicht in wichtige Freizeitanwendungen ist der erste Schritt, um sie zu verwalten. Diese Anwendungen sind
in der Regel unerwiinscht, da sie die Leistung wichtiger Geschaftsanwendungen beeintrachtigen, das
Kundenerlebnis negativ beeinflussen, die Produktivitat verringern, Viren in das Netzwerk einschleusen und das
Herunterladen von illegalem oder urheberrechtlich geschiitztem Material ermdglichen kdnnen.



Recreational - How much recreational usage is there? More details 0 0
Application Hosts Time Data
Games 1 20s oMB
Instant Messaging ] Os oMBE
2P 0 Oz OMB
Social Networking 2 im 50s 1MB
Streaming 2 3m 20s ZMB

3.2.2 Uberwachung des Netzwerkverkehrs in Echtzeit

Dieser Abschnitt beschreibt die Echtzeit-Berichterstellung mit der GFI ClearView Web Ul. Die Echtzeit-Monitore
zeigen Informationen zum Datenverkehr an, der Uber iberwachte Links mit einer von bis zu 1 Sekunde geleitet
wurde.

Es gibt mehrere Ansichten, die Ihnen helfen, den Echtzeit-Netzwerkverkehr zu verstehen. Dazu gehdren der
Datenverkehr nach Anwendungen, nach Hosts (und Benutzern), nach Konversationen und nach Reduzierung
pro Anwendung. Normalerweise sind Konversationen in Echtzeit die wertvollste Ansicht, da jede Konversation
separat angezeigt wird und nicht Gber eine Anwendung oder einen Host kollabiert. In der Konversationsansicht
koénnen Sie die Ansicht auch nach IP-Adresse oder Subnetz filtern.

Bei der Untersuchung eines aktuellen Problems kénnen Sie mit den Echtzeit-Monitoren Fragen wie diese beantworten:

e Meine Verbindung ist Uberlastet. Welche Gesprache, Anwendungen oder Hosts kénnen zu der
Uberlastung beitragen?

e [ch weil}, dass ich ein Problem mit einem bestimmten Host oder Subnetz habe; welchen Datenverkehr verarbeitet dieser
Host?

Uberwachung von Netzwerkanwendungen in Echtzeit

Der Monitor "Anwendungen in Echtzeit" zeigt die wichtigsten Anwendungen nach Durchsatz, die in den letzten 1
Sekunde bis 1 Minute beobachtet wurden. Dieser Bericht beantwortet Fragen wie:

e Meine Verbindung ist Uberlastet; welche Anwendungen befinden sich gerade in meinem Netz?
e Wie viel Bandbreite verbraucht BitTorrent im ?

Der Monitor "Anwendungen in Echtzeit" zeigt den eingehenden Anwendungsverkehr getrennt vom
ausgehenden Anwendungsverkehr an. Der Verkehr wird nach Ubertragungsrate sortiert. Die Paketrate und die
Anzahl der Datenflisse fur jede Anwendung in diesem Zeitraum werden ebenfalls angezeigt. Der
Verteilungsprozentsatz zeigt den Anteil des Bandbreitenverbrauchs jeder Anwendung im Verhaltnis zu allen
Anwendungen.

Sie kénnen das Diagramm so einstellen, dass es haufig, selten oder nicht aktualisiert wird. Bei jeder Aktualisierung
werden die Daten fur den ausgewahlten Zeitbereich angezeigt.



Inbound Applications

Application Name Transfer Rate Packet Rate Flows Distribution
(kbps) (pps) (%a)
Total 202.846 119 183
HTTF 146.626 38 72 1]
HTTPS 30.860 30 13 Wl ]
SMTP 18.102 42 15 W
ICMP 3.216 5 3 s [ ]
Skype 1.846 3 26 [ ]
Twitter 1.645 1 I
Unclassified 0.204 0 s [ ]
IKE 0.163 0 1 [ 1]
ExindaCom 0.104 0 3 [ ]
IMAP-SSL 0.080 0 I
Screenshot 82: Der Monitor Eingehende Anwendungen
Outbound Applications
Application Name Transfer Rate Packet Rate Flows Distribution
(kbps) (pps) (%0o)
Total 824.998 146 185
HTTPS 486.747 52 i ]
SMTP 217.695 32 15 I ]
HTTP 109.099 47 7= W]
ICMP 4.987 8 3 [ ]
Skype 3.326 4 s [ ]
Twitter 1.301 1 1 [ ]
Unclassified 0.885 1 s [ ]
IKE 0.375 0 1 [ ]
ExindaCom 0.198 0 -
Print 0.150 0 e
Other 0.236 0 z [ ]

Screenshot 83: Der Monitor fiir ausgehende Anwendungen

So finden Sie diesen Bericht:

1. Offnen Sie in Ihrem Browser die GFI ClearView Web Ul (https://ClearView_IP_address).
2. Geben Sie den Benutzernamen und das Passwort ein.

3. Klicken Sie auf Anmelden.

4. Gehen Sie zu Monitor> Echtzeit> Anwendungen.

Uberwachungsberichte kénnen als PDF-Dokument exportiert, als geplanter Bericht gespeichert oder direkt (iber die
Web-UI gedruckt werden. Weitere Informationen finden Sie unter Exportieren, Drucken und Planen von
Berichten.

Uberwachung von Hosts und Benutzern in Echtzeit

Die Widgets Hosts/Users im Realtime Monitor zeigen die internen Hosts mit dem hochsten
Bandbreitenverbrauch im ausgewahlten Zeitraum (1 Sekunde bis zu 60 Sekunden). Die angezeigten
Daten beantworten Fragen wie:



Meine Verbindung ist Uberlastet. Welche Hosts befinden sich gerade in meinem Netzwerk?
el

Der Realtime Monitor trennt den eingehenden und ausgehenden Host-/Benutzerverkehr. Der Verkehr wird nach
Ubertragungsrate sortiert. Es werden die Paketrate und die Anzahl der Flows im vorangegangenen Zeitraum
angezeigt. Falls konfiguriert, wird auch der Benutzername des internen Hosts angezeigt.

Der Verteilungsprozentsatz zeigt den Anteil des Bandbreitenverbrauchs jedes Hosts im Verhaltnis zu allen
Hosts fiir den betreffenden Zeitraum. Sie kdnnen das Diagramm so einstellen, dass es haufig, selten oder gar
nicht aktualisiert wird.

Inbound Hosts/Users
IP Address Transfer Rate Packet Rate Flows Distribution

(User) (kbps) (pps) (%)
Total 138.037 46 117
172.16.0.246 _:l
(Ksiakou) 105.324 10 5
172.16.0.134 .:l
(Pforto) 13.909 3 4
172.16.1.70 I:l
(Selfzervice) HEL = z
172.16.1.240 3.771 & 4 [ ]
172.16.0.211 3.554 3 12 [ ]
172.16.0.244 I:l
(Criko) 1.295 2 15
172.16.0.127 I:l
(Sshannaon) L e L
172.16.1.74 0.684 0 1 [ ]
172.16.0.239 I:l
(Ibothe) 0.593 1 5
172.16.0.63 I:l
fLenehan) 0.493 0 1
Other 0.715 2 s [ ]

Screenshot 84: Bericht zur Uberwachung eingehender Hosts/Benutzer

Um auf diesen Bericht zuzugreifen:

1. Offnen Sie in Ihrem Browser die GFI ClearView Web Ul (https://ClearView_IP_address).
2. Geben Sie den Benutzernamen und das Passwort ein.

3. Klicken Sie auf Anmelden.

4. Gehen Sie zu Monitor> Echtzeit> Hosts/Benutzer.

Uberwachungsberichte kénnen als PDF-Dokument exportiert, als geplanter Bericht gespeichert oder direkt tber die
Web-UI gedruckt werden. Weitere Informationen finden Sie unter Exportieren, Drucken und Planen von
Berichten.

Um die mit den internen Hosts verbundenen Benutzer anzuzeigen, aktivieren Sie das Kontrollkastchen Benutzer anzeigen.

NOTE

Active Directory must be configured on the GFI ClearView Appliances before usernames can be
displayed in reports. See

For more information, refer to Integrate with Active Directory (page 503).

Uberwachung von Gesprichen in Echtzeit

Der Realtime Conversations Monitor zeigt die wichtigsten Konversationen nach Durchsatz an, die von



der GFI ClearView Appliance wahrend des ausgewahlten Zeitraums (1 Sekunde bis zu 60 Sekunden). Dieser
Bericht beantwortet Fragen wie:

e Meine Verbindung ist Uberlastet; wer macht gerade was in meinem Netz?
e Ich glaube, ich habe ein Problem mit einem bestimmten Host oder Subnetz; was macht dieser Host oder
dieses Subnetz gerade?

Eingehender und ausgehender Gesprachsverkehr wird getrennt angezeigt. Konversationen werden durch externe IP-
Adresse, interne IP-Adresse und Anwendung dargestellt. Bei einigen Verkehrsarten werden zusatzliche Informationen
(wie die URL) in eckigen Klammern nach der Anwendung angezeigt.

Der Verkehr wird nach Ubertragungsrate sortiert. Die Paketrate und die Anzahl der Datenfliisse fir jede
Konversation vorangegangenen (ausgewahlten) Zeitraum werden angezeigt. Sie konnen das Diagramm so
einstellen, dass es haufig, selten oder gar nicht aktualisiert wird.

Der Realtime Conversations Monitor hilft lhnen bei der Diagnose von Problemen:
e Filtern der Gesprache nach IP-Adresse oder Subnetz
e Anzeige des mit der internen IP-Adresse verbundenen Benutzernamens

e Verbindungen innerhalb eines Flusses kdnnen entweder einzeln angezeigt oder gruppiert
werden

e Hervorhebung von beschleunigten Gesprachen in gelber Farbe und Angabe der
verwendeten Beschleunigungstechnik

e Hervorhebung der vom Edge-Cache verarbeiteten Konversationen (in blau)
e Angabe, wie die Konversationen durch den Hochverfligbarkeitscluster flieRen

e Anzeige von asymmetrischem Verkehr

Uberwachung der Anwendungsreaktion in Echtzeit

Der Realtime Application Response Monitor zeigt die langsamsten Anwendungen nach Roundtrip-Zeit an, die von
der GFI ClearView Appliance wahrend des ausgewahlten Zeitraums beobachtet wurden.

Dieser Bericht kann Fragen wie diese beantworten:
1. Bei welchen Anwendungen kdnnen Probleme auftreten?

2. Was sind meine leistungsschwachsten Anwendungen?

3. Warum funktioniert die Anwendung schlecht? Kénnte es an einer Netzwerk- oder
Serververzdgerung liegen?

Um auf diesen Bericht zuzugreifen:

1. Offnen Sie in lhrem Browser die GFI ClearView Web Ul (https://ClearView_IP_address).
2. Geben Sie den Benutzernamen und das Passwort ein.

3. Klicken Sie auf Anmelden.

4, Gehen Sie zu Monitor> Real Time> Application Response.

Uberwachungsberichte kénnen als PDF-Dokument exportiert, als geplanter Bericht gespeichert oder direkt tiber die
Web-UI gedruckt werden. Weitere Informationen finden Sie unter Exportieren, Drucken und Planen von
Berichten.

Der Monitor zeigt die Antwortmetriken der Anwendung an, wie z. B. Round-Trip-Time (RTT), normalisierte
Netzwerkverzégerung, normalisierte Serververzégerung, normalisierte Gesamtverzégerung, Netzwerkverzégerung,
Serververzdgerung, Transaktionsverzdgerung, Transaktionsanzahl und Flussanzahl nach Anwendung. Der
Verkehr wird nach Round-Trip-Zeit sortiert.



Sie kdnnen das Diagramm so einstellen, dass es haufig, selten oder nicht aktualisiert wird.

Application Response

Application Name RTT MNormalized Network Normalized Server MNormalized Delay Total Network Server Transaction Delay Transaction Count Flows
(ms) {ms/kb) {ms/kb}) {ms/kb) {ms) {ms) {ms)
HTTPS 152.49 1.07 7.88 8.94 1.88 13.90 15.78  § 4

Screenshot 88: Das Anwendungsantwortmonitoring zeigt die Antwort nach RTT an.

NOTE

These statistics are only available if the Performance Metrics ASAM Module is enabled on the System
= Setup = Monitoring page.

Uberwachung der Echtzeit-Anwendung Antwort

Die APM-Werte sind als Echtzeitanzeige verfligbar. Die Echtzeitanzeige zeigt die APM-Werte nach Anwendung
fur den ausgewahlten Zeitraum. Neben den werden auch die Anzahl der Flows und die Anzahl der
Transaktionen angezeigt.

Anzeige des Berichts in der Benutzeroberflaiche von GFI ClearView Web

1. Offnen Sie in lhrem Browser die GFI ClearView Web Ul (https://ClearView_IP_address).
2. Geben Sie den Benutzernamen und das Passwort ein.

3. Klicken Sie auf Anmelden.

5. Klicken Sie auf Monitor> Echtzeit und wechseln Sie in den Bereich

Registerkarte Antwort der Anwendung. Der folgende Bericht wird gedffnet:

Application Response
Application Name RTT Mormalized Network  Mormalized Server Normalized Delay Total Metwork Server Transaction Delay  Transaction Count  Flows
(ms) (ms/kb) (ms/kb) (ms/kb) (ms) (ms) (ms)
HTTP 3074.50 1.94 098 292 FEA 216 75.36 38 7
FTP 2.8 0.00 0.00 0.00 0.00 0.00 0.00 ] ]
mONS 000 0.00 0.00 0.00 o.oo 0.00 0.00 ] 4
ICMPV& 0.00 0.00 0.00 0.00 0.00 0.00 0.00 ] 1
HTTPS 0.00 0.00 0.00 0.00 o.oo 0.00 0.00 0 4
DNS 0.0 0.00 0.00 0.00 0.oo 0.00 0.00 o 202
SMTP 000 0.00 0.00 0.00 o.oo 0.00 0.00 ] 2

6. Um zu andern, wie oft die Tabelle aktualisiert wird, wahlen Sie eine automatische Aktualisierungsrate aus der Liste aus.

Anzeige des Berichts in GFI ClearView CLI

1. Offnen Sie in lhrem Browser die GFI ClearView Web Ul (https://ClearView_IP_address).
2. Geben Sie den Benutzernamen und das Passwort ein.

3. Klicken Sie auf Anmelden.

4. Klicken Sie auf Konfiguration> System> Tools> Konsole.

5. Geben Sie den Appliance-Benutzernamen und das Kennwort bei den entsprechenden Aufforderungen ein. Fihren Sie einen der
folgenden Schritte aus:

& Um in den privilegierten EXEC-Modus (enable) zu gelangen, fiihren Sie an der Eingabeaufforderung
den Befehl: hostname> enable

Es erscheint die Eingabeaufforderung hostname #.

# Um in den Konfigurationsmodus (config) zu gelangen, fuhren Sie an der Eingabeaufforderung die
folgenden Befehle aus: hostname # configure terminal



Es erscheint die Eingabeaufforderung hostname (config) #.
7. Um APM-Echtzeitdaten ber die CLI anzuzeigen, verwenden Sie den folgenden Befehl:
(config) # show realtime apm applications

Es werden die folgenden Ergebnisse angezeigt:

ex-248 (config) # show realtime apm applications

Application RTT (ms) Network (ms) Server (ms) Transaction (ms) Transactions Flows
ExindawM 956.04 77706.24 206863.37 226125.26 43 4
Unclassified 459.74 35040.99 150806.30 37512.24 8 44
Replify 292.75 2660 .00 0.08 2655.70 4 1
HTTP 256.16 202.86 147.08 338.41 18 9
HTTPS 217.45 97.34 26.83 124.18 10 6
CIFs 108.53 186.69 89.73 231.30 2 2
55H 71.48 386.28 0.00 336.24 2 1
ExindaCom 0.00 .00 0.00 B.00 <] 16
mDNS .00 .00 .00 0.00 ¢] £
ICMP 0.00 .00 .00 0.00 ¢] 7
ssdp B.00 0.80 .80 B.00 ¢] 1
IGMP 0.08 0.008 0.08 0.08 ¢] 15
NTP B.00 0.080 .80 B.00 ¢] 2
slm 0.08 0.008 0.08 0.08 ¢] 1

ex-248 (config) # ||

Uberwachung des Hostzustands in Echtzeit

Der Realtime Host Health Monitor zeigt ungesunde Hosts an, gemessen an der Anzahl der erneut Ubertragenen
Bytes wahrend des ausgewahlten Zeitraums (1 Sekunde bis zu 60 Sekunden). Dieser Bericht beantwortet
Fragen wie z. B.:

= \Welche internen Hosts haben die groRten Schwierigkeiten, den Datenverkehr erfolgreich zu tbertragen?

Der Monitor trennt interne und externe Hosts und zeigt Metriken wie die Anzahl der erneut Uibertragenen Bytes,
die Anzahl der abgebrochenen Verbindungen, die Anzahl der verweigerten Verbindungen, die Anzahl der
ignorierten Verbindungen und die Anzahl der Flows fir jeden internen und externen Host an, der wahrend
ausgewahlten Zeitraums Uberwacht wird.

Der Verkehr wird nach der Anzahl der erneut tUbertragenen Bytes sortiert. Sie kdnnen das Diagramm so
einstellen, dass es haufig, selten oder gar nicht aktualisiert wird.

Health

Internal IP Retransmitted (bytes) Aborted Refused Ignored Flows
192.168.0.59 0 0 0 0 1
192.168.0.87 0 0 D 0 1
192.1638.0.1 0 0 0 0 1
192.168.0.35 0 0 0 0 1
192.168.0.209 0 0 0 0 1
192.168.60.59 0 0 0 0 1
192.168.10.206 0 0 D 0 1
172.16.0.222 0 D D 0 1

Bild 89: Der Bericht Realtime Host Health zeigt die Anzahl der erneut (ibertragenen Bytes an.

NOTE

These statistics are only available if the Performance Metrics ASAM Module is enabled on the System
= Setup = Monitoring page.



Anzeige des Berichts in der Benutzeroberfliche von GFI ClearView Web

1. Offnen Sie in Ihrem Browser die GF| ClearView Web Ul (https:/ClearView_IP_address).
2. Geben Sie den Benutzernamen und das Passwort ein.
3. Klicken Sie auf Anmelden.

4. Klicken Sie auf Monitor>Echtzeit>Host Health. Die Berichte enthalten den folgenden Status:

5. Um zu andern, wie oft die Tabelle aktualisiert wird, wahlen Sie eine automatische Aktualisierungsrate aus der Liste aus.

Connection Status Description

Aborted Connections that were unexpectedly aborted by either the client or server sending a
o o TCP reset.

Refused Connections that were refused by the server (TCP SYN sent, received ICMP refused or
Connections

TCP reset in response).

i Connections that were ignored by the server (TCP SYN sent, received nothing in
Connections response).

Uberwachungsberichte kénnen als PDF-Dokument exportiert, als geplanter Bericht gespeichert oder direkt iber die
Web-UI gedruckt werden. Weitere Informationen finden Sie unter Exportieren, Drucken und Planen von
Berichten.

Anzeige des Berichts in GFI ClearView CLI

1. Offnen Sie in Ihrem Browser die GFI ClearView Web Ul (https://ClearView_IP_address).
2. Geben Sie den Benutzernamen und das Passwort ein.

3. Klicken Sie auf Anmelden.
4. Klicken Sie auf Konfiguration> System> Tools> Konsole.

5. Geben Sie den Appliance-Benutzernamen und das Kennwort bei den entsprechenden Aufforderungen ein. Fiihren Sie einen der
folgenden Schritte aus:

+ Um in den privilegierten EXEC-Modus (enable) zu gelangen, fihren Sie an der Eingabeaufforderung
den Befehl: hostname> enable

Es erscheint die Eingabeaufforderung hostname #.

+ Um in den Konfigurationsmodus (config) zu gelangen, fihren Sie an der Eingabeaufforderung die
folgenden Befehle aus: hostname # configure terminal

Es erscheint die Eingabeaufforderung hostname (config) #.
6. Um den TCP-Zustand in Echtzeit Gber die CLI anzuzeigen, verwenden Sie den folgenden Befehl:
(config) # show realtime apm hosts

Es werden die folgenden Ergebnisse angezeigt:



ex-240 (config) # show realtime apm hosts

Internal
Host

172.16.1.248
192.168.0.176
172.16.8.213
192.168.50.147
192.168.0.179
172.16.0.63
172.16.1.242
192.168.40.96
192.168.0.178
6.0.0.0
192.168.0.209
192.168.50.143
172.16.08.252
172.16.0.1068
172.16.1.149
172.16.08.67
172.16.0.198

192.168.0.118
192.168.0.145
192.168.0.2087

Retransmissions Aborted Refused Ignored Flows
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Screenshot 90: Echtzeit-TCP-Zustand (ber die CLI.



3.2.3 Uberwachung des Netzes Durchsatzes

Der Bericht "Netzwerkubersicht" zeigt den Verkehrsdurchsatz im Zeitverlauf nach Anwendung,
Anwendungsgruppen, internen oder externen Hosts, internen oder externen Benutzern, Konversationen oder
URLSs. Sie konnen Elemente aus dem Diagramm entfernen, um Verkehrsmuster und Quellen zu isolieren.

Dieser Bericht beantwortet Fragen wie:

# \Wie sieht das Muster des Durchsatzes flr bestimmte Anwendungen, Anwendungsgruppen,
Benutzer, Hosts usw. aus? # Gibt es Spitzen und welche Art von Datenverkehr kann diese Spitzen
verursachen?

# Was wirde mit dem Durchsatz passieren, wenn ich eine Richtlinie zum Blockieren einer bestimmten
Anwendung, Anwendungsgruppe, eines Benutzers oder Hosts erstellen wirde?

Die Diagramme helfen Ihnen, Probleme zu diagnostizieren und Was-ware-wenn-Szenarien durchzufiihren, um die richtige
GroRe lhres Netzwerks zu bestimmen.

Der Bericht zeigt LAN- und WAN-seitige Diagramme sowohl fiir eingehenden als auch fiir ausgehenden
Datenverkehr. Das gesamte Datenvolumen, der maximale Durchsatz und der durchschnittliche Durchsatz
werden ebenfalls in Tabellen unter jedem Diagramm angezeigt. Die Diagramme fassen Daten auRerhalb der
Top 10 in einer Kategorie namens "Andere" zusammen.

Throughput for Top 10 Inbound Applications LAN
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Bild 93: Der Bericht Netzwerkiibersicht zeigt das LAN-Verkehrsvolumen fiir die 10 wichtigsten eingehenden Anwendungen an.

Wo kann ich diesen Bericht finden?

Um auf diesen Bericht zuzugreifen:
1. Offnen Sie in Ihrem Browser die GFI ClearView Web Ul (https://ClearView_IP_address).



2. Geben Sie den Benutzernamen und das Passwort ein.
3. Klicken Sie auf Anmelden.
4. Gehen Sie zu Monitor> Netzwerk.

Uberwachungsberichte kénnen als PDF-Dokument exportiert, als geplanter Bericht gespeichert oder direkt iiber die
Web-UI gedruckt werden. Weitere Informationen finden Sie unter Exportieren, Drucken und Planen von
Berichten.

So bestimmen Sie die richtige GroRe lIhres Netzes (d. h. entfernen Sie Elemente aus der Tabelle )

Entfernen Sie bestimmte Arten von Datenverkehr aus dem Diagramm, indem Sie das entsprechende
Kontrollkéstchen in der Legende unterhalb des deaktivieren. Der verbleibende Verkehr stellt dar, wie Ihr
Netzwerkverkehr aussehen wiirde, wenn Sie diese Art von Verkehr blockieren wiirden. Sie kdnnen dann eine
angemessene Menge an bendtigter Bandbreite bestimmen.

Ermittlung des Durchsatzes, der tiber einem bestimmten Perzentil liegt

Wahlen Sie die gewlinschte Perzentilstufe aus dem Auswahlfeld Perzentilmarker zur Anzeige auswéahlen aus.

Throughput for Top 10 Inbound Applications WAN
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Bild 94: Der Bericht Netzwerk(ibersicht zeigt das WAN-Verkehrsvolumen fiir die 10 wichtigsten eingehenden Anwendungen an.

Wie kann ich mit den interaktiven Flash-Zeitdiagrammen interagieren?

= Wie Sie sich einen besseren Uberblick (iber die Verkehrsmuster verschaffen und die Unordnung im Zeitdiagramm
beseitigen konnen, erfahren Sie unter Interaktive Zeitdiagramme verwenden.

= Wie Sie den gewlinschten Zeitbereich fiir ein Diagramm festlegen kénnen, erfahren Sie unter Einstellen
des Zeitbereichs. = Um zu verstehen, wie Sie den drucken oder planen konnen, siehe Drucken und

Planen



Berichte.

3.2.4 Uberwachung des Dienstes

Erfahren Sie, wie Sie Berichte tber die Anwendungsleistung, die Verfugbarkeit lhres ISP und den Zustand
und die Effizienz des TCP-Verkehrs anzeigen kénnen.

Uberwachung der Anwendungsleistung scores

Der Application Performance Score (APS)-Bericht zeigt Ergebnisse zur Bewertung der Netzwerkleistung und
der Benutzerfreundlichkeit bei der Nutzung geschéaftskritischer Anwendungen.

Diese Diagramme kénnen Fragen wie diese beantworten:

= |st die Leistung meiner wichtigen Anwendungen aus der Netzwerkperspektive flr die =
Netzwerkbenutzer gut? Handelt es sich um ein dauerhaftes Problem oder wird es schlimmer?
#» Wenn eine Anwendung nicht gut funktioniert, was konnte die Ursache flr das Problem
sein? So rufen Sie den Bericht auf:

1. Offnen Sie in Ihrem Browser die GFI ClearView Web Ul (https://ClearView_IP_address).

2. Geben Sie den Benutzernamen und das Passwort ein.

3. Klicken Sie auf Anmelden.

4. Gehen Sie zu Monitor> Service Levels> Application Performance Score (APS).

Uberwachungsberichte kénnen als PDF-Dokument exportiert, als geplanter Bericht gespeichert oder direkt (iber die
Web-UI gedruckt werden. Weitere Informationen finden Sie unter Exportieren, Drucken und Planen von
Berichten.

Eine Punktzahl zwischen 0 und 10, wobei 0 fiir schlecht und 10 fiir ausgezeichnet steht, zeigt an, ob App gut oder
schlecht abschneidet.

Die Ergebnisse werden im Laufe der Zeit grafisch dargestellt, um die Veranderungen und Trends der
Ergebnisse aufzuzeigen. Die zugrundeliegenden Metriken und MaRnahmen, die zur Berechnung der Werte
verwendet werden, sind in der Tabelle unter dem Diagramm aufgefuhrt. Sie kénnen die Details der APS durch
Anklicken eines Anwendungsnamens aufrufen.



APS Scores
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Bild 95: Der Application Performance Score zeigt im Zeitverlauf Werte von 0 bis 10 an.
Eine Bewertung umfasst eine oder mehrere der folgenden Metriken:
= Netzwerkverzdgerung - die Zeit, die die Daten bendtigen, um das
Netzwerk zu durchqueren: (auf der Leitung) Serververzdgerung - die Zeit,
die ein Server bendtigt, um

auf den Antrag antworten

Inbound

1.30
2,50
3.10
1.90
0.00
0.50
5.20
0.00

Outbound

0.30
6.70
4.10
1.00
0.70
1.40
0.00
4.60

» Normalisierte Netzwerkverzogerung - die Zeit, die die Daten fir die Durchquerung des Netzwerks bendtigen,

wobei die Verzégerung unabhangig von der TransaktionsgréRe gemessen wird, indem eine normalisierte

Paketgrofie von 1024 Byte angenommen wird

RTT (ms)

it

195.39
74.36
6.12

= Normalisierte Server-Verzdgerung - die Zeit, die ein Server bendtigt, um auf die Anfrage zu antworten, wobei die
Verzbgerung unabhangig von der Transaktionsgrofe gemessen Wird, indem eine normalisierte Paketgrofie von 1024

Bytes angenommen wird
= Hin- und Rickreisezeit - die Zeit, die flr
= Jitter - das Maf flr die Variabilitédt der Netzwerkverzégerung, definiert als eine
Standardabweichung: der Netzwerkverzdgerung Eingangsverlust - der Prozentsatz der
Paketverluste auf

eingehender Verkehr

= Ausgehender Verlust - der Prozentsatz der Paketverluste beim ausgehenden Verkehr

Fir jede Metrik, die zur Bewertung beitragt, ist ein Schwellenwert festgelegt. Der Schwellenwert kann manuell

festgelegt oder automatisch von der GFI ClearView Appliance bestimmt worden sein, die den Datenverkehr tber

einen bestimmten Zeitraum beobachtet hat, um einen Basisschwellenwert zu ermitteln. Die Tabelle unterhalb

des Diagramms zeigt die aktuell beobachteten Werte fiir diese Metriken und gibt an, ob dieser Wert als gut oder

schlecht eingestuft wird.

= Liegt der beobachtete Verkehr innerhalb des Schwellenwerts, gilt er als gut und wird in der APS-Scores-Tabelle

gruin eingefarbt,

= Liegt der beobachtete Verkehr Giber dem Schwellenwert, aber nicht Gber dem Vierfachen des Schwellenwerts,

gilt er als tolerierbar und wird gelb markiert.

= Liegt der beobachtete Verkehr tiber dem 4-fachen des Schwellenwerts, gilt er als schlecht und wird rot eingefarbt.

= Wenn die Tabelle fur eine bestimmte Kennzahl keine Farbe enthalt, bedeutet dies, dass diese Kennzahl nicht

zur Berechnung des APS-Scores beitragt.



Anhand dieser Informationen kénnen Sie feststellen, welche Metriken zur Leistungsbewertung einer Anwendung beitragen.

Generieren Sie einen PDF-Bericht der APS Ergebnisse

Erstellen Sie einen Bericht, der die APS, den TCP-Zustand und die TCP-Effizienz fiir eine bestimmte Zeitspanne enthalt.
1. Offnen Sie in lhrem Browser die GFI ClearView Web Ul (https://ClearView_IP_address).

2. Geben Sie den Benutzernamen und das Passwort ein.

3. Klicken Sie auf Anmelden.

5. Klicken Sie auf Bericht und wechseln Sie auf die Registerkarte PDF-Berichte.

6. Klicken Sie auf Neuen PDF-Bericht hinzufligen.

7. Wahlen Sie im Bereich Berichtsauswahl APS, TCPHealth und TCPEfficiency.

8. Geben Sie im Bereich Berichtsdetails einen Namen fur den Bericht ein.

9. Geben Sie an, wie oft der Bericht erstellt werden soll.

10. Klicken Sie auf Neuen Bericht hinzufligen.

11. Um den Bericht zu erstellen, suchen Sie den Bericht in der Liste und klicken Sie auf PDF.

Was zu erwarten ist
Wenn ein APS-Bericht keine Daten anzeigt

Entweder sind fur das APS-Objekt keine Schwellenwerte festgelegt, so dass die Punktzahl nicht berechnet
werden kann, oder es gibt in dem auf dem Bildschirm angezeigten Zeitraum keinen Verkehr fir die angegebene
Anwendung im Netz.

Wenn die Schwellenwerte mit Hilfe der Baselining-Funktion festgelegt wurden
Sie sollten eine Anwendungsleistung von 9,0 erhalten, wenn Sie den gleichen Datenverkehr beobachten wirden.
Evaluierung der APS

Wenn die Schwellenwerte mit Hilfe der Baselining-Funktion festgelegt wurden, gilt eine Punktzahl von 8,5 oder
héher als gute Punktzahl. Die Schwellenwerte werden automatisch so festgelegt, dass sie geringfiigig Gber dem
Durchschnitt der beobachteten Maflnahmen liegen, so dass ein guter Wert am oberen Ende der
Bewertungsspanne liegt.

Wenn Sie die Schwellenwerte manuell so festlegen, dass Ihre Schwellenwerte an der Grenze dessen liegen,
was Sie als gut oder nicht gut ansehen, dann sollten Sie APS-Werte Uber 5,0 als gut betrachten, da Sie
statistisch gesehen in der Halfte der Falle erwarten wirden, dass die beobachteten Werte leicht tiber lhrem
Schwellenwert liegen und in der anderen Halfte der Falle wirden die beobachteten Werte leicht unter dem
Schwellenwert liegen.

Ein Blick auf die Ergebnisse
Ermittlung der Ursachen fiir einen niedrigen APS-Wert

Klicken Sie auf den APS-Namen in der Tabelle. Ein neuer Bildschirm mit Diagrammen fir jede zugrunde liegende
Kennzahl wird angezeigt. Der Hintergrund jedes Diagramms ist farbig, um den Wert innerhalb des Schwellenwerts,
innerhalb des 4fachen Schwellenwerts und darliber darzustellen.

Wenn der Hintergrund des Diagramms nicht eingefarbt ist, tréagt diese Kennzahl nicht zur Berechnung des APS-
Wertes bei. Sie kdnnen in diese Diagramme hineinzoomen, indem Sie innerhalb eines Diagramms klicken und
ziehen, um in den Bereich der x-Achse zu zoomen. Alle anderen Diagramme synchronisieren ihre
Zoombereiche mit dem angegebenen Zoombereich.



Die Metriken, die schlechte Werte aufweisen, kénnten auf ein zu untersuchendes Problem hinweisen. Wenn
beispielsweise die Netzwerkverzdgerung gut, die Serververzdgerung aber schlecht ist, wissen Sie, dass das
Netzwerk nicht die Schuld tréagt und dass der Serveradministrator sich den Anwendungsserver ansehen sollte.
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Feststellen, ob ein Problem anhaltend ist

Schauen Sie sich den Zeitplan fur den APS-Wert an. Wenn der Wert tber einen langeren Zeitraum niedrig war
oder wenn es so aussieht, als wiirde der Wert sinken, wissen Sie, dass es sich um ein anhaltendes Problem
handelt, das angegangen werden muss.

Feststellen, ob Sie auf die normalisierten VerzGgerungen oder die TransaktionsverzGgerungen achten sollten

Im Allgemeinen sollten Sie die Transaktionsverzégerungen verwenden, es sei denn, das zu uberwachende Protokoll
hat groRe oder variable Paketgréen. Das normalisierte Verzégerungsmafd normalisiert die Punktzahl auf eine
PaketgroRe von 1024 und ermdglicht so einen einfacheren Vergleich der Verzégerungen, wenn die Pakete
unterschiedlich grof3 sind.

Konfigurieren des Systems, um Sie zu benachrichtigen, wenn der APS-Wert zu niedrig ist

Sie kénnen das System so konfigurieren, dass es eine E-Mail sendet, wenn der APS-Wert unter einen von lhnen
festgelegten Wert fallt und fir eine bestimmte Dauer unter diesem Wert bleibt. Sie kdnnen zum Beispiel festlegen,
dass Sie benachrichtigt werden, wenn der Wert unter 7,0 fallt und 5 Minuten lang unter 7,0 bleibt.

Bessere Lesbarkeit der APS-Tabelle durch Entfernen der Bewertungslinien

#» Sie kdnnen voribergehend Zeilen aus dem APS-Diagramm entfernen, indem Sie die Kontrollkastchen neben
dem APS-Namen in der Tabelle deaktivieren,

= Sie kdnnen einen Bereich von Interesse vergroRern, indem Sie in das Diagramm klicken und ziehen, um einen
kleineren Zeitbereich auszuwahlen. Dies hat oft den Effekt, dass die Linien abgeflacht werden, so dass es weniger
unubersichtlich erscheint.



Berechnung der Leistung einer Anwendung

Das Application Performance Score-Objekt definiert den zu Gberwachenden Anwendungsverkehr und die zu
bewertenden Leistungskennzahlen der Anwendung. Es bietet auch Schwellenwerte fir die Anwendungsleistung,
die bei der Bewertung verwendet werden.

Fuir jede Metrik wird der beobachtete Verkehr mit dem Schwellenwert verglichen und in eine von drei Kategorien
eingestuft:

= Gut - Die Basislinie fur die Anwendung ist gut, was bedeutet, dass die Leistung der Anwendung innerhalb der
erwarteten Werte liegt (unterhalb des Schwellenwerts). Die Benutzer sollten mit der Anwendungsleistung
zufrieden sein.

= Toleriert - Die Leistung der Anwendung ist geringer als erwartet, liegt aber immer noch in einem Bereich, den
die Benutzer tolerieren sollten (zwischen dem Schwellenwert und dem Vierfachen des Schwellenwerts).

= Frustriert - Die Anwendung hat eine schlechte Leistung (mehr als das Vierfache des Schwellenwerts). Die Benutzer
werden frustriert sein.

Die Anzahl der guten Beobachtungen fir alle Metriken mit einem Schwellenwert wird zusammengezahit und
erhalt eine volle Gewichtung; die Anzahl der tolerierten Beobachtungen fur alle Metriken mit einem
Schwellenwert wird zusammengezahlt und erhalt eine halbe Gewichtung; und alle frustrierten Beobachtungen
erhalten eine Nullgewichtung. Diese gewichteten Gesamtwerte werden addiert und durch die Gesamtzahl der
Beobachtungen geteilt.

aps= 10 * ((1 x Anzahl der zufriedenen Proben)+ (0,5 x Anzahl der tolerierten Proben)
+ (0 x Anzahl der frustrierten Proben)) / Proben insgesamt

EXAMPLE
For HTTP, a threshold is configured for Network Delay as T = 300 msec and a threshold is
configured for round-trip time (RTT)as T 10 msec.

In one 105 pericd, 11 flows are sampled for HTTP with the following results:
2 flow samples have a network delay of = 1200 ms (frustrated samples)
3 flow samples have a network delay of = 300 ms but < 1200 ms (folerated
samples) 6 flow samples have a network delay of < 300 ms (satisfied
samples)
1 flow sample has a RTT of = 40 ms but < 160 ms (tolerated

samples) 10 flow samples have a RTT of = 40 ms (satisfied

samples)

The APS score is calculated as follows:

[
%]
1}
[=x]

;

aps = 10 * { 1 * {6 + 10} + 0.5 = (3 + 1) + 0 * 2]
Festlegung von Schwellenwerten

Welche Schwellenwerte flr eine Anwendung geeignet sind, héngt von der jeweiligen Netzwerkumgebung ab.
Schwellenwerte kénnen bei der Konfiguration eines APS-Objekts manuell festgelegt werden, oder die GFI
ClearView-Appliance kann den Datenverkehr fur eine Anwendung fir einen Basiszeitraum analysieren und
einen empfohlenen Schwellenwertsatz erstellen.

Weitere Informationen finden Sie unter Konfigurieren von Anwendungsperformance-Score-Objekten.

Uberwachung der Netzreaktion SLA



Der SLA-Monitor meldet die Leistung lhres ISP anhand einer Reihe von vordefinierten Kriterien. Der SLA-
Monitor sendet alle 10 Sekunden einen 64-Bit langen ICMP-Ping an die . Er meldet die maximale und
durchschnittliche Latenzzeit und den prozentualen Verlust der Pings Uber die Zeit. Dieser Bericht beantwortet
Fragen wie:

# |st mein ISP immer erreichbar?

# Wie hoch ist die Latenzzeit meines Internetanbieters?
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Bild 96: Das SLA-Monitoring erfasst die Latenzzeit und den prozentualen Verlust im Zeitverlauf.

Fur jedes SLA-Objekt erfasst GFI ClearView in der Tabelle unterhalb der Diagramme die IP-Adresse, die
prozentuale Verfugbarkeit, die minimale und maximale sowie die durchschnittliche Latenz.

# Die Verflgbarkeit ist der Prozentsatz der Zeit, in der eine Ressource von der GFI ClearView-Appliance erreicht werden kann.

% Die Latenz ist die Verzdgerung beim Erhalt einer ICMP-Echo-Antwort auf eine von der GFI ClearView-Appliance
generierte ICMP-Echo-Anfrage. Sie stellt sowohl die Verzégerung von der lokalen GFI ClearView-Appliance zu einem
Remote-Host als auch zurlck dar.



SLA Statistics for DNS

Site Name IP Address Availability Min Latency (ms) Awg Latency (ms) Max Latency (ms)
DMNS 203.2.192.124 100.00 °%% 44.34 57.65 113.15

Wo kann ich diesen Bericht finden?

Um auf diesen Bericht zuzugreifen:

1. Offnen Sie in lhrem Browser die GFI ClearView Web Ul (https://ClearView_IP_address).
2. Geben Sie den Benutzernamen und das Passwort ein.

3. Klicken Sie auf Anmelden.

4. Gehen Sie zu Monitor> Service Levels> Network Response (SLA).

Uberwachungsberichte kénnen als PDF-Dokument exportiert, als geplanter Bericht gespeichert oder direkt (iber die
Web-UI gedruckt werden. Weitere Informationen finden Sie unter Exportieren, Drucken und Planen von
Berichten.

So fiigen Sie eine SLA Site hinzu

Klicken Sie auf den Link SLA-Site hinzufligen/bearbeiten.... Siehe TO-DO fiir Details zur Konfiguration eines SLA-Objekts.

So zeigen Sie das Diagramm fiir eine andere SLA-Site an

Wahlen Sie den gewlinschten Standort aus der SLA-Standortauswahl.

Wie kann ich mit den interaktiven Flash-Zeitdiagrammen interagieren?

= Wie Sie sich einen besseren Uberblick (iber die Verkehrsmuster verschaffen und die Unordnung im
Zeitdiagramm beseitigen kénnen, erfahren Sie unter Verwendung von interaktiven Zeitdiagrammen.

= Wie Sie den gewlinschten Zeitbereich fir ein Diagramm einstellen kénnen, erfahren Sie unter Einstellen des Zeitbereichs.

% Wie Sie den Bericht drucken oder planen kénnen, erfahren Sie unter Drucken und Planen von Berichten.

Uberwachung der Effizienz von TCP

Der Bericht zur TCP-Effizienz zeigt die Gesamteffizienz aller TCP-Verbindungen im Zeitverlauf. Die Berichtsdaten
kénnen nach Anwendungen, internen Hosts oder externen Hosts kategorisiert werden. Sie kdnnen bestimmte
Anwendungen oder Hosts aufschliisseln, um die Effizienz fiir einen bestimmten Datenverkehr anzuzeigen.

Dieser Bericht beantwortet Fragen wie:
= Gibt es Netzwerkverzogerungen aufgrund von TCP-Ineffizienzen?

= Gibt es bei einer bestimmten Anwendung oder einem bestimmten Host Probleme aufgrund von erneuten Ubertragungen?



TCP Efficiency - Overall
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Bild 97: Der Bericht TCP-Effizienz zeigt die Effizienz von TCP-Verbindungen im Zeitverlauf an.
Die TCP-Effizienz wird nach der folgenden Formel berechnet:

TCP-Effizienz = (Gesamte Bytes - zurlickgesendete Bytes) / Gesamte Bytes

Die nachstehende Tabelle zeigt sowohl neu ibertragene Bytes als auch die Effizienz pro Anwendung oder Host.
Jedes Element in der Tabelle unten kann aufgeschlisselt werden, um Details zur TCP-Effizienz und ein
Diagramm fur dieses Element anzuzeigen.

Top 30 Least Efficient Applications

Bytes Inbound (MB) Bytes Outbound (MB) Efficiency (%)
Retransmitted Total Retransmitted Total
TripleLift 0.004 0.023 0.003 0.010 81.33
Microsoft Qutlook 20.862 99,123 0.203 19.795 82.29
IdenTrust 0.001 0.004 0.000 0.003 87.71
Facebook Chat 0.001 0.008 0.001 0.003 87.94
Psiphon 0.005 0.175 0.047 0.280 88.55
Facebook 0.001 0.015 0.002 0.007 88.97
Cloudflare 0.003 0.548 0.266 1.943 89.19
DNA TV 3.461 31.578 0.003 0.492 89.20
Google Play 0.278 5.494 1.016 6.831 89.50
OQutbrain 0.000 0.014 0.002 0.010 90.52
OpenX 0.000 0.004 0.001 0.002 90.99
LiveRamp 0.001 0.024 0.002 0.008 91.15
Amazon Cloud 23.731 201.964 0.000 135.182 92.96
Taboola 0.000 0.021 0.002 0.011 93.12
Xandr 0.000 0.033 0.004 0.023 93.18
Telia Services 15.609 225.244 0.010 2.996 93.27
Ada Support 0.000 0.007 0.001 0.002 93.33
Zoom 6.626 100.483 0.005 2.191 93.54
Index Exchange 0.000 0.00% 0.001 0.00%9 93.60
Demandbase 0.000 0.007 0.001 0.003 93.60
Media-net 0.000 0.018 0.002 0.008 93.74
Salesforce 0.000 0.012 0.001 0.006 93.75
Oracle Services 0.000 0.023 0.002 0.012 93.83
CookiePro 0.036 0.605 0.002 0.033 94.07
LinkedIn 0.000 0.019 0.002 0.009 94.14
xbox-live 0.239 4.043 0.003 0.107 94.16
Google Ads 0.079 2.922 0.125 0.601 94,19
Verizon Media Services 0.000 0.006 0.001 0.004 94.49
Microsoft OneNote 0.010 0.344 0.009 0.052 95.18
Microsoft Bing 2.102 39.988 0.053 5.474 95.26

Bild 98: Der Bericht zur TCP-Effizienz zeigt die 50 am wenigsten effizienten Anwendungen an.



Wo kann ich diesen Bericht finden?

Um auf diesen Bericht zuzugreifen:
1. Offnen Sie in lhrem Browser die GFI ClearView Web Ul (https://ClearView_IP_address).
2. Geben Sie den Benutzernamen und das Passwort ein.

3. Klicken Sie auf Anmelden.



4. Gehen Sie zu Monitor> Service Levels> TCP Efficiency.

Uberwachungsberichte kénnen als PDF-Dokument exportiert, als geplanter Bericht gespeichert oder direkt iiber die
Web-UI gedruckt werden. Weitere Informationen finden Sie unter Exportieren, Drucken und Planen von
Berichten.

Wie kann ich mit den interaktiven Flash-Zeitdiagrammen interagieren?
= Sie sich einen besseren Uberblick (iber die Verkehrsmuster verschaffen und die Unordnung im Zeitdiagramm
beseitigen kdnnen, erfahren Sie unter Verwendung von interaktiven Zeitdiagrammen.

= Wie Sie den gewlinschten Zeitbereich fir ein Diagramm einstellen kénnen, erfahren Sie unter Einstellen des Zeitbereichs.

= Wie Sie den Bericht drucken oder planen kénnen, erfahren Sie unter Drucken und Planen von Berichten.

Uberwachung des Zustands von TCP

Der TCP-Zustandsbericht zeigt die Anzahl der abgebrochenen, abgelehnten und ignorierten Verbindungen im
Zeitverlauf an. Der Bericht kann nach Anwendungen, internen Hosts oder externen Hosts kategorisiert
werden. Sie kdnnen bestimmte Anwendungen oder Hosts aufschliisseln, um den Zustand fiir einen
bestimmten Datenverkehr anzuzeigen.

Dieser Bericht kann Fragen wie die folgenden beantworten:
= \Warum gibt es so viele Neulibertragungen fiir eine bestimmte Anwendung oder einen bestimmten Host?"
Die Definitionen fur abgebrochene, abgelehnte und ignorierte Verbindungen, die vom TCP Health Report verwendet werden:

* Abgebrochen - Verbindungen wurden aufgebaut, aber durch ein RST (Reset) entweder vom Client oder
vom Server beendet, anstatt sie sauber zu schlieBen. Eine hohe Anzahl abgebrochener Verbindungen
kann auf Netzwerk- oder Serverprobleme hinweisen.

= Abgelehnt - Ein SYN-Paket wurde beobachtet und als Antwort wurde eine RST- oder ICMP-Meldung
"Verbindung abgelehnt" empfangen. Dies bedeutet in der Regel, dass der Server aktiv ist, die Anwendung
jedoch nicht verflgbar ist oder nicht richtig funktioniert. Es kann auch bedeuten, dass ein TCP-Port-Scan
durchgeflhrt wird.

= |gnoriert- Ein SYN-Paket wurde beobachtet, aber es wurde keine SYN-ACK-Antwort empfangen. Dies bedeutet
normalerweise, dass der Server nicht antwortet, nicht existiert, nicht erreichbar ist oder die Verbindungsanfrage
ignoriert. Es kann auch bedeuten, dass ein TCP-Port-Scan durchgefihrt wird.
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Bild 99: Der TCP-Gesundheitsbericht zeigt Daten (iber Verbindungen im Zeitverlauf an.

Die ungesundesten Anwendungen oder Hosts sind in der Tabelle unter den Diagrammen aufgefuhrt. Die
Tabelle zeigt die Anzahl der Verbindungen, die Anzahl der abgebrochenen, ignorierten und verweigerten
Verbindungen. Sie kénnen auf den Namen der Anwendung oder des Hosts klicken, um die TCP Health-Details
und ein Diagramm fir dieses Element anzuzeigen.



Top 30 Applications
Connections  Aborted Ignored Refused

RDP 1745403 1460388 4148 0
CIFS 604672 211716 158285 1601
HTTP 151837 131887 3860 74
SSH 48665 6164 9878 954
HTTPS 167379 10847 1626 0
Telnet 24782 0 11316 4
VNC 13731 5 6031 0
HTTP-ALT 8572 41 5445 0
GFI AppManager 54639 4608 0 0
SMTP 5508 146 1839 5
Microsoft Services 3410 1032 0 0
SSL 6917 7 0 0
Cloudflare 483 415 0 0
Windows Store 1413 325 0 0
Office 365 470 265 0 0
CBT 292 0 250 0
FTP 306 0 242 0
MySQL 282 0 240 0
MS-SQL 245 0 215 0

Bild 100: Der TCP-Gesundheitsbericht zeigt die Anwendungen mit den meisten Verbindungen an.

Wo kann ich diesen Bericht finden?

Um den Bericht zu lesen:

1. Offnen Sie in Ihrem Browser die GFI ClearView Web Ul (https://ClearView_IP_address).
2. Geben Sie den Benutzernamen und das Passwort ein.

3. Klicken Sie auf Anmelden.

4. Gehen Sie zu Monitor> Service Levels> TCPHealth.

Uberwachungsberichte kénnen als PDF-Dokument exportiert, als geplanter Bericht gespeichert oder direkt tiber die
Web-UI gedruckt werden. Weitere Informationen finden Sie unter Exportieren, Drucken und Planen von
Berichten.

Wie kann ich mit den interaktiven Flash-Zeitdiagrammen interagieren?

= Wie Sie sich einen besseren Uberblick (iber die Verkehrsmuster verschaffen und die Unordnung im
Zeitdiagramm beseitigen kdnnen, erfahren Sie unter Verwendung von interaktiven Zeitdiagrammen.

= Wie Sie den gewlinschten Zeitbereich fiir ein Diagramm einstellen kénnen, erfahren Sie unter Einstellen des Zeitbereichs.

# Wie Sie den Bericht drucken oder planen kénnen, erfahren Sie unter Drucken und Planen von Berichten.

3.2.5 Uberwachung von Anwendungen

In diesem Abschnitt finden Sie Informationen zu verschiedenen Berichten, die sich mit der Leistung lhrer
Anwendungsgruppen, einzelnen Anwendungen, nicht klassifizierten Anwendungen und URLs befassen.

Uberwachung der Anwendungsleistung im Netz



Die Analyse der Leistung von Netzwerkanwendungen ist eine haufige Aufgabe fur Netzwerkadministratoren, da
jedes Unternehmen auf diese Anwendungen angewiesen ist, um seine Geschafte abzuwickeln. Allzu oft werden
die Ursachen fir eine schlechte Anwendungsleistung missverstanden. Und wenn die Grundursache unbekannt
ist oder falsch diagnostiziert wird, beinhalten die Lésungen in der Regel teure Upgrades zur Erh6hung und
Verbesserung der Netzwerkkapazitat.

Die GFI ClearView Appliance wurde entwickelt, um Netzwerkprobleme zu erkennen, sie anzuzeigen und die
Ursachen zu beseitigen. So kdnnen Sie die vorhandene Netzwerk-Hardware und -Kapazitat voll ausschépfen
und nur bei Bedarf in zusatzliche Hardware investieren.

GFI ClearView Appliances Uberwacht und sammelt verschiedene Eigenschaften von TCP-Flissen einer
Anwendung und wandelt sie in Metriken um. Diese Metriken werden mit einem festgelegten Schwellenwert
verglichen und mit einer Punktzahl zwischen eins und zehn bewertet, die als Application Performance Score
(APS) bezeichnet wird. Die Appliance Gberwacht auch einzelne Metrikwerte innerhalb von TCP-Flissen flr eine
bestimmte Anwendung, die so genannten Application Performance Metrics (APM).

Auf diese Weise kdnnen IT-Abteilungen mit Hilfe des Application Performance Score (APS) feststellen, was
gut lauft und was nicht. APS und APM haben Schwellenwerte, die akzeptable Leistungsniveaus fir die
Anwendungen festlegen. Wenn die metrischen Werte den konfigurierten Schwellenwert Uberschreiten, werden
Benachrichtigungen an die entsprechenden Benutzer gesendet, damit diese das Problem Uberpriifen und die
erforderlichen Anderungen vornehmen konnen, damit die Anwendungen innerhalb des Schwellenwerts
arbeiten.

Berichte Uiber die Anwendungsleistung kénnen leicht an die Geschéaftsleitung und an die Benutzer
weitergegeben werden, um die Leistung der Anwendungen zu erldutern. Die Berichte kdnnen auch dazu
verwendet werden, Probleme im Netzwerk zu diagnostizieren und zu ermitteln. Fiir jeden APS-Score kénnen die
Ergebnisse fur Metriken den spezifischen Bereich innerhalb des Netzwerks identifizieren, der die Leistung der
Anwendung beeintrachtigt, z. B. Serververzégerungen, Netzwerkverzdgerungen oder Jitter. Dies erleichtert die
Behebung von Netzwerkproblemen und die Wiederherstellung der optimalen Leistung der Anwendung.

Uberwachung von Anwendungsgruppen Verkehr

Der Bericht Verkehrsanalyse Anwendungsgruppen zeigt die wichtigsten Anwendungsgruppen nach Datenvolumen
fur einen ausgewahlten Zeitraum an. Eingehender und ausgehender Datenverkehr werden separat angezeigt.

Dieser Bericht beantwortet Fragen wie:
= \Welche Anwendungsgruppen kénnen mein Netzwerk uberlasten?

= Entspricht der Anteil des Verkehrs fiir eine bestimmte Anwendungsgruppe meinen Erwartungen?

Anhand dieser Informationen kdnnen Sie feststellen, ob Sie Richtlinien zur Kontrolle oder zum Schutz von
Anwendungsgruppen mit hohem Datenvolumen erstellen missen.

Sie kénnen die Anwendungsgruppe aufschlisseln, indem Sie in den Tabellen unter den Diagrammen auf den
Namen der Anwendungsgruppe klicken. Daraufhin wird der Hosts-Bericht angezeigt, der die Hosts der
ausgewahlten Anwendungsgruppe auflistet. Sie kbnnen dann eine bestimmte Anwendung aufschliisseln, um die
Hosts zu sehen, die diese Anwendung verwenden.



Top 10 Inbound Application Groups
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Bild 101: Der Bericht Anwendungsgruppen zeigt die 10 wichtigsten eingehenden Anwendungsgruppen an.

Die Tabellen am unteren Ende des Berichts zeigen fir jede der wichtigsten Anwendungsgruppen die
Gesamtdatenmenge sowie die maximalen und durchschnittlichen Durchsatzraten, die Anzahl der Pakete und
die Anzahl der Flows fur den ausgewahlten Zeitraum. Weitere Netzwerkmetriken, wie z. B. Round-Trip-Time
(RTT), Netzwerk- und Serververzdgerungen und TCP-Effizienz, kdnnen durch Klicken auf den Link Details

anzeigen in den Tabellen angezeigt werden.

Top 30 Inbound Application Groups

Name Packets Data (MB) Throughput (kbps) Flows
[+] Show Details Average Max

Web 2307969 2800.194 8.85 21119.92 366
Software Updates 269328 357.651 116.60 16796.22 185
Enterprise Services 419497 329.689 6.48 13482.10 473
Interactive 828509 101.830 0.23 3.93 10
Cloud and CDN Services 31258 44.345 516.71 969.05 10
GFI Products 83625 36.067 0.85 8.27 10
Business 36042 30.455 9.57 8049.89 44
Social Networking 119660 24.415 0.80 31.21 21
Other 241656 17.887 0.25 10.31 1900
Advertisement and Analytic Services 78661 12.907 0.53 7.72 27
File Services 16005 4.519 0.31 7.95 7
Games 1802 2.547 356.03 451.32 6
Organizers 5044 2.238 3.15 22.26 2
Conference 1560 0.990 3.58 FATE) 17
Voice 1390 0.609 4.02 20.40 12
Device Security 325 0.153 2.07 6.19 13

Bild 102: Der Bericht Anwendungsgruppen zeigt das Verkehrsaufkommen der wichtigsten Anwendungsgruppen an.

Um auf diesen Bericht zuzugreifen:

1. Offnen Sie in Ihrem Browser die GF| ClearView Web Ul (https://ClearView_IP_address).

2. Geben Sie den Benutzernamen und das Passwort ein.
3. Klicken Sie auf Anmelden.

4. Gehen Sie zu Monitor> Anwendungen> Anwendungsgruppen.

Uberwachungsberichte kénnen als PDF-Dokument exportiert, als geplanter Bericht gespeichert oder direkt iiber die
Web-UI gedruckt werden. Weitere Informationen finden Sie unter Exportieren, Drucken und Planen von
Berichten.




Sie kénnen die in einer Anwendungsgruppe enthaltenen Anwendungsobjekte anpassen. Weitere Informationen
finden Sie unter Hinzufigen und Aktualisieren von Anwendungsgruppenobjekien.

Um mit den tortenbasierten Berichten zu interagieren, kénnen Sie den Mauszeiger Uber die Tortenscheiben
bewegen, um die Ubertragene Datenmenge sowie den prozentualen Anteil der Torte anzuzeigen. Beachten Sie,
dass der Kuchen nur die obersten Elemente anzeigt, so dass der Anteil relativ zu den obersten Elementen ist -
nicht relativ zum gesamten Datenverkehr durch die Appliance. Das heif3t, wenn ein Keil 50 % des
Datenverkehrs anzeigt, bedeutet das, dass es sich um 50 % der Top-Elemente handelt, nicht um 50 % des
gesamten Datenverkehrs durch die Appliance.

= Wie Sie den gewlinschten Zeitbereich fiir ein Diagramm einstellen konnen, erfahren Sie unter Einstellen des Zeitbereichs.
= Wie Sie die Daten aufschlisseln kénnen, um bestimmte gefilterte Daten zu finden, erfahren Sie unter

Aufschlisseln der Daten. = Um zu verstehen, wie man den Bericht druckt oder plant, siehe Drucken und Planen
Berichte.

Anzeigen einer Netzwerkzusammenfassung der Anwendungsgruppen

Jede Tabelle zeigt die wichtigsten Anwendungsgruppen zusammen mit der Anzahl der Pakete, der Anzahl der
Ubertragenen Datenstrdme und der Durchsatzstatistik.

1. Offnen Sie in Ihrem Browser die GFI ClearView Web Ul (https://ClearView_IP_address).
2. Geben Sie den Benutzernamen und das Passwort ein.

3. Klicken Sie auf Anmelden.

5. Klicken Sie auf Monitor> Anwendungsgruppen.

6. Klicken Sie auf Details anzeigen, um die Statistiken zu Round Trip Time, Normalized Delays,
Transaction Delays und Efficiency fir jede Anwendungsgruppe anzuzeigen.

Top 30 Inbound Application Groups

MName Packets Data (MB) Throughput (kbps) Flows RTT (ms) MNormalized Delays (ms/kb) Transaction Delays (ms)  Efficiency (%)
[:] Hide Details Average Max MNetwork Server Total Network Server Total
Web 2307985 2800.194 8.85 21119.92 368 107 45 53 98 119 a4 163 59.98
Software Updates 269328 357.651 116.60 16796.22 185 95 71 27 98 19% 24 223 99.83
Enterprise Services 415497 329.689 5.48 13482.10 473 137 367 503 870 341 51 392 99.39
Interactive 828509 101.830 0.23 3.93 10 53 = y - = - - 100.00
Cloud and CON Services 31258 44.349 516.71 $69.05 10 100 138 3’ 177 305 51 356 100.00
GF1 Products 83625 36.067 0.85 8.27 10 263 214 7270 7484 1145 14363 15508 99.95
Business 38042 30.455 9.57 8045.89 44 92 71 75 150 227 109 336 99.22
Social Networking 119660 24.415 0.580 31.21 21 29 254 1 255 366 2 368 99.98
Other 241656  17.887 0.25 10.31 1500 105 1915 o 1915 582 o 582 100.00
Advertisement and Analytic Services 78661 12.907 0.53 7.72 27 71 109 4 113 242 8 250 99.96
File Services 16005 4.515 0.31 7.95 7 121 3854 o 3854 2288 1 2289  99.96
- 1802 2.547 356.03 451.32 & 160 125 14 139 555 57 612 53.43
Organizers 5044 2.238 3.15 22.26 2 150 126 o 126 386 o 386 100.00
Conference 1560 0.990 3.58 7.77 17 85 40 0 40 199 3 202 99.90
Voice 1350 0.605 4.02 20.40 12 181 121 6 127 431 24 4s5 99.50
Device Security 325 0.153 2.07 6.19 13 195 90 4 54 427 30 457 100.00

7. Um die Daten fir einzelne Anwendungen innerhalb einer Gruppe anzuzeigen, klicken Sie auf den Namen der Anwendungsgruppe.

Anzeige des Anwendungsverkehrs volume

Der Bericht Anwendungen zeigt die wichtigsten Anwendungen nach Volumen und durchschnittlichem
Durchsatz. Volumen- und Durchsatzdaten fir einzelne Anwendungen kénnen grafisch dargestellt werden,
indem Sie auf das Filtersymbol fir die gewlinschte Anwendung in der Datentabelle unter den Diagrammen
klicken. Eingehender und ausgehender LAN-Anwendungsverkehr wird separat ausgewiesen.

Um den gesamten Anwendungsverkehr anzuzeigen, fligen Sie eine Kategorie hinzu, die den restlichen
Anwendungsverkehr in lnrem Netzwerk darstellt. Auf diese Weise kann der kumulative Stack im
Durchsatzdiagramm gesamten Anwendungsverkehr darstellen, der durch die Appliance flief3t.

Dies hilft Ihnen, die Bedeutung der wichtigsten Anwendungen im Verhaltnis zur Gesamtheit zu verstehen.
Zusatzlich zur gestapelten kumulativen Ansicht kdnnen Sie den Durchsatz auch als Liniendiagramm
anzeigen lassen



mit einer gemeinsamen Null-Basislinie. Sie kdnnen die Anwendungsvolumina auch in Form eines
Tortendiagramms anzeigen. Diese Diagramme kénnen Fragen beantworten wie:

e Welches sind die wichtigsten Anwendungen in meinem Netzwerk?

e Sind diese Top-Anwendungen im Verhaltnis zum gesamten Datenverkehr von Bedeutung?

e  Wie viel Bandbreite bendtigt meine FTP-Anwendung normalerweise?

e Kodnnte es sein, dass eine Anwendung den Datenverkehr einer anderen Anwendung drosselt?
e  Scheint eine meiner Top-Anwendungen eingeschrankt zu sein?

Anhand dieser Informationen kénnen Sie feststellen, ob Sie Richtlinien fir Anwendungen mit hohem Datenvolumen
und Anwendungen, die zu groRen Datenvolumen-Spitzen neigen, erstellen missen. Vielleicht mochten Sie
Schutzrichtlinien fur Ihre geschéaftskritischen Anwendungen und Begrenzungsrichtlinien fir Anwendungen mit
hohem Datenvolumen erstellen

nicht geschéaftskritische Anwendungen wie Freizeitanwendungen.
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Bild 103: Der Bericht "Anwendungen" zeigt das Verkehrsaufkommen im Zeitverlauf an.

NOTE

Average bandwidth is calculated as the total bits observed in the charting interval divided by the
number of seconds in that interval. E.g. For a chart with an hour of data, the intervals are five
minutes.

Wenn Sie von einem der Diagramme fiir virtuelle Schaltkreise, Subnetze oder Hosts in das
Anwendungsdiagramm geblattert haben, wird der entsprechende virtuelle Schaltkreis, das Subnetz oder der
Host in der Filterleiste unterhalb der Schaltflachenleiste angezeigt. Um die Filterung zu deaktivieren, klicken
Sie auf das geschlossene "x" im Filter-Tag.

Wo kann ich diesen Bericht finden?

Um den Bericht zu lesen:

1. Offnen Sie in lhrem Browser die GFI ClearView Web Ul (https://ClearView_IP_address).
2. Geben Sie den Benutzernamen und das Passwort ein.

3. Klicken Sie auf Anmelden.

4. Gehen Sie zu Monitor> Anwendungen> Anwendungen.

Uberwachungsberichte kénnen als PDF-Dokument exportiert, als zeitgesteuerter Bericht gespeichert oder direkt
Uber die Web-UIl gedruckt werden. Weitere Informationen finden Sie unter Exportieren, Drucken und




Berichte zur Terminplanung.

So filtern Sie die Daten des Berichts

Verschiedene Komponenten des Bildschirms kénnen durch Anklicken von Schaltflachen oberhalb der
Diagramme ein- und ausgeschaltet werden. Beachten Sie, dass bei der Erstellung eines PDF-Berichts tiber
diesen Bildschirm die Umschaltzustande berucksichtigt werden. Das heif3t, wenn Sie die Ausgangsdiagramme
ausgeschaltet haben, werden sie im PDF-Bericht nicht angezeigt.

= Host-Typ: Wenn Sie den Hosts-Bericht zum ersten Mal laden, werden standardmaRig interne Hosts dargestellt.
Klicken Sie auf die Schaltflache Interne Hosts und wahlen Sie dann Externe Hosts, um den Typ zu &ndern.
Beachten Sie, dass Sie nicht gleichzeitig interne und externe Hosts darstellen kénnen.

= Verkehrsart (eingehend/ausgehend): Standardmafig werden sowohl der eingehende als auch der
ausgehende Datenverkehr grafisch dargestellt. Klicken Sie entweder auf die Option Eingehend oder
Ausgehend, um die Daten auszublenden, einschlief3lich aller Warenkdrbe und der Datentabellen unter den
Diagrammen.

= Diagrammtyp: Schaltet die Zeitreihendiagramme ein oder aus und ermdglicht die Auswahl einer gestapelten
Flachendarstellung gegenuber einer Liniendarstellung.

= Torte: Schaltet das farbcodierte Tortendiagramm links neben der Liste der Top-Horer und Top-Sprecher ein oder aus.

# \lerbleibender Verkehr: Fligen Sie die Kategorie "Verbleibender Verkehr" unter den Listen "Top-Horer" und "Top-
Sprecher" ein oder blenden Sie sie aus.

Diese Option schaltet das Vorhandensein einer Kategorie fur alle verbleibenden Anwendungen

zusammengenommen ein oder aus.

# Daten-Details: Schaltet die Datentabellen unter den Zeitreihendiagrammen ein oder aus.

= Mauszeiger: Bewegen Sie den Mauszeiger Uber das Diagramm, um den Datendurchsatz zu einem bestimmten
Datum und einer bestimmten Uhrzeit anzuzeigen.

Ein- oder Ausschalten der Kategorie Restverkehr

Schalten Sie die Schaltflache Verbleibender Verkehr in der Schaltflachenleiste ein. Wenn die Schaltflache
aktiviert ist, wird in allen Diagrammen (Durchsatz, Torte, Top-Anwendungen) eine graue Diagrammreihe
angezeigt, die alle Anwendungen in Ihnrem Netzwerk darstellt, die nicht explizit in den Top-Anwendungen
enthalten sind. Wenn die verbleibenden Anwendungen ein wesentlich hdheres Datenvolumen aufweisen als die
Top-Anwendungen, kdnnen die Top-Anwendungen im Verhaltnis zur Gesamtzahl unbedeutend erscheinen, so
dass Sie die Kategorie "Verbleibender Verkehr" ausschalten missen, um die relativen Unterschiede und
Nutzungsmuster der Top-Anwendungen zu sehen.

Andern des Durchsatzdiagramms in gestapelte Flichendiagramme oder Liniendiagramme

Klicken Sie auf den Pfeil nach unten neben der Dropdown-Liste oben auf der Seite und wahlen Sie aus, welcher
Diagrammtyp angezeigt werden soll. Das Liniendiagramm zeigt die Anwendungen im Vergleich zur
gemeinsamen Null-Basislinie, so dass sie miteinander verglichen werden kénnen und das Muster einer
bestimmten Anwendung deutlicher wird. Sie kdnnen nach bestimmten Mustern suchen, z. B. nach Spitzen oder
flachen Oberseiten.

Feststellen, ob eine oder mehrere Anwendungen den Datenverkehr einer anderen Anwendung behindern

Sehen Sie sich die Durchsatzdiagramme an, wenn die Kategorie "Verbleibender Verkehr" aktiviert ist. Gibt es
Zeitraume, in denen der kumulative Durchsatz besonders hoch ist (im Vergleich zur Grof3e der von dieser
Appliance verwalteten Leitung), gibt es eine oder zwei Anwendungen, die einen erheblichen Teil der Bandbreite
verbrauchen. Wenn ja, kénnte diese Anwendung andere Anwendungen ausbremsen und ware ein Kandidat fur
eine Kontrolle. Bitte beachten Sie, dass Sie mdglicherweise die Tabelle der virtuellen Schaltkreise aufrufen und
die Anwendungen nach den einzelnen virtuellen Schaltkreisen filtern missen, um festzustellen, ob eine
Anwendung andere drosselt, da sich die virtuellen Schaltkreise die Bandbreite teilen und eine Anwendung
moglicherweise einen virtuellen Schaltkreis tberlastet, andere jedoch nicht.



Feststellen, ob eine der Top-Anwendungen auf beschrankt zu sein scheint

Betrachten Sie die Durchsatzdiagramme als Liniendiagramm, wobei die Kategorie "lbriger Verkehr" ausgeschaltet ist.
Wenn eine der Linien, die die Anwendungen darstellen, erhohte flache Spitzen hat, kann dies bedeuten, dass die
Anwendung durch die Kapazitat |hrer Leitung begrenzt wird.

Charting einer einzelnen Anwendung

In der Datentabelle hat jede Anwendung ein Filtersymbol auf der rechten Seite der Zeile. Wenn Sie auf das
Filtersymbol klicken, wie unten fiir Google Encrypted gezeigt, wird nur die ausgewahlte Anwendung in der
Tabelle angezeigt.

Grooveshark 0.372 GB 0.036 Mbps
Google Encrypted 0,194 GB 0.018 Mbps T
DropBox 042 GB 0.013 Mbps
MPEG 0.098 GB 0.009 Mbps

Screenshot 104: Klicken Sie auf das Filtersymbol neben der gewtiinschten Anwendung, um diese anzuzeigen.
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Screenshot 105: Die Anwendungen werden so gefiltert, dass nur "Google Encrypted" angezeigt wird.

Im Filtermodus kann jedes andere Anwendungsfiltersymbol angeklickt werden, um zu andern, welche Anwendung
dargestellt werden soll.

Um diesen Filter zu entfernen und zum oberen Anwendungssatz zuriickzukehren, klicken Sie auf das "x" auf dem
griinen "App: Google Verschliisselt".

So zeigen Sie mehr oder weniger Anwendungen im Diagramm der Top-Anwendungen und im Diagramm des
Durchsatzes an

Die Anzahl der angezeigten Anwendungen kann uber die Einstellung Chart Items auf der Configuration> System>
Setup> Monitoring konfiguriert werden. Bitte beachten Sie, dass diese Konfiguration fir alle Diagramme auf der
Appliance gilt. Siehe Konfiguration der Uberwachung.

Wie interagiere ich mit den neuen Zeitreihen- und Balkendiagrammberichten ?



= Wie Sie den gewlinschten Zeitbereich fur ein Diagramm einstellen kdnnen, erfahren Sie unter Einstellen des Zeitbereichs.

#» Um zu verstehen, wie die Diagramme interagieren und was die Schaltflachen bewirken, lesen Sie den
Abschnitt Beziehung zwischen Diagrammen verstehen.

= Wie Sie die Daten aufschliisseln kénnen, um bestimmte gefilterte Daten zu finden, erfahren Sie unter
Aufschlisseln der Daten.

#» Um den Unterschied zwischen eingehendem und ausgehendem Datenverkehr zu verstehen, lesen Sie
bitte den Abschnitt Verkehrsrichtung verstehen.

= Um zu verstehen, wie viele Datenpunkte fiir jede Zeitperiode angezeigt werden, lesen Sie bitte den Abschnitt
Verkehrsgranularitat verstehen.

= \Wie Sie den Bericht drucken oder planen kénnen, erfahren Sie unter Drucken und Planen von Berichten.

Uberwachung der besuchten URLs

Der URLs-Bericht zeigt die am haufigsten besuchten URLs nach Datenvolumen fiir den ausgewahlten
Zeitraum. Der URLs-Bericht zeigt den eingehenden Verkehr getrennt vom ausgehenden Verkehr. Dieser
Bericht beantwortet Fragen wie:

= Welche Websites erzeugen den meisten Verkehr?
Anhand dieser Informationen kdnnen Sie feststellen, ob Sie Anwendungen auf der Grundlage von URLs erstellen
und Richtlinien zur Kontrolle oder zum Schutz von URLs mit hohem Datenvolumen erstellen missen.

Die URL-Namen werden als Domanen-/Hostnamen dargestellt. Klicken Sie auf den URL-Namen in den Tabellen
unter den Diagrammen, um die URLs zu untersuchen. Dadurch wird der Hosts-Bericht angezeigt, der die Aufziige
auflistet, die die URL besucht haben.

Top 10 Inbound URLs

. archive debian.org . us.archive ubuntu.com
. security.ubuntu.com - security.debian.org

. ftp.debian.org . ftp.us.debian.org

. bda-update kerio.com archive ubuntu.com

. download kerio.com . download.gfe nvidia.com

Die Tabellen am unteren Ende des Berichts zeigen die Gesamtdatenmenge sowie die maximalen und
durchschnittlichen Durchsatzraten, die Anzahl der Pakete und die Anzahl der Datenflisse fur den ausgewahlten
Zeitraum fur die wichtigsten URLs. Weitere Netzwerkmetriken wie Round-Trip-Time (RTT), Netzwerk- und
Serververzégerungen und TCP-Effizienz kénnen durch Klicken auf den Link Details anzeigen in den Tabellen
angezeigt werden.



Top 30 Inbound URLs

Name Packets Data (MB) Throughput (kbps) Flows
[+].Show Details Average Max
archive.debian.org 519681 726.703 999.35 2453.88 15
us.archive.ubuntu.com 307623 439.852 7530.10 26907.05 S
security.ubuntu.com 195836 282.724 5155.78 10854.01 15
security.debian.org 186271 260.657 401.20 1339.66 20
ftp.debian.org 175555 230.037 340.93 15691.08 7
ftp.us.debian.org 83036 §9.271 1365.16  3134.89 16
bda-update.kerio.com 34608 43.632 620.36 3605.57 10
archive.ubuntu.com 19120 27.620 4633.90  3%55.14 2
download.kerio.com 6193 7.630 772.1% 1262.30 9
download.gfe.nvidia.com 5014 7.065 1976.59 1976.59 d!
updates.gfi.com 44366 5.933 0.31 25.98 10
173.255.253.150 3720 4,897 73.36 1468.71 4
th.archive.ubuntu.com 3560 4.684 357.1% 254.47 1
65.109.95.28:5985 18439 3.111 1.60 15.70 8
ciscobinary.openh264.org 1665 2.351 73.05 377.37 5
mirror.aarnet.edu.au 6832 1.409 10.11 8.89 3
192.168.47.2:3128 12175 1.058 0.46 0.42 3
65.109.95.28 3215 0.502 6.58 42.06 25
btensai.com 1762 0.472 12.00 45.51 11

Bild 106: Der Bericht URLs zeigt das Verkehrsaufkommen nach eingehenden URLs an.

Um auf diesen Bericht zuzugreifen:
1. Offnen Sie in Ihrem Browser die GF| ClearView Web Ul (https://ClearView_IP_address).

2. Geben Sie den Benutzernamen und das Passwort ein.



3. Klicken Sie auf Anmelden.
Gehen Sie zu Monitor> Anwendungen> URLs.

Um mit den tortenbasierten Berichten zu interagieren, kdnnen Sie den Mauszeiger Uber die Tortenscheiben
bewegen, um die Ubertragene Datenmenge sowie den prozentualen Anteil der Torte anzuzeigen. Beachten Sie,
dass der Kuchen nur die obersten Elemente anzeigt, so dass der Anteil relativ zu den obersten Elementen ist -
nicht relativ zum gesamten Datenverkehr durch die Appliance. Das heif3t, wenn ein Keil 50 % des
Datenverkehrs anzeigt, bedeutet das, dass es sich um 50 % der Top-Elemente handelt, nicht um 50 % des
gesamten Datenverkehrs durch die Appliance.

= Wie Sie den gewlinschten Zeitbereich fiir ein Diagramm einstellen kdnnen, erfahren Sie unter Einstellen des Zeitbereichs.
= Wie Sie die Daten aufschlisseln kénnen, um bestimmte gefilterte Daten zu finden, erfahren Sie unter

Aufschlisseln der Daten. #» Um zu verstehen, wie man den Bericht druckt oder plant, siehe Drucken und Planen
Berichte.

Uberwachungsberichte kénnen als PDF-Dokument exportiert, als geplanter Bericht gespeichert oder direkt tiber die
Web-UI gedruckt werden. Weitere Informationen finden Sie unter Exportieren, Drucken und Planen von
Berichten.

Aufschliisselung der Daten der Anwendung

Der Anwendungs-Drill-in-Bericht zeigt das anwendungsspezifische Verkehrsdatenvolumen fiir einen
ausgewahlten Zeitraum. Eingehender und ausgehender Datenverkehr werden getrennt ausgewiesen. Dieser
Bericht beantwortet Fragen wie:

# Welche Anwendungen gehdéren zu der Anwendungsgruppe, auf die ich geklickt

habe? * Welche Anwendungen hat ein bestimmter Benutzer oder Host verwendet?

Sie kénnen die Anwendung genauer untersuchen, indem Sie in den Tabellen unter den Diagrammen auf den
Anwendungsnamen klicken. Daraufhin wird der Hosts-Bericht angezeigt, der die Hosts auflistet, die die

Top 10 Inbound Applications for User junaid_mac

. GFI Updates . YouTube
B udp ports 54258 8 443 [ ROP
. Speedtest . HTTPS
B windowss Store LDAP
P Mozilla Services B netix

Anwendung verwendet haben.

Bild 107: Der Bericht "Anwendungen" zeigt ein Diagramm des Verkehrsaufkommens nach Anwendungen.

Die Tabellen am Ende des Berichts zeigen die Gesamtdatenmenge, die maximalen und durchschnittlichen
Durchsatzraten, die Anzahl der Pakete und die Anzahl der Datenflisse nach Anwendung fiir die ausgewahlten



Zeitspanne. Klicken Sie auf den Link "Details anzeigen" in der Spalte "Name", um weitere Metriken
wie Round-Trip-Time (RTT), Netzwerk- und Serververzégerungen und TCP-Effizienz anzuzeigen.

Name Packets Data (MB) Throughput (kbps) Flows
[+] Show Details Average Max

GFI Updates 50836419 73387.975 19769.52 287930.14 75
YouTube 21837579 26856.404 9143.18 23352.10 16
udp ports 54258 & 443 3354475 4124.434 18601.22 19430.63 1
RDP 14242685 2242.832 3.60 223.83 183
Speedtest 1608623 1846.479 12491.44 43763.08 4
HTTPS 1386843 1792.587 25.20 80946.15 14
Windows Store 1225754 1755.201 1850.08 37255.53 25
LDAP 10616542 983.243 13.29 1908.33 163
Mozilla Services 366134 512,770 18701.86 26505.08 1
Netflix 361454 445,716 1055.1% 4065.24 8
Windows Updates 261051 365.015 816.53 18557.84 12
HTTP-ALT 349859 334.656 16513.53 26027.03 1
Ookla 178325 256,555 13474.14 15874.31 1
IPSEC 471441 225.887 368.72 2387.64 1
Amazon Cloud 213977 145,557 11.19 15043.25 56
Google Shared Services 955830 135.506 1781.35 80797.53 1
Telia Services 65083 99.252 2448.79 3040.53 1
Microsoft Services 60193 84.041 417.15 12195.73 S

Greifen Sie auf diesen Bericht zu, indem Sie von anderen Berichten aus einen Drill-in vornehmen, z. B.
Anwendungsgruppe, Hosts, Benutzer, Konversationen, Subnetze.

Um mit den tortenbasierten Berichten zu interagieren, knnen Sie den Mauszeiger Uber die Tortenscheiben
bewegen, um die Ubertragene Datenmenge sowie den prozentualen Anteil der Torte anzuzeigen. Beachten Sie,
dass der Kuchen nur die obersten Elemente anzeigt, so dass der Anteil relativ zu den obersten Elementen ist -
nicht relativ zum gesamten Datenverkehr durch die Appliance. Das heif3t, wenn ein Keil 50 % des
Datenverkehrs anzeigt, bedeutet das, dass es sich um 50 % der Top-Elemente handelt, nicht um 50 % des
gesamten Datenverkehrs durch die Appliance.

= Wie Sie den gewlinschten Zeitbereich fir ein Diagramm einstellen kénnen, erfahren Sie unter Einstellen des Zeitbereichs.
= \Wie Sie die Daten aufschliisseln kénnen, um bestimmte gefilterte Daten zu finden, erfahren Sie unter
Aufschlisseln der Daten. #» Um zu verstehen, wie man den Bericht druckt oder plant, siehe Drucken und Planen
Berichte.
Deaktivieren von Berechnungen der Anwendungsleistung metrics
Stoppen Sie die Berechnung der Round Trip Time (RTT), der Netzwerk- und Server-Verzdogerung, der Verluste und

der Effizienz sowie des TCP-Zustands durch die GFI ClearView Appliance.

IMPORTANT
Application performance metrics must be enabled to calculate Application Performance Scores.

1. Offnen Sie in lhrem Browser die GFI ClearView Web Ul (https://ClearView_IP_address).

2. Geben Sie den Benutzernamen und das Passwort ein.

3. Klicken Sie auf Anmelden.

5. Klicken Sie auf Konfiguration> System> Setup und wechseln Sie auf die Registerkarte Uberwachung.

6. Deaktivieren Sie im Abschnitt ASAM das Kontrollkastchen Performance Metrics.



7. Klicken Sie auf Anderungen libernehmen.

8. Um die Anderungen in der Konfigurationsdatei zu speichern, klicken Sie in der Statusleiste auf die Schaltflache
Ungespeicherte Anderungen

und wahlen Sie Konfigurationsdnderungen speichern.



3.2.6 Uberwachung des Netzes Benutzer

Der Bericht "Benutzer" zeigt die wichtigsten Benutzer nach Datenvolumen fiir einen ausgewahlten Zeitraum.
Eingehender und ausgehender Datenverkehr werden getrennt ausgewiesen. Sie kdnnen in dem Bericht interne
und externe Benutzer anzeigen und Fragen beantworten wie:

# Welche internen Nutzer sind die Top-Gesprachspartner und Top-
Zuhorer? = Welche externen Nutzer sind die Top-Talker?

# Welche externen Benutzer sind die besten

Zuhdrer? = Wird das Netzwerk durch einen

einzelnen Benutzer blockiert?

Anhand dieser Informationen kdnnen Sie feststellen, ob Sie Richtlinien fir diese Benutzer mit hohem
Datenaufkommen erstellen mussen. Vielleicht méchten Sie Schutzrichtlinien fir lhre wichtigen Benutzer, wie z.
B. den Geschéftsflihrer oder die Finanzabteilung, erstellen oder Kontrollrichtlinien erstellen, um Benutzer, die
das Netzwerk missbrauchen, einzuschranken.

In diesem Bericht werden die Benutzer mit IP-Adressen verknlpft. Der Netzwerkverkehr flie3t von einem Host
zu einem anderen, und in der Regel gilt ein Host als intern in Ihrem Netzwerk, wahrend der andere als extern
betrachtet wird.

Hosts, die in ein als intern definiertes Netzwerkobjekt fallen, gelten als intern in lhrem Netzwerk. Hosts, die in
ein als extern definiertes Netzwerkobjekt fallen, werden als extern zu Ihrem Netzwerk betrachtet. Beachten Sie,
dass sich der eingehende und ausgehende Datenverkehr auf Ihr LAN bezieht - nicht auf den Host oder den
Benutzer. Eingehender Datenverkehr fiir einen externen Benutzer bedeutet, dass ein Benutzer Daten in lhr
Netzwerk gesendet hat.

Sie koénnen den Benutzer aufschlisseln, indem Sie in den Tabellen unter den Diagrammen auf den
Benutzernamen klicken. Dadurch wird der Anwendungsbericht fiir den Benutzer angezeigt, den Sie
aufgeschlisselt haben. Sie kdnnen dann den Selektor auf der Seite des Anwendungsberichts verwenden, um

Top 10 Internal Users Receiving Inbound Traffic

- public_IP . junaid_mac . ALP\Administrator

. mike . . junaid

B iinux_vm windows-vm [ joe

. james

URLs, Konversationen oder Hosts anzuzeigen, an denen der Benutzer beteiligt war.

Bild 108: Der Bericht "Benutzer" zeigt das Verkehrsaufkommen nach Benutzern an.



Die Tabellen am unteren Ende des Berichts zeigen fir jeden der Top-Benutzer die Gesamtdatenmenge sowie
die maximalen und durchschnittlichen Durchsatzraten, die Anzahl der Pakete und die Anzahl der Flows fiir den
ausgewahlten Zeitraum. Weitere Netzwerkmetriken, wie z. B. Round-Trip-Time (RTT), Netzwerk- und
Serververzogerungen und TCP-Effizienz, kénnen durch Klicken auf den Link Details anzeigen in den Tabellen
angezeigt werden.

Top 30 Internal Users Receiving Inbound Traffic

Name Packets Data (MB) Throughput (kbps) Flows
[+]_Show Details Average Max

public IP 1830936464 1708785.866 61.16 614040.34 22553
junaid _mac 108989536 116001.683 109.32 287930.14 707
ALP\Administrator 66348219 82916.300 162.48 4445933.21 388
mike 47410250 58261.610 576.55 23600.24 244
'junaid khalid’ 27139213 32805.959 521.63 23111.4S 106
junaid 16466584 20933.012 779.30 75057.68 171
linux vm 14159570 18539.019 629.58 52805.40 508
windows-vm 8610644 9412.580 53.21 55206.54 1112
joe 5384832 6944.409 289.42 21758.73 81
james 3478144 3864.610 13.07 37407.64 648
junaid khalid 1402708 1718.210 $89.93 2733.02 12
mat 1315280 1692.036 33.56 27054.58 559
rose 610331 105.613 0.25 704.5% 50
junaid pc 132811 10.766 51.61 75.58 2

Bild 109: Die Tabelle im Bericht "Benutzer" zeigt die nach Benutzern aufgeschliisselten Daten zum Verkehrsaufkommen.
Um auf diesen Bericht zuzugreifen:

1. Offnen Sie in Ihrem Browser die GFI ClearView Web Ul (https://ClearView_IP_address).

2. Geben Sie den Benutzernamen und das Passwort ein.

3. Klicken Sie auf Anmelden.

4. Gehen Sie zu Monitor> Benutzer.

Wenn Sie nur interne oder nur externe anzeigen mdéchten, verwenden Sie die Option "Zu zeigende Benutzer
auswdhlen" oben auf der Seite.

Um mit den tortenbasierten Berichten zu interagieren, kdnnen Sie den Mauszeiger lber die Tortenscheiben
bewegen, um die Ubertragene Datenmenge sowie den prozentualen Anteil der Torte anzuzeigen. Beachten Sie,
dass der Kuchen nur die obersten Elemente anzeigt, so dass der Anteil relativ zu den obersten Elementen ist -
nicht relativ zum gesamten Datenverkehr durch die Appliance. Das heif3t, wenn ein Keil 50 % des
Datenverkehrs anzeigt, bedeutet das, dass es sich um 50 % der Top-Elemente handelt, nicht um 50 % des
gesamten Datenverkehrs durch die Appliance.

= Wie Sie den gewlinschten Zeitbereich fiir ein Diagramm einstellen kénnen, erfahren Sie unter Einstellen des Zeitbereichs.
= Wie Sie die Daten aufschliisseln kénnen, um bestimmte gefilterte Daten zu finden, erfahren Sie unter

Aufschlisseln der Daten.  Um zu verstehen, wie man den Bericht druckt oder plant, siehe Drucken und Planen
Berichte.

Uberwachungsberichte kénnen als PDF-Dokument exportiert, als geplanter Bericht gespeichert oder direkt iiber die
Web-UI gedruckt werden. Weitere Informationen finden Sie unter Exportieren, Drucken und Planen von
Berichten.

Einstellen des Zeitraums fiir einen Bericht



Um Berichtsdaten auf bestimmte Zeitraume zu beschranken, legen Sie den Datumsbereich fest. Die Anzeige von
Berichten nach Datumsbereich ist fur alle Berichte mit Ausnahme von Echtzeitberichten verfligbar.

1. Offnen Sie in Ihrem Browser die GF| ClearView Web Ul (https://ClearView_IP_address).

2. Geben Sie den Benutzernamen und das Passwort ein.

3. Klicken Sie auf Anmelden.

5. Wahlen Sie einen Bericht aus der Liste Monitor aus.

6. Wahlen Sie neben dem Titel des Berichts den gewlinschten Datumsbereich aus der Dropdown-Liste aus.

Range: | Current Day (Today) v | 20/5ep/2023 12:00AM - 21/Sep/2023 12:00AM

7. Um einen benutzerdefinierten Datumsbereich anzugeben, wahlen Sie in der Dropdown-Liste

Benutzerdefiniert. Wahlen Sie das Start- und Enddatum und die Uhrzeit, die in den Bericht
aufgenommen werden sollen. Nachdem der Datumsbereich ausgewahlt wurde, werden die

Range: | Custom v ||o1/0ct/2022  |[12:00am |-[01/0ct/2023

[ [12:00AM

|| Apply |

Diagramme und Tabellen sofort aktualisiert.
Zeitliche Granularitat der gespeicherten Daten

Die GFI ClearView Appliance speichert Daten fur die folgenden Zeitintervalle: = 2
Jahre Daten - dieses Jahr, letztes Jahr und die letzten 12 Monate

# Daten fur 2 Monate - diesen Monat, den Vormonat und die letzten 30

Tage# Daten fir 2 Wochen - diese Woche, die Vorwoche und die letzten 7
Tage

= Daten von 2 Tagen - heute, gestern und die letzten 24 Stunden

# Daten von 1 Tag - diese Stunde, letzte Stunde und letzte 60 Minuten, letzte 5 Minuten

Fur die Berichte "Anwendungen”, "URLs", "Benutzer", "Hosts", "Konversationen" und "Subnets" die Daten

unter folgender Adresse gespeichert:

# Stlndliche Granularitat fir bis zu 2 Tage (heute, gestern, diese Stunde, vorherige Stunde)

# Tagliche Granularitat fur bis zu 2 Monate (diese Woche, letzte Woche, dieser Monat und letzter

Monat): Monatliche Granularitat fiir bis zu 2 Jahre (dieses Jahr, letztes Jahr)

Fir die Schnittstelle, das Netzwerk, die Serviceebenen und das System werden die Daten gespeichert: = 10

Sekunden Granularitat fur 1 Tag (auRer Netzwerk)
>}

5-Minuten-Granularitat fiir 2 Wochen
# 30-Minuten-Granularitat fir 2 Monate
= 60-Minuten-Granularitat fir 6 Monate

# 24-Stunden-Granularitat fir 2 Jahre

3.2.7 Uberwachung des Host-Verkehrs volume

Der Bericht Hosts zeigt die wichtigsten Hosts nach Datenvolumen flr den ausgewahlten Zeitraum an. Fur



Weitere Informationen finden Sie unter Festlegen des Zeitraums flir einen Bericht.

Der in Ihr LAN eingehende Verkehr wird getrennt vom ausgehenden Verkehr erfasst. Sie kdnnen interne und
externe Hosts anzeigen, und die Daten werden fur Top Listeners und Top Talkers getrennt dargestellt. Dies
ermdglicht Unternehmen mit mehreren Standorten die Uberwachung von Unternehmenssystemen unter
Ausschluss von Internetservern.

Dieser Bericht beantwortet Fragen wie:

# Welche internen Moderatoren sind die besten Redner und die besten Zuhorer?
= Welche externen Hosts sind die Top-Talker, von denen interne Hosts Informationen abrufen? = Welche
externen Hosts sind die wichtigsten Zuhdorer, an die interne Hosts Informationen senden? # Kénnte ein Host

mein Netzwerk lahmlegen?

Anhand dieser Informationen kénnen Sie feststellen, ob Sie Richtlinien fiir diese Hosts mit hohem Datenvolumen
erstellen miussen. Vielleicht moéchten Sie Schutzrichtlinien fir Ihre geschaftskritischen Server erstellen oder
Kontrollrichtlinien erstellen, um Hosts einzuschranken, die das Netzwerk missbrauchen.
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Bild 110: Der Hosts-Bericht zeigt das Verkehrsaufkommen im Zeitverlauf und die wichtigsten Hérer an.

AVERAGE BANDWIDTH

Average bandwidth is calculated as the total bits observed in the charting interval divided by the
number of seconds in that interval. E.g. For a chart with an hour of data, the intervals are five
minutes.

Was sind Hosts?

Hosts sind Endpunkte mit IP-Adressen in IP-Transaktionen und sind normalerweise Client-PCs oder Server.
Wahrend eines Datenflusses flie3t der Verkehr von einem Host zu einem anderen. In der Regel gilt ein Host als
intern in lhrem Netz, der andere als extern:

» Hosts, die zu einem Netzwerkobjekt gehdren, das als intern definiert wurde, werden als intern in lhrem
Netzwerk betrachtet.

= Hosts, die zu einem Netzwerkobjekt gehdren, das als extern definiert wurde, werden als extern zu lhrem
Netzwerk betrachtet.

Eingehender und ausgehender Datenverkehr bezieht sich auf Ihr LAN, nicht auf den Host. Eingehender
Datenverkehr fir einen externen Host bedeutet daher, dass dieser Host Daten in Ihr Netzwerk gesendet hat.




Wo kann ich diesen Bericht finden?

Um den Bericht zu lesen:

1. Offnen Sie in lhrem Browser die GFI ClearView Web Ul (https://ClearView_IP_address).
2. Geben Sie den Benutzernamen und das Passwort ein.

3. Klicken Sie auf Anmelden.

4. Gehen Sie zu Monitor> Hosts.

Uberwachungsberichte kénnen als PDF-Dokument exportiert, als geplanter Bericht gespeichert oder direkt (iber die
Web-UI gedruckt werden. Weitere Informationen finden Sie unter Exportieren, Drucken und Planen von
Berichten.

So filtern Sie die Daten des Berichts

Schalten Sie verschiedene Diagrammelemente ein und aus, indem Sie auf die Schaltflachen Uber den
Diagrammen klicken. Beachten Sie, dass bei der Erstellung eines PDF-Berichts von diesem Bildschirm die
Umschaltzustéande berlcksichtigt werden. Das heif3t, wenn Sie die Ausgangsdiagramme ausgeschaltet haben,
werden sie nicht in der PDF-Datei erscheinen.

= Host-Typ: Wenn Sie den Hosts-Bericht zum ersten Mal laden, werden standardmaRig interne Hosts dargestellt.
Klicken Sie auf die Schaltflache Interne Hosts und wahlen Sie dann Externe Hosts, um den Typ zu &ndern.
Beachten Sie, dass Sie nicht gleichzeitig interne und externe Hosts darstellen kénnen.

= Verkehrsart (eingehend/ausgehend): Standardmafig werden sowohl der eingehende als auch der
ausgehende Datenverkehr dargestellt. Klicken Sie entweder auf die Option Eingehend oder Ausgehend, um die
Daten auszublenden. Bei der Anzeige von internen Hosts werden durch das Ausblenden der eingehenden Daten
die Top-Listener-Daten aus den Diagrammen ausgeblendet, wahrend durch das Ausblenden der ausgehenden
Daten die Top-Talker-Daten ausgeblendet werden. Bei der Anzeige von externen Hosts ist das Gegenteil der
Fall.

# Diagrammtyp: Das Diagramm wird zunachst als gestapelte Flache abgebildet, aber Sie konnen das Format bei Bedarf
in ein Liniendiagramm andern.

= Torte: Schaltet das farbcodierte Tortendiagramm links neben der Liste der Top-Hérer und Top-Sprecher ein oder aus.

= \/erbleibender Verkehr: Fligen Sie die Daten zum verbleibenden Datenverkehr unterhalb der Listen Top
Listeners und Top Talkers ein oder blenden Sie sie aus. Der verbleibende Verkehr stellt den verbleibenden
Anwendungsverkehr in Ihrem Netzwerk dar, und der kumulative Stapel im Durchsatzdiagramm stellt alle Hosts
dar, die Uber Appliance kommunizieren. Wenn der verbleibende Datenverkehr ein wesentlich héheres
Datenvolumen aufweist als die Top-Hosts, kdnnen die Top-Hosts im Verhaltnis zur Gesamtzahl unbedeutend
erscheinen, so dass Sie die Kategorie des verbleibenden Datenverkehrs ausschalten missen, um die relativen
Unterschiede und Nutzungsmuster der Top-Hosts zu sehen.

NOTE
If there are more than 100,000 hosts to display, it may take several minutes to render the screen when
Remaining Traffic is enabled.

# Daten-Details: Schaltet die Datentabellen unter den Zeitreihendiagrammen ein oder aus.

# Mauszeiger: Bewegen Sie den Mauszeiger tber das Diagramm, um den Datendurchsatz zu einem bestimmten
Datum und einer bestimmten Uhrzeit anzuzeigen. Weitere Informationen finden Sie unter Diagramminteraktionen -
Drill in & Data brush in der WUI Guided Tour.


http://go.gfi.com/?pageid=exos_help&cshid=guidedtour
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Bild 111: Der Bericht "Hosts" zeigt den Durchsatz der internen Hérer im Zeitverlauf, aufgeschliisselt nach Top-Hérern und Sprechern.

Aufschliisselung der Daten im Bericht

Klicken Sie auf einen Host in der Liste "Top Listeners" oder "Top Talkers" (rechts neben den Diagrammen), um
die Hostdaten zu analysieren. Klicken Sie auf einen bestimmten Host, um den Anwendungsbericht fir
ausgewahlten Host anzuzeigen. Sie kdnnen dann den Selektor auf der Seite Anwendungsbericht verwenden,

um URLs oder Konversationen anzuzeigen, an denen der Host beteiligt ist.

Die Tabellen am unteren Ende des Hosts-Berichts enthalten Informationen zu den wichtigsten Hérern und
Sprechern sowie die IP-Adresse, das Gesamtdatenvolumen und die durchschnittlichen Durchsatzraten. Klicken
Sie auf einen beliebigen Eintrag in der Tabelle, um den Anwendungsbericht fiir diesen speziellen Host zu &ffnen.

Internal Listeners
Mame Totsl Volume
101235 7?66 GB
103141155 45 G
10.2.98 200 238 GR
10.2.98.02 2278 GB
1029910 1843 GB
10213593 145 G8
10201120 1319 GB
10.2 78187 1174 GB

Ay Throughpot
0% Mbps
0449 Mbps
0.230 Mibps
0.272 Mbps
0785 Mibps
10144 Mibps
0137 Mbps

0117 Mbps

Intermal Talkers

W2 910

03139772

00235

00000

w1123

010777

WiTEIm

W02 98 200

Total Volume

71594 GB

1328 GB

1.978 GB

1423 GB

0.438 GR

0,331 GB

0285 GB

024168

Ay Throughput
7.317 Mbps
0.729 Mbps
0,191 Mbps
0141 Mbps
0044 Mbps
0032 Mbps
0,028 Mbps

0.024 Mhps

Bild 112: Aufschliisselung der Hostdaten.




Suche nach einem bestimmten Host

Wenn der von Ihnen gesuchte Host nicht in der Liste der Top-Hosts aufgeflhrt ist, kdnnen Sie die Suchfunktion
verwenden, um Daten flir einen einzelnen Host finden. Geben Sie eine einzelne IP-Adresse in das Suchfeld ein,
um Daten fiir einen bestimmten Host zu finden. Wenn Sie einen IPv6-Host eingeben, verwenden Sie nur die
vollstandige IPv6-Adresse. Wenn die Daten abgerufen werden, wird der einzelne Host in der Filterleiste
unterhalb der Schaltflachenleiste angezeigt. Um die Filterung zu deaktivieren, klicken Sie auf das geschlossene
X' im Filter-Tag.

Hosts

roons | ostors | rreomcion -] e
Host:1029910 =

Wie interagiere ich mit den neuen Zeitreihen- und Balkendiagrammberichten ?

* Wie Sie den gewlinschten Zeitbereich fiir ein Diagramm einstellen kdnnen, erfahren Sie unter Einstellen
des Zeitbereichs. = Um zu verstehen, wie die Diagramme interagieren und was die Umschalttasten
bewirken, siehe* Zusammenhange zwischen Diagrammen. Um zu verstehen, wie man in die Daten
eindringt, um bestimmte gefilterte Daten zu finden,

siehe Drilling into the Data.
# Um den Unterschied zwischen eingehendem und ausgehendem Datenverkehr zu verstehen, siehe
Verkehrsrichtung verstehen. Um zu verstehen, wie viele Datenpunkte fiir jeden Zeitraum angezeigt
werden, siehe® unter Verstandnis der Verkehrsgranularitat. Um zu verstehen, wie man den Bericht
druckt oder

den Bericht zu planen, siehe Drucken und Planen von Berichten.

3.2.9 Uberwachung von Gesprichen im Netz

Der Bericht "Konversationen" zeigt die wichtigsten Konversationen nach Datenvolumen fiir einen ausgewahlten
Zeitraum an. Der in Ihr LAN eingehende Datenverkehr wird getrennt vom ausgehenden Datenverkehr
ausgewiesen.

Dieser Bericht gibt Antworten auf Fragen wie diese:
# Was sind die wichtigsten Unterhaltungen in meinem Netzwerk?
= Konnte es sein, dass ein Gesprach den anderen Anwendungsverkehr abwiirgt?

Anhand dieser Informationen konnen Sie feststellen, ob Sie Richtlinien fiir Konversationen mit hohem
Datenvolumen erstellen mussen. Méglicherweise mdchten Sie fir bestimmte Hosts oder Benutzer, die auf
bestimmte Anwendungen zugreifen, einschrankende Richtlinien erstellen.

Eine Konversation ist definiert als der Datenverkehr zwischen zwei Host-Rechnern, die dieselbe Anwendung
innerhalb eines bestimmten nutzen. Konversationen kénnen auch als Sitzungen bezeichnet werden.



Top 10 Inbound Conversations

[l 10216847310 192168
B 13.165.140.127 10 192.16...
B 192.168.47.3 10 239.255...
B 172.67.146.166 10 192.16. .
B 192.168.47.310 224.0.0....

B 185.12.64.1 10 192.168 4.
B 15.165.140.86 10 192165 ..
B 104215714910 192.168...
| 192.168.47.310224.0.0...

B 192.168.47.310 192,168 .

Bild 113: Der Bericht "Konversationen" zeigt das Verkehrsaufkommen nach Konversationen an.

Die Tabellen im unteren Teil des Berichts zeigen fiir jede der Top-Conversations die Gesamtdatenmenge, die
maximalen und durchschnittlichen Durchsatzraten, die Anzahl der Pakete und die Anzahl der Flows fir den
ausgewahlten Zeitraum. Weitere Netzwerkmetriken, wie z. B. Round-Trip-Time (RTT), Netzwerk- und
Serververzdogerungen und TCP-Effizienz kénnen durch Klicken auf den Link Details anzeigen in den Tabellen
angezeigt werden.

Top 30 Inbound Conversations

External Host Internal Host Application Data (MB) Throughput (kbps) Flows
[+]_Show Details Average Max
192.168.47.3 192.168.47.15 SSL 4,654 1.81 11.87 13
185.12.64.1 192.168.47.15 DNS 1.22% 0.20 0.26 15
18.165.140.127 192.168.47.15 Amazon Cloud 0.839 703.72 703.72 1
18.165.140.86 192.168.47.15 Amazon Cloud 0.839 703.55 703.55 1
192.168.47.3 239.255.255.250 ssdp 0.297 0.69 0.71 13
104.21.57.149 192.168.47.15 IcMpP 0.283 0.09 0.09 15
172.67.146.166 192.168.47.15 ICMP 0.268 0.09 0.09 15
192.168.47.3 224.0.0.22 igmp 0.207 0.17 0.23 15
192.168.47.3 224.0.0.251 mDNS 0.187 0.32 0.98 15
192.168.47.3 192.168.47.255 NetBIOS 0.126 0.40 0.86 15
18.165.140.86 192.168.47.15 HTTPS 0.016 0.88 1.54 13
192.168.47.3 224.0.0.252 udp ports 5355 & 52630 0.011 0.09 0.11 15
18.165.140.127 192.168.47.15 HTTIPS 0.011 0.83 1.12 S
18.165.140.66 192.168.47.15 HTTPS 0.00%9 0.66 0.89 8
18.235.20.216 192.168.47.15 HTTPS 0.007 2.81 2.81 1
18.165.140.55 192.168.47.15 HTTPS 0.005 0.98 1.54 4
192.168.47.3 224.0.0.252 udp ports 5355 & 65535 0.004 0.08 0.11 14
192.168.47.3 224.0.0.252 udp ports 5355 & 52641 0.002 0.09 0.11 8
185.12.64.2 192.168.47.15 DNS 0.001 0.19 0.19 6

Zugang zu diesem Bericht :

1. Offnen Sie in Ihrem Browser die GF| ClearView Web Ul (https://ClearView_IP_address).



2. Geben Sie den Benutzernamen und das Passwort ein.
3. Klicken Sie auf Anmelden.

4. Gehen Sie zu Uberwachen>Gespriche.



Um mit den tortenbasierten Berichten zu interagieren, kdnnen Sie den Mauszeiger Uber die Tortenscheiben
bewegen, um die Ubertragene Datenmenge sowie den prozentualen Anteil der Torte anzuzeigen. Beachten Sie,
dass der Kuchen nur die obersten Elemente anzeigt, so dass der Anteil relativ zu den obersten Elementen ist -
nicht relativ zum gesamten Datenverkehr durch die Appliance. Das heif’t, wenn ein Keil 50 % des
Datenverkehrs anzeigt, bedeutet das, dass es sich um 50 % der Top-Elemente handelt, nicht um 50 % des
gesamten Datenverkehrs durch die Appliance.

= Wie Sie den gewlinschten Zeitbereich fiir ein Diagramm einstellen kénnen, erfahren Sie unter Einstellen des Zeitbereichs.
= Wie Sie die Daten aufschlisseln kénnen, um bestimmte gefilterte Daten zu finden, erfahren Sie unter

Aufschlisseln der Daten. # Um zu verstehen, wie man den Bericht druckt oder plant, siehe Drucken und Planen
Berichte.

Uberwachungsberichte kénnen als PDF-Dokument exportiert, als geplanter Bericht gespeichert oder direkt tber die
Web-UI gedruckt werden. Weitere Informationen finden Sie unter Exportieren, Drucken und Planen von
Berichten.

3.2.9 Uberwachung von Subnetzen

Ein Subnetz, eine Art von Netzwerkobjekt, kann mehrere Netzwerk-Subnetze und/oder mehrere IP-Adressen
umfassen. Der Bericht "Subnets" zeigt die wichtigsten Subnetze nach Volumen und ihren durchschnittlichen
Durchsatz fiir den ausgewahlten Zeitraum.

Wenn Subnetze definiert werden, kdnnen sie als intern oder extern zu lhrem Netzwerk angegeben werden.
Eingehender und ausgehender Datenverkehr fir diese Teilnetze werden getrennt ausgewiesen. Eingehender und
ausgehender Datenverkehr bezieht sich auf das Subnetz, nicht auf die GFI ClearView Appliance.

Die Subnetze mussen sich nicht gegenseitig ausschlieRen. Der Verkehr kann in mehr als einem Teilnetz gemeldet
werden. Sie kdnnen optional die drei wichtigsten Anwendungen fur jedes der wichtigsten Subnetze anzeigen.

Diese Diagramme kdnnen Fragen wie diese beantworten:
# \Welches sind die wichtigsten Subnetze in meinem Netz?

= \Wie viel Bandbreite verbraucht mein Subnetz fir die Niederlassung in New York oder fiir meine
Finanzabteilung oder fir meine PBX-Telefone normalerweise?

# Haben alle meine Zweigstellen oder Abteilungen (unterteilt nach Teilnetzen) die gleichen Top-Anwendungen?

Schalten Sie die Diagrammkomponenten ein und aus, indem Sie auf die Schaltflachen am oberen Rand des
Berichts klicken. Beachten Sie, dass bei der Erstellung eines PDF-Berichts fiir diesen Bildschirm die
Umschaltzustéande berilcksichtigt werden.
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NOTE

Average bandwidth is calculated as the total bits observed in the charting interval divided by the
number of seconds in that interval. E.g. For a chart with an hour of data, the intervals are five
minutes.

Wo kann ich diesen Bericht finden?

Um den Bericht zu lesen:

1. Offnen Sie in Ihrem Browser die GFI ClearView Web Ul (https://ClearView_IP_address).
2. Geben Sie den Benutzernamen und das Passwort ein.

3. Klicken Sie auf Anmelden.

4. Gehen Sie zu Monitor> Teilnetze.

Uberwachungsberichte kénnen als PDF-Dokument exportiert, als geplanter Bericht gespeichert oder direkt (iber die
Web-UI gedruckt werden. Weitere Informationen finden Sie unter Exportieren, Drucken und Planen von
Berichten.

So konfigurieren Sie ein Teilnetz fiir die Uberwachung von

Erstellen Sie ein Netzwerkobjekt. Weitere Informationen finden Sie unter Hinzufligen von Netzwerkobjekten.

Ich sehe meine Subnetzdaten nicht

Wenn die Sammlung von Netzwerkobjekten/Subnetzstatistiken deaktiviert ist, enthalt der Subnetzbericht keine
Anwendungsdaten flir den Zeitraum, in dem die Sammlung deaktiviert war. Weitere Informationen finden Sie
unter Hinzufiigen von Netzwerkobjekten.

Wenn das Kontrollkastchen Teilnetzbericht bei der Definition des Teilnetzes nicht aktiviert ist, die Daten nicht
in den Bericht aufgenommen. Wenn die Daten erfasst wurden, werden sie bei Aktivierung des
Teilnetzberichts sofort im Diagramm angezeigt.



So dndern Sie das Durchsatzdiagramm in gestapelte Flachendiagramme oder Liniendiagramme

Drucken Sie den Abwartspfeil neben der Schaltflache Gestapeltes Diagramm, um Liniendiagramm zu wahlen und
zum Liniendiagramm zu wechseln. Driicken Sie umgekehrt den Abwartspfeil neben der Schaltflache
Liniendiagramm, um Stapeldiagramm auszuwahlen und zum gestapelten Flachendiagramm zu wechseln. Das
Liniendiagramm zeigt die Subnetze im Vergleich zur gemeinsamen Null-Basislinie, so dass der Durchsatz der
Subnetze miteinander verglichen werden kann und das Muster eines bestimmten Subnetzes deutlicher wird. Sie
kénnen nach bestimmten Mustern wie Spitzen oder flachen Spitzen Ausschau halten. Wenn lhre Subnetze nicht
so definiert sind, dass sie sich gegenseitig ausschlie3en, ist die Darstellung des Durchsatzes in einem
Liniendiagramm mit einer gemeinsamen Null-Basislinie mdglicherweise am sinnvollsten, da das Diagramm der
kumulierten Werte einige Daten doppelt zahlt und méglicherweise nicht aussagekraftig ist. Wenn Sie lhre
Teilnetze jedoch so definiert haben, dass sie sich gegenseitig ausschlielen, sind gestapelte Bereichsdiagramme
eine Option.

So zeigen Sie das Datenvolumen der Subnetze als Tortendiagramm an

Schalten Sie das Kreisdiagramm ein, indem Sie auf die Schaltflache Kreis klicken. Beachten Sie, dass das
Tortendiagramm wenig aussagekraftig ist, wenn lhre Subnetze nicht so definiert sind, dass sie sich gegenseitig
ausschlieRen, d. h. wenn Daten in mehr als einem Subnetz erfasst werden.

So zeigen Sie mehr oder weniger Subnetze im Diagramm der Top-Subnetze und im Diagramm des Durchsatzes an

Die Anzahl der angezeigten Subnetze ist konfigurierbar. Beachten Sie, dass diese Konfiguration fur alle
Diagramme auf der Appliance gilt. Weitere Informationen finden Sie unter Uberwachungskonfiguration.

Sollten die Summen der Subnetze mit den Summen der virtuellen Schaltkreise tibereinstimmen, wenn der
virtuelle Schaltkreis und das Subnetz auf demselben Netzwerkobjekt basieren?

Im Allgemeinen ja. Es gibt jedoch einige Falle, in denen die Verkehrsrichtung fiir Subnetze und virtuelle
Leitungen unterschiedlich ist, so dass die Summen nicht Gbereinstimmen. Weitere Informationen finden Sie
unter Bestimmen der Verkehrsrichtung und die Auswirkungen des direktionalen Datenflusses auf Berichte.

Kann ich in diesem Bericht die wichtigsten internen oder externen Hosts pro Subnetz anzeigen?

StandardmaRig zeigt dieser Bericht die Top-Apps pro Subnetz an, aber Sie kénnen die Ansicht in Top interne oder
Top externe Hosts pro Subnetz andern. Klicken Sie auf den Dropdown-Pfeil neben der Schaltflache Top Apps pro
Subnetz, um diese anderen Optionen anzuzeigen. Wenn die Anzeige aktualisiert wird, werden die Daten der Top-
Hosts in einem Balkendiagramm dargestellt. Sie kénnen Uber jeden Host streichen, um dessen IP-Adresse und
Durchsatzdaten anzuzeigen.

Top Internal Hosts per Subnet (GB) # Hosts
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Wie kann ich in diesem Bericht aufschliisseln?

Sie kénnen die Anwendungen flr ein bestimmtes Teilnetz aufschlisseln, indem Sie auf den Namen des Teilnetzes im
Diagramm Top-Teilnetze oder auf den Namen des Teilnetzes in der Tabelle unter den Diagrammen klicken. Sie
koénnen sich auch die Hosts, Benutzer oder Konversationen fir ein bestimmtes Subnetz anzeigen lassen, indem Sie
auf die Links Benutzer anzeigen, Konversationen anzeigen oder URLs anzeigen in der Tabelle klicken. Das Diagramm
mit den Anwendungen, Hosts, Benutzern, Gesprachen oder URLs wird gefiltert fir das angegebene Subnetz
angezeigt.

Wie interagiere ich mit den neuen Zeitreihen- und Balkendiagrammberichten ?

= Wie Sie den gewlinschten Zeitbereich fur ein Diagramm einstellen kdnnen, erfahren Sie unter Einstellen des Zeitbereichs.

= Um zu verstehen, wie die Diagramme interagieren und was die Schaltflachen bewirken, lesen Sie den
Abschnitt Die Beziehung zwischen Diagrammen verstehen.

* Wie Sie die Daten aufschlisseln kénnen, um bestimmte gefilterte Daten zu finden, erfahren Sie unter
Aufschlisseln der Daten.

# Um den Unterschied zwischen eingehendem und ausgehendem Datenverkehr zu verstehen, lesen Sie
bitte den Abschnitt Verkehrsrichtung verstehen.

= Um zu verstehen, wie viele Datenpunkte fiir jede Zeitperiode angezeigt werden, lesen Sie bitte den Abschnitt
Verkehrsgranularitat verstehen.

# Wie Sie den Bericht drucken oder planen kdénnen, erfahren Sie unter Drucken und Planen von Berichten.

Erstellung eines detaillierten Subnetz-Aktivitdtsberichts

Erstellen Sie einen PDF-Bericht, der alle Netzwerkaktivitaten fir Anwendungen, Konversationen, Hosts, URLs
und Benutzer in den ausgewahlten Subnetzen auflistet.

1. Offnen Sie in Ihrem Browser die GFI ClearView Web Ul (https://ClearView_IP_address).
2. Geben Sie den Benutzernamen und das Passwort ein.

3. Klicken Sie auf Anmelden.

5. Klicken Sie auf Bericht> PDF-Berichte.

6. Klicken Sie auf Neuen PDF-Bericht hinzufligen.

7. Wahlen Sie im Bereich Berichtsauswahl die Option Detaillierte Teilnetzberichte.

8. Wahlen Sie in der Teilnetzliste ein Teilnetz aus, das dem Bericht hinzugefiigt werden soll, und klicken
Sie auf Teilnetz zum Bericht hinzufiigen. Wiederholen Sie diesen Vorgang flr jedes Teilnetz, das in den
Bericht aufgenommen werden soll.

9. Wahlen Sie im Bereich "Ausgewahlte Teilnetze" den Netzwerkverkehr aus, der in den Bericht aufgenommen werden soll.

10. Geben Sie im Bereich Berichtsdetails den Namen des Berichts, den Zeitraum, den der Bericht
widerspiegeln soll, und eine E-Mail-Adresse an, an die der Bericht gesendet werden kann.

NOTE
Reports can be sent to multiple recipients by separating email addresses with a comma or semi-colon.

11. Klicken Sie auf Neuen Bericht hinzufligen.



3.2.11 Uberwachung der Systemleistung von GFI ClearView Appliance

Informieren Sie sich Uber die Berichte, die Sie Gber die Leistung lhrer GFI ClearView Appliance informieren. Die
Berichte umfassen Aspekte der Betriebsleistung wie die Anzahl der gleichzeitigen Verbindungen, die CPU-
Auslastung, die CPU-Temperatur, die Speichernutzung, die Festplatten-lO und die Nutzung des Swap-Bereichs.

Uberwachung von Verbindungen zu einer GFI ClearView Appliance

Der Bericht "Verbindungen" zeigt die Anzahl der gleichzeitigen Verbindungen sowie die Verbindungsaufbaurate im
Zeitverlauf fir den ausgewahlten Zeitraum.

Dieser Bericht beantwortet Fragen wie:

# Gibt es eine ungewdhnliche Anzahl von Verbindungen oder ist die Verbindungsrate besonders hoch?

= Kdnnte es sich um eine Art Denial-of-Service-Attacke oder ein Netzwerkproblem handeln?"

NOTE

Systems reporting unusually high spikes in the number of connections or rate of connections may be
experiencing a denial of service attack or network problem.
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Bild 128: Das Diagramm "Gleichzeitige Verbindungen" zeigt die Verbindungsstatistiken im Zeitverlauf an.

Wo kann ich diesen Bericht finden?

Um den Bericht zu lesen:

1. Offnen Sie in lhrem Browser die GF| ClearView Web Ul (https://ClearView_IP_address).
2. Geben Sie den Benutzernamen und das Passwort ein.

3. Klicken Sie auf Anmelden.

4. Gehen Sie zu Monitor> System > Verbindungen.

Uberwachungsberichte kénnen als PDF-Dokument exportiert, als geplanter Bericht gespeichert oder direkt (iber die
Web-UI gedruckt werden. Weitere Informationen finden Sie unter Exportieren, Drucken und Planen von
Berichten.

Wie kann ich mit den interaktiven Flash-Zeitdiagrammen interagieren?

= Um zu verstehen, wie man einen besseren Uberblick (iber die Verkehrsmuster erhélt und die Unordnung in der Zeit beseitigt



Diagramm, siehe Interaktive Zeitdiagramme verwenden.
= Wie Sie den gewlinschten Zeitbereich fiir ein Diagramm festlegen kénnen, erfahren Sie unter Einstellen
des Zeitbereichs. = Um zu verstehen, wie Sie den drucken oder planen kénnen, siehe Drucken und

Planen
Berichte.

Uberwachung der CPU-Auslastung der GFI ClearView Appliance

Der CPU-Auslastungsbericht zeigt, wie stark die CPU im Laufe der Zeit belastet wird. Dieser Bericht beantwortet
Fragen wie z. B.:

# Sind einige der anderen Probleme, die ich mit meinem Datenverkehr habe, auf eine Uberlastung des Geréts zurlickzufiihren?

# |ch sehe, dass die CPU der Appliance stark ausgelastet ist. Welche Verkehrsprobleme kénnten dies
verursachen?

Ein hoher CPU-Verbrauch kann auf eine Reihe von verarbeitungsintensiven Verkehrsmerkmalen
zuruckzuflhren sein: = Die Anzahl der neuen Verbindungen pro Sekunde ist hoch

= Die Zahl der beschleunigten Verbindungen ist hoch

# Die Appliance ist mit mehr beschleunigtem Datenverkehr konfrontiert, als sie verarbeiten kann. In diesem
kann es zu Latenzzeiten kommen, wenn die Appliance die Pakete fir die Beschleunigung in eine
Warteschlange stellt und sie nicht schnell verarbeiten kann. Mit virtuellen Schaltkreisen kénnen Sie die Menge
des zu verarbeitenden beschleunigten Datenverkehrs begrenzen.

= Die Appliance ist mit mehr analyseintensivem Datenverkehr konfrontiert, als sie bewaltigen kann. So ist
beispielsweise VolP-Verkehr aufgrund der fir die Berechnung von Metriken wie rFactor, MOS, Jitter usw.
erforderlichen Verarbeitung sehr rechenintensiv.

Um ein CPU-Nutzungsproblem zu diagnostizieren, vergleichen Sie fir jeden Zeitraum, in dem die CPU-Nutzung
hoch ist, mit dem Bericht Verbindungen, dem Bericht Beschleunigte Verbindungen, dem Bericht Reduzierung
und dem Bericht VolP-Ldsung.
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Screenshot 131: Die Grafik zur CPU-Auslastung zeigt, wie stark die GFI ClearView Appliance im Laufe der Zeit arbeitet.

Wo kann ich diesen Bericht finden?

Um den Bericht zu lesen:



1. Offnen Sie in Ihrem Browser die GFI ClearView Web Ul (https://ClearView_IP_address).
2. Geben Sie den Benutzernamen und das Passwort ein.

3. Klicken Sie auf Anmelden.

4. Gehen Sie zu Monitor> System> CPU-Auslastung.

Uberwachungsberichte kénnen als PDF-Dokument exportiert, als geplanter Bericht gespeichert oder direkt (iber die
Web-UI gedruckt werden. Weitere Informationen finden Sie unter Exportieren, Drucken und Planen von
Berichten.

Wo finde ich die anderen Berichte zur Diagnose der Ursache fiir die hohe CPU-Nutzung ?

# Der Bericht tGber die Anzahl der neuen Verbindungen kann unter Monitor> System > Verbindungen abgerufen
werden. Weitere finden Sie unter Uberwachen von Verbindungen zu einer GFI ClearView-Appliance.

= Den Bericht Gber die Anzahl der beschleunigten Verbindungen finden Sie unter Monitor> System >
Beschleunigte Verbindungen. Weitere Informationen finden Sie unter Uberwachung beschleunigter

Verbindungen.
= Der Bericht Gber die Menge des beschleunigten Datenverkehrs kann unter Monitor> Optimierung > Reduzierung abgerufen

werden.
Weitere Informationen finden Sie unter Uberwachung der Verkehrsreduzierung.

# Der Bericht flr den VolP-Verkehr ist im Solution Center zu finden (Solution Center> Solution Center anzeigen).
Weitere Informationen finden Sie unter Verwendung des Berichts Application Performance Monitor VolP.

Wie kann ich mit den interaktiven Flash-Zeitdiagrammen interagieren?

= Wie Sie sich einen besseren Uberblick (iber die Verkehrsmuster verschaffen und die Unordnung im
Zeitdiagramm beseitigen kénnen, erfahren Sie unter Interaktive Zeitdiagramme verwenden.

= Wie Sie den gewlinschten Zeitbereich fiir ein Diagramm einstellen kénnen, erfahren Sie unter Einstellen des Zeitbereichs.

# Wie Sie den Bericht drucken oder planen kénnen, erfahren Sie unter Drucken und Planen von Berichten.

Uberwachung der CPU-Temperatur der GFI ClearView Appliance

Der CPU-Temperaturbericht zeigt die Temperatur der Appliance-CPU in Grad Celsius Uber die Zeit fir den
ausgewahlten Zeitraum an.

Dieser Bericht beantwortet Fragen wie:
= Sind einige der anderen Probleme, die ich mit meinem Datenverkehr habe, auf eine Uberlastung des Geréats zurlickzuflihren?

= Ich sehe, dass die CPU-Temperatur der Appliance hoch ist. Liegt das an der hohen CPU-Auslastung oder ist die
Umgebungstemperatur der GFI ClearView Appliance zu warm?

Sie sollten erwarten, dass die CPU-Temperatur deutlich unter 80 Grad Celsius liegt, normalerweise zwischen
35 und 50 Grad. Bei Systemen, die mit sehr hohen Temperaturen laufen, kann ein Problem auftreten und die
Systemleistung beeintrachtigt werden. Sobald die Temperatur zu hoch wird (80-90 Grad), drosselt das Gerat
seine Verarbeitungsgeschwindigkeit, um die Warmeabgabe zu verringern.

Sehen Sie sich den CPU-Nutzungsbericht an, um festzustellen, ob die Temperatur mit der Verarbeitungsaktivitat
auf der Appliance korreliert.
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Wo kann ich diesen Bericht finden?

Um den Bericht zu lesen:

1. Offnen Sie in lhrem Browser die GFI ClearView Web Ul (https://ClearView_IP_address).
2. Geben Sie den Benutzernamen und das Passwort ein.

3. Klicken Sie auf Anmelden.

4. Gehen Sie zu Monitor> System > CPU-Temperatur.

Uberwachungsberichte kénnen als PDF-Dokument exportiert, als geplanter Bericht gespeichert oder direkt (iber die
Web-UI gedruckt werden. Weitere Informationen finden Sie unter Exportieren, Drucken und Planen von
Berichten.

Wo finde ich den Bericht zur CPU-Auslastung ?

Der Bericht zur CPU-Auslastung kann unter Monitor> System> CPU-Auslastung abgerufen werden. Weitere
Informationen finden Sie unter Uberwachen der CPU-Auslastung der GF| ClearView Appliance.

Wie kann ich mit den interaktiven Flash-Zeitdiagrammen interagieren?

= Wie Sie sich einen besseren Uberblick (iber die Verkehrsmuster verschaffen und die Unordnung im
Zeitdiagramm beseitigen kdnnen, erfahren Sie unter Verwendung von interaktiven Zeitdiagrammen.

= Wie Sie den gewlinschten Zeitbereich fiir ein Diagramm einstellen kénnen, erfahren Sie unter Einstellen des Zeitbereichs.

= Wie Sie den Bericht drucken oder planen kénnen, erfahren Sie unter Drucken und Planen von Berichten.

Uberwachung der RAM-Nutzung von GFI ClearView Appliance

Der Bericht Gber die RAM-Nutzung zeigt, wie viel Speicher die Appliance im Verhaltnis zum verfligbaren
Speicher fir den ausgewahlten Zeitraum verwendet.

Dieser Bericht beantwortet Fragen wie:

= Konnte die Leistung meines Gerats durch zu wenig Arbeitsspeicher beeintrachtigt werden?
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Bild 132: Das Diagramm zur RAM-Auslastung zeigt den Speicherverbrauch im Zeitverlauf an.

Wo kann ich diesen Bericht finden?

Um den Bericht zu lesen:

1. Offnen Sie in lhrem Browser die GFI ClearView Web Ul (https://ClearView_IP_address).
2. Geben Sie den Benutzernamen und das Passwort ein.

3. Klicken Sie auf Anmelden.

4. Gehen Sie zu Monitor> System> RAM-Auslastung.

Uberwachungsberichte kénnen als PDF-Dokument exportiert, als geplanter Bericht gespeichert oder direkt iber die
Web-UI gedruckt werden. Weitere Informationen finden Sie unter Exportieren, Drucken und Planen von
Berichten.

Wie kann ich mit den interaktiven Flash-Zeitdiagrammen interagieren?

= Wie Sie sich einen besseren Uberblick tiber die Verkehrsmuster verschaffen und die Unordnung im
Zeitdiagramm beseitigen kénnen, erfahren Sie unter Interaktive Zeitdiagramme verwenden.

= Wie Sie den gewlinschten Zeitbereich fiir ein Diagramm einstellen kdnnen, erfahren Sie unter Einstellen des Zeitbereichs.

= \Wie Sie den Bericht drucken oder planen kdnnen, erfahren Sie unter Drucken und Planen von Berichten.

Uberwachung der GFI ClearView Appliance Disk IO

Der Bericht "Disk 10" zeigt die Lese- und Schreibnutzung der Festplatte fiir jeden Dienst in kB/s iber einen
bestimmten Zeitraum an. Dieser Bericht beantwortet Fragen wie z. B.:

= |st meine Festplatten-E/A-Nutzung plétzlich oder im Laufe der Zeit gestiegen? Wenn ja, welches
Subsystem ist flr die erhohte Festplatten-E/A-Nutzung verantwortlich?

= Wenn die WAN-Speicherbeschleunigung, die CIFS-Beschleunigung oder die Edge-Cache-Leistung leidet,
gab es dann einen Riickgang der E/A-Last?

= \War die verringerte E/A-Last auf die erh6hte E/A-Last eines anderen Subsystems zurlickzuflihren?



Ich habe eine Appliance ausgetauscht und die gleiche Konfiguration geladen, und sie scheint langsamer zu
gein. Wenn alle E/A-Raten niedriger aussehen, dann ist das vielleicht ein Problem mit der physischen Festplatte.

Die Festplattennutzung fir jeden der folgenden Dienste kann durch Auswahl des gewlinschten Dienstes in der
Dienstauswahl angezeigt werden.

» System (vda) - Gesamte Festplattennutzung fir alle Dienste zusammen fir die einzelne Festplatte;
beachten Sie, dass es zwei Festplatten geben kann.

= monitor - Fir die Speicherung der Uberwachungsdaten erforderliche Festplattennutzung
# swap - Fur Swapping/Paging bendétigte Festplattennutzung

= Benutzer - Festplattenverbrauch, der fiir die Speicherung der Benutzerinformationen erforderlich ist (d. h. vom
AD-Konnektor gesendete Daten, manuell erfasste Benutzer und Gruppen, Details zu dynamischen
Netzwerkobjekten)

# wan - memory - Erforderliche Festplattennutzung fir WAN-
Speicherbeschleunigungstechniken: edge-cache - Erforderliche Festplattennutzung fir die

Speicherung von zwischengespeicherten Inhalten fiir Edge Cache cifs - Erforderliche
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Bild 133: Das Diagramm Disk 10 zeigt die vom Edge-Cache genutzten 10 an.

Wo kann ich diesen Bericht finden?

Um den Bericht zu lesen:

1. Offnen Sie in lhrem Browser die GFI ClearView Web Ul (https://ClearView_IP_address).
2. Geben Sie den Benutzernamen und das Passwort ein.

3. Klicken Sie auf Anmelden.

4. Gehen Sie zu Monitor> System> Disk 10.

Uberwachungsberichte kénnen als PDF-Dokument exportiert, als geplanter Bericht gespeichert oder direkt (iber die
Web-UI gedruckt werden. Weitere Informationen finden Sie unter Exportieren, Drucken und Planen von
Berichten.

Wie kann ich mit den interaktiven Flash-Zeitdiagrammen interagieren?

= Wie Sie sich einen besseren Uberblick (iber die Verkehrsmuster verschaffen und die Unordnung im
Zeitdiagramm beseitigen kdnnen, erfahren Sie unter Verwendung von interaktiven Zeitdiagrammen.



Wie Sie den gewlinschten Zeitbereich fiir ein Diagramm einstellen kdnnen, erfahren Sie unter Einstellen des Zeitbereichs.
el

= Wie Sie den Bericht drucken oder planen kénnen, erfahren Sie unter Drucken und Planen von Berichten.

Uberwachung der Nutzung des Swap-Speicherplatzes der GFI ClearView Appliance

Der Bericht Uber die Swap-Nutzung zeigt, wie viel die Appliance im ausgewahlten Zeitraum auslagert.
Dieser Bericht beantwortet Fragen wie z. B.:

= Konnte Ubermafiges Auswechseln Leistung meines Gerats beeintrachtigen?
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Screenshot 134: Das Diagramm Swap Usage zeigt die Auslastung des System-Swap-Bereichs im Zeitverlauf an.

Wo kann ich diesen Bericht finden?

Um den Bericht zu lesen:

1. Offnen Sie in lhrem Browser die GF| ClearView Web Ul (https://ClearView_IP_address).
2. Geben Sie den Benutzernamen und das Passwort ein.

3. Klicken Sie auf Anmelden.

4, Gehen Sie zu Monitor> System> Swap Usage.

Uberwachungsberichte kénnen als PDF-Dokument exportiert, als geplanter Bericht gespeichert oder direkt (iber die
Web-UI gedruckt werden. Weitere Informationen finden Sie unter Exportieren, Drucken und Planen von
Berichten.

Wie kann ich mit den interaktiven Flash-Zeitdiagrammen interagieren?

» Wie Sie sich einen besseren Uberblick tiber die Verkehrsmuster verschaffen und die Unordnung im
Zeitdiagramm beseitigen kénnen, erfahren Sie unter Interaktive Zeitdiagramme verwenden.

= Wie Sie den gewlinschten Zeitbereich fiir ein Diagramm einstellen kdnnen, erfahren Sie unter Einstellen des Zeitbereichs.

= \Wie Sie den Bericht drucken oder planen kdnnen, erfahren Sie unter Drucken und Planen von Berichten.

3.2.12 Anzeigen der Uberwachungsstatistiken



Die GFI ClearView Appliance bietet verschiedene Mdglichkeiten, die bei der Uberwachung lhres Netzwerks
erfassten Statistiken anzuzeigen. In diesem Abschnitt finden Sie Informationen zum Zugriff auf diese Statistiken und
zur Interpretation bereitgestellten Informationen.

Verstehen der Beziehungen zwischen Diagrammen und Daten

Auf den neuen Bildschirmen zur Uberwachung von Zeitreihen werden ein Torten- und ein Balkendiagramm mit
den wichtigsten Daten nach Volumen flir den angegebenen Zeitraum und ein Zeitdiagramm mit denselben
wichtigsten Zeiten angezeigt.

Es gibt einen Satz dieser Diagramme fiir den eingehenden Verkehr und einen fir den ausgehenden Verkehr. In
einigen Fallen gibt es ein weiteres Diagramm, das die drei wichtigsten Elemente eines anderen Anwendungstyps
fuir jedes wichtigsten Datenelemente zeigt. Betrachtet man beispielsweise das Diagramm der virtuellen
Schaltungen, so sieht man die wichtigsten virtuellen Schaltungen als Balkendiagramm. Neben dem
Balkendiagramm befindet sich ein gestapeltes horizontales Balkendiagramm, das die drei wichtigsten
Anwendungen fir jede der wichtigsten virtuellen Schaltungen anzeigt.
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Screenshot 135: Details der virtuellen Schaltung
Wenn Sie Uber ein Element in einem dieser Diagramme streichen, wird das Element in allen Diagrammen hervorgehoben.

Am oberen Rand des Diagramms befinden sich Schaltflachen, mit denen Sie die verschiedenen
Diagrammelemente ein- und ausschalten kénnen.

= Schaltflache Eingehend - Schaltet alle Berichte fiir eingehenden Verkehr ein oder aus, einschlief3lich aller
Diagramme und der Datentabellen unterhalb der Diagramme.

# Schaltflache Ausgehend - Schaltet die gesamte Berichterstattung fiir den ausgehenden Datenverkehr ein oder
aus, einschlief3lich aller Diagramme und der Datentabelle unter den Diagrammen.

# Schaltflache Stacked Chart oder Line Chart - Schaltet die Zeitreihendiagramme ein oder aus oder wahlt eine
andere Ansicht der Daten aus. Driicken Sie den Abwartspfeil neben der Schaltflache Stacked Chart, um
Liniendiagramm auszuwahlen und zum Liniendiagramm zu wechseln. Driicken Sie umgekehrt den Abwartspfeil
neben der Schaltflache Liniendiagramm, um Stapeldiagramm auszuwahlen und zum gestapelten
Flachendiagramm zu wechseln. Im Liniendiagramm werden die virtuellen Schaltkreise im Vergleich zur
gemeinsamen Null-Basislinie dargestellt, so dass der Durchsatz der virtuellen Schaltkreise miteinander
verglichen werden kann und das Muster eines bestimmten virtuellen Schaltkreises deutlicher wird. Sie kdnnen
nach bestimmten Mustern wie Spitzen oder flachen Spitzen suchen.

= Torten-Schaltflache - Schaltet die Datentrager-Tortendiagramme ein oder aus.

# Schaltflache "Restlicher Verkehr" - Schaltet den Rest der Daten, die nicht in den oberen virtuellen Schaltkreisen
dargestellt werden, ein oder aus.

Wenn diese Option aktiviert ist, wird in allen Diagrammen (Durchsatz, Torte, Top-Virtual-Circuits) eine graue

Diagrammreihe angezeigt, die alle virtuellen Verbindungen in Ihrem Netzwerk darstellt, die nicht explizit in den Top-

Virtual-Circuits enthalten sind. Wenn die verbleibenden virtuellen Schaltkreise ein weitaus gréReres Datenvolumen

aufweisen als die Top-Virtual Circuits, kénnen die Top-Virtual Circuits im Verhaltnis zur Gesamtzahl unbedeutend

erscheinen, so dass Sie



mussen Sie die verbleibende Verkehrskategorie ausschalten, um die relativen Unterschiede und der wichtigsten
virtuellen Leitungen zu sehen.

# Schaltflaiche Datendetails - Schaltet die Datentabellen unter den Diagrammen ein oder aus.

= Schaltflache "Top-Apps pro X(Balkendiagrammzeile)" - Schaltet zuséatzliche Diagramme ein oder aus, die die Top
3 Apps fiir jede Zeile im Balkendiagramm und die Anzahl der Apps fir jede Zeile im Balkendiagramm anzeigen.

Zoomen auf ein Zeitintervall in den Zeitdiagrammen

Um Daten innerhalb eines Zeitraums anzuzeigen, kénnen Sie die Dropdown-Liste Daten anzeigen fiir
verwenden, um den Bereich einzugrenzen. Wenn die Liste nicht die gewiinschten Details enthalt, kdnnen Sie
die Suche weiter eingrenzen, indem Sie innerhalb des Diagramms klicken und ziehen oder die
Zoomsteuerung unterhalb des Diagramms verwenden. Mit diesen Methoden kénnen Sie einen
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Screenshot 136: Die Dropdown-Liste "Daten anzeigen fiir"

Klicken und ziehen Sie mit der Maus auf das Diagramm, um den gewlinschten Zeitbereich auszuwahlen.

Ziehen Sie die Griffe auf dem Zoomregler, um den Zeitbereich zu &ndern. Wahrend Sie ziehen, wird der Bereich
zwischen den Ziehpunkten schattiert. Wenn Sie loslassen, dehnt sich der schattierte Bereich auf das gesamte
Diagramm aus. Um zum urspriinglichen Zeitbereich zuriickzukehren, klicken Sie auf die Schaltflache

Verkleinerne\ ,um

links neben dem Zoomregler.
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Sie kdnnen auch die Zoom-Steuerelemente verwenden, die unterhalb des Diagramms erscheinen. Ziehen Sie
die Griffe von links und/oder rechts heran, um die gewlinschten Daten zu isolieren. Das Diagramm ist
dynamisch, so dass Sie die Daten sofort sehen kénnen. Die Griffe bleiben an den Positionen, an denen Sie sie
verlassen haben, so dass der Umfang des urspriinglichen Berichts ersichtlich bleibt. Wenn Sie fertig sind, klicken

Sie auf die Schaltflache Verkleinerne\ .

Q W [

Screenshot 137: Die Zoomsteuerung

Einstellen von Zeitbereichen fiir Diagramme und Diagramme

Fir jedes Diagramm koénnen Sie den Zeitbereich festlegen, der im Diagramm angezeigt wird.

Wabhlen Sie oben rechts im Bericht den gewiinschten Datumsbereich aus der Dropdown-Liste aus.
Benutzerdefinierte Zeitrdume werden nicht unterstutzt.

Showdatafor Todayw
Nachdem der Datumsbereich ausgewahlt wurde, werden die Diagramme und Tabellen sofort aktualisiert.

Aufschliisselung der Daten in der Tabelle

Diagramme, die Daten wie Anwendungen, Anwendungsgruppen, Benutzer, Hosts, URLs, Subnetze und
virtuelle Schaltkreise anzeigen, ermdglichen es Ihnen, ein bestimmtes Element aufzuschlisseln, um die nach
diesem Element gefilterten Details zu untersuchen.

Zum Aufschlusseln:
# Fur Diagramme klicken Sie auf ein Element in der Tabelle unter
den Diagrammen. : Flr Balkendiagramme klicken Sie auf ein

Element im Balkendiagramm.

FiOct 30 15:47:43



Sie kénnen die folgenden Details fir jeden der Anwendungstypen aufschlisseln:
Anwendungsgruppen > Anwendungen > Hosts

# Anwendungen > Gastgeber URLs > Gastgeber

= Benutzer> Anwendungen oder Konversationen oder URLs oder

Hosts# Hosts> Anwendungen oder Konversationen oder URLs

Subnets > Anwendungen > Hosts

# Teilnetze> Hosts> Anwendungen oder Konversationen oder URLs

Teilnetze> Benutzer> Anwendungen oder Hosts oder Konversationen oder

URLs: Teilnetze > Konversationen

= Teilnetze > URLs

= Virtuelle Schaltkreise> Anwendungen

Wenn Sie Uber diese Ebenen hinausgehen, wird der Filter erweitert. Wenn Sie zum Beispiel von den Benutzern
zu den Anwendungen gehen, werden die Anwendungen fur diesen Benutzer gefiltert. Wenn Sie dann jedoch zu
einer der Anwendungen fur diesen Benutzer gehen, werden alle Hosts angezeigt, die diese Anwendung
verwenden.

Verwendung interaktiver Zeitdiagramme

Wenn Sie einen besseren Uberblick iiber ein Verkehrsmuster wiinschen oder das Diagramm zu
untbersichtlich ist, kbnnen Sie einen benutzerdefinierten Zeitbereich vergroRern und Zeitreihenlinien, die Sie
nicht interessieren, aus den Zeitdiagrammen entfernen.

Um in einen benutzerdefinierten Zeitbereich zu zoomen, klicken und ziehen Sie mit der Maus auf das Diagramm,
um den gewtnschten Zeitbereich auszuwahlen. Um zum urspriinglichen Zeitbereich zurtickzukehren, klicken Sie
auf das Lupensymbol "Alles anzeigen". Alle Daten, die unterhalb dieser interaktiven Diagramme angezeigt werden,
werden automatisch mit den Daten fir den ausgewahlten Zeitbereich aktualisiert.
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Um eine Zeitreihenlinie zu entfernen, klicken Sie auf das Hakchen in der Legende des Diagramms oder in einigen
Fallen in der Tabelle unterhalb des Diagramms, um die Anzeige dieser Linie zu deaktivieren.



NOTE

The interactive feature is only applicable to Flash generated graphs. To change the graph display option
navigate to

Configuration > System > Setup > Monitoring.

Exportieren, Drucken und Planen von Berichten

Uberwachungsberichte kénnen als PDF-Dokument exportiert, als zeitgesteuerter Bericht gespeichert oder direkt
Uber die Web-Benutzeroberflache gedruckt werden. Die folgenden Symbole erscheinen oben rechts auf der

E
= O B

Benutzeroberflache:

* Drucken: Wenn Sie auf das Druckersymbol klicken, wird ein neues Browserfenster gedffnet und der aktuelle
Bericht flir den Druck formatiert. AnschlieRend werden Sie aufgefordert, einen Drucker auszuwahlen.

NOTE
The print option is not available from the new application, subnet, and virtual circuit monitoring pages.

* Planen Sie PDF: Wenn Sie auf das Zeitplan-Symbol klicken, wird die Berichtskonfiguration in den geplanten
Berichten gespeichert. Sie werden aufgefordert, einen Berichtsnamen, die geplante Haufigkeit, die E-Mail-
Adressen, an die der Bericht gesendet werden soll, und optional ein Passwort einzugeben, wenn Sie die PDF-
Datei mit einem Passwort schiitzen méchten.

* PDF: Wenn Sie auf das PDF-Symbol klicken, wird der aktuelle Bericht als PDF-Dokument dargestellt und Sie
werden aufgefordert, die PDF-Datei zu speichern oder zu 6ffnen, sobald sie fertig ist.

NOTE
Printed report and PDF reports may appear slightly different from the reports displayed on the Web UI.

Erstellung von PDF-Berichten

PDF-Berichte konnen bei Bedarf erstellt und heruntergeladen oder in regelmaRigen Abstanden erstellt und per E-
Mail versandt werden. Der Inhalt der PDF-Berichte kann auf zwei Arten konfiguriert werden:

= die Daten in den Monitorbildschirmen zu untersuchen

und: einen Bericht anzufordern, indem Sie auf die Seite

Bericht gehen, um

die Details des PDF-Berichts konfigurieren

Die folgenden Szenarien flr die Erstellung von PDF-Berichten werden unterstutzt:
Untersuchen Sie die Daten in den Uberwachungsbildschirmen und erstellen Sie einen Ad-hoc-PDF-Bericht

Uber das, was *auf dem Bildschirm angezeigt wird. Untersuchen Sie die Daten in den
Uberwachungsbildschirmen und planen Sie einen PDF-Bericht, der
= die anhand der auf dem Bildschirm angezeigten

Konfiguration und Dateien erstellt werden.
= Konfigurieren Sie einen PDF-Bericht auf der Seite Bericht .

= Konfigurieren Sie einen PDF-Bericht auf der Seite Bericht und fordern Sie eine On-Demand-Generierung des PDF-
Berichts an.

Geplante Berichte konnen per E-Mail an eine oder mehrere E-Mail-Adressen gesendet werden, indem die E-Mail-
Adressen im entsprechenden Feld durch Komma oder Semikolon getrennt werden.

Geplante Berichte kénnen stiindlich, taglich, wéchentlich oder monatlich erstellt werden. Der im Bericht enthaltene
Zeitbereich entspricht der Haufigkeit, d.h. tégliche Berichte berichten iber die Daten eines Tages und sind



einmal pro Tag generiert.

NOTE
Hourly scheduled reports are emailed to users at 22 minutes past
the hour. Hourly reports cannot be generated on-demand.

Daily scheduled PDF Reports are generated every morning at 1 a.m.

On-Demand-Berichte auf den Uberwachungsseiten kénnen jeden Zeitbereich umfassen, der
Uberwachungsbildschirmen zur Verfiigung steht, einschliellich benutzerdefinierter Zeitbereiche.

Geplante PDF-Berichte kdnnen durch Hochladen lhres Logos, das auf der Titelseite der Berichte angezeigt
wird, gekennzeichnet werden. Berichte, die auf der Berichtsseite geplant werden, kénnen ein oder mehrere
Diagramme in der PDF-Datei enthalten, indem eine beliebige Anzahl von Diagrammen ausgewahlt wird. So
generieren Sie einen PDF-Bericht auf Abruf von einem Monitorbildschirm

1. Gehen Sie zu einem beliebigen Uberwachungsbildschirm (mit Ausnahme des Echtzeitbildschirms)
und konfigurieren Sie ihn entsprechend den verfigbaren Steuerelementen, wie z. B. der Auswahl des
Datumsbereichs, der Auswahl "Intern" oder "Extern" fir Hosts und Benutzerdiagramme und Subnetze, der
Einsicht in die Daten durch Auswahl der Links in den Datentabellen unter den Diagrammen usw.

2. Klicken Sie auf das Adobe PDF-Symbol in der oberen rechten Ecke des Bildschirms

3. Das System erstellt und prasentiert einen PDF-Bericht, der dem entspricht, was Sie auf dem Bildschirm sehen.

So planen Sie einen PDF-Bericht von einem Bildschirm aus

1. Gehen Sie zu einem beliebigen Uberwachungsbildschirm (mit Ausnahme des Echtzeitbildschirms) und konfigurieren
Sie ihn entsprechend den verfligbaren Steuerelementen, wie z. B. der Auswahl des Datumsbereichs, der Auswahl
"Intern" oder "Extern" fUr Hosts und Benutzerdiagramme und Subnetze, der Einsicht in die Daten durch Auswahl der
Links in den Datentabellen unter den Diagrammen usw.

NOTE

When you use this method to generate a report, the time range that appears on the front page of the
report is updated to reflect the scheduled time range:"last 60 minutes” is updated to "last hour”, " last 24
hours is updated to "yesterday"”, etc. For example, the time range may be mapped to the following:
‘Report Time Range 04:55PM 07 April 2015 to 05:55PM 07 April 2015,

1. Klicken Sie auf das PDF-Symbol in der oberen rechten Ecke des Bildschirms.

2. Optional kénnen Sie PDF-Dokumente durch die Angabe eines Kennworts schitzen.

PDF Security Option

¥ PDF Password Protected

Enter Password: [ |

Re-enter Password: | |

3. Geben Sie auf der Seite Berichtsdetails den Berichtsnamen, die Berichtsfrequenz und die E-Mail-Adressen an, an
die der Bericht gesendet werden soll.

# Berichtsname - ein aussagekraftiger Name fiir den neuen PDF-Bericht.



Berichtshaufigkeit - Diese Option ist deaktiviert, wenn Sie in einem Uberwachungsbildschirm auf die
&chaltflache Planen klicken, da das System davon ausgeht, dass Sie den Zeitbereich aus dem
Uberwachungsbildschirm verwenden méchten. Wenn Sie den Zeitbereich andern méchten, klicken Sie
oben auf der Seite auf den Link Neuen PDF-Bericht hinzufliigen.

# E-Mail-Adressen - eine oder mehrere E-Mail-Adressen fir geplante PDF-Berichte. E-Mail-Adressen sind
optional fir On-Demand-PDF-Berichte. Um mehrere E-Mail-Adressen anzugeben, trennen Sie die
Adressen durch Komma oder Semikolon.

4. Das System fugt diesen geplanten Bericht zur Berichtsseite hinzu (Monitor> Berichte planen).

NOTE

PDF reports that were scheduled from a monitoring page cannot be edited. Ensure that you specify all
the email addresses that you need it emailed to.

So planen Sie einen neuen PDF-Bericht auf der Seite Reporting
1. Gehen Sie zu Monitor> Berichte planen > PDF-Berichte.

2. Klicken Sie auf den Link Neuen PDF-Bericht hinzufligen am oberen Rand der Seite.

3. Wahlen Sie die verschiedenen Berichte aus, die Sie in den PDF-Bericht aufnehmen mdchten. Viele
der Uber die Web-Benutzeroberflache verfugbaren Berichte sind auch als PDF-Berichte verfligbar.

e Zusammenfassung des Schnittstellendurchsatzes - kann eine bestimmte Schnittstelle(n), WCCP
oder alle WAN-Schnittstellen auswahlen Bridge PPS (Packets per Second)

e Zusammenfassung - kann bestimmte Briicke(n), WCCP oder alle Briicken auswahlen
o Netzwerk Zusammenfassung
e Zusammenfassung der Subnetze

o Detaillierte Subnetzberichte - kdnnen bestimmte Subnetze und spezifische Details fir jedes
Subnetz auswahlen (z. B. Anwendungsdetails, Gesprachsdetails, Hostdetails, URL-Details und
Benutzerdetails)

e APS
e SLA
e TCPHealth

e TCPEffizienz

e VoIP

e Appliance-Statistiken - Sie kdnnen bestimmte Appliance-Systemstatistiken auswahlen (z. B.
gleichzeitige Verbindungen, CPU-Auslastung, CPU-Temperatur, RAM-Auslastung, SWAP-
Auslastung, Festplatten-10)

4. Optional kdnnen Sie PDF-Dokumente durch Angabe eines Kennworts schiitzen.

PDF Security Option

¥ PDF Password Protected

Enter Password: [ |

Re-enter Password: | |

5. Geben Sie auf der Seite Berichtsdetails den Berichtsnamen, die Berichtsfrequenz und die E-Mail-Adressen an



senden Sie den Bericht an.
# Berichtsname - ein aussagekraftiger Name fiir den neuen PDF-Bericht.

# Berichtshaufigkeit - der Zeitbereich des Berichts und die Haufigkeit, mit der er gesendet wird. Bei der
taglichen Haufigkeit werden beispielsweise die Daten eines Tages dargestellt und einmal taglich per E-
Mail versandt.

# E-Mail-Adressen - eine oder mehrere E-Mail-Adressen fiir geplante PDF-Berichte. E-Mail-Adressen sind
optional fur On-Demand-PDF-Berichte. Um mehrere E-Mail-Adressen anzugeben, trennen Sie die
Adressen durch Komma oder Semikolon.

6. Das System fiigt diesen geplanten Bericht zur Liste der geplanten Berichte hinzu.

So zeigen Sie einen geplanten Bericht bei Bedarf an oder bearbeiten oder I6schen einen Bericht

1. Gehen Sie zu Monitor> Berichte planen > PDF-Berichte.

2. Die geplanten PDF-Berichte werden mit einer Beschreibung der im Bericht enthaltenen Diagramme und
der Liste der E-Mail-Adressen, an die der Bericht gesendet wird, aufgelistet.

PDF Reporis

Name Exported Data Email(s) OnDemand Edit Delete
Desktop_b_b  Virtual Circuit Detailed (Desktop Networks): | &dit | [ petete |
(Last 60 Minutes)  Peak ws Average Throughput Report 3

Optimization Policy Throughput Statistics
hosts_yesterday ~ Customn Selection [Ede | [ Delete |
{5cheduled Daily}
Test Subnet Detailed (Desktops): [ Edit | [ Delete |

(Last 60 Minutes)  Applications
Conversations
Hosts
URLs
Users

Virtval Circuit Detailed (Desktop Networksk
Peak vs Average Throughput Report

test Custom Selection Edit Del=te
{Scheduled Daily) « | || |
VC-report Virtual Circuit Detailed (Engineering Servers): | Edit | | Delete |
(Last 7 Days) Peak vs Average Throughput Report 3

Optimization Policy Throughput Statistics

3. Klicken Sie auf das Adobe PDF-Symbol, um den Bericht anzuzeigen.
4. Um den Bericht bei per E-Mail zu versenden, klicken Sie auf das Mail-Symbol.

5. Um einen konfigurierten PDF-Bericht zu bearbeiten oder zu I6schen, klicken Sie auf die entsprechende
Schaltflache neben dem Bericht in der Tabelle.

NOTE
PDF reports that were scheduled from a monitoring page cannot be edited. Ensure that you specify all
the email addresses that you need it emailed to.

PDF reports can only be emailed on-demand if the report was configured with one or more email
addresses.

So fiigen Sie ein benutzerdefiniertes Logo auf Deckblatt der geplanten Berichte hinzu



1. Gehen Sie zu Monitor> Berichte planen > Benutzerdefiniertes Logo
2. Laden Sie lhr eigenes Logo hoch.

3. Das System fligt das Logo auf dem Deckblatt jedes geplanten PDF-Berichts ein.

Custom Logo

Upload New Custom Logo: || Browse...

Upload Image

NOTE

Files should be no more than 300px wide by 300px high and must be in PNG format with maximum file
size of 3MB.

CSV Berichterstattung

Mit der CSV-Berichterstellung kénnen Sie den Export von CSV-Rohdaten konfigurieren, die entweder bei Bedarf
oder in regelmafligen Abstanden per E-Mail versandt oder heruntergeladen werden. Die exportierten Daten kénnen
durch Komma oder Semikolon getrennte E-Mail-Adressen an mehrere Empfanger gesendet werden.

NOTE
To configure a C5V Report, navigate to Report | CSV Reports on the Web Ul, advanced mode.

Die CSV-Berichte sind in der Tabelle auf dieser Seite aufgefuhrt. CSV-Berichte kdnnen bei Bedarf erstellt und
entweder per E-Mail versandt oder heruntergeladen werden, indem Sie entweder auf das ZIP-Symbol (zum
Erstellen und Herunterladen) oder auf das Umschlagsymbol (zum Erstellen und Versenden per E-Mail) klicken.
CSV-Berichte kdnnen nur dann per E-Mail verschickt werden, wenn der Bericht mit einer oder mehreren E-
Mail-Adressen konfiguriert wurde.

Sie kénnen einen konfigurierten CSV-Bericht auch bearbeiten oder I6schen, indem Sie auf die entsprechende
Schaltflache neben Bericht in der Tabelle klicken.

CS5V Reports
Name Exported Data Email(s) On-Demand Edit Delete
cureentweek Summary Reports: E@ [
(Current Week) flows
(c_llfﬂrgae:)tday ﬁ::;mary Reports: E@ |

Neue CSV-Berichte kdnnen mit Hilfe des Formulars oben auf der Seite hinzugefiigt werden.

Report Details

Report Name: | |

Report Frequency: |Schedu|e Range EI

Email Addresses: | |

[Email Addresses is Optional for On-Demand Report]

| Add New Report |
Screenshot 138: Berichtsdetails




Property Description

Repor Specify a meaningful name for the new CSV Report.
Mame
Report Specify a time range for this CSY Report. Scheduled reports can be generated Daily, Weekly or

Frequency Maonthly. On- demand reports can include any time range available to the Exinda appliance.

Email Specify 1 or more email addresses for scheduled CSY Reports, Email addresses are optional for

Addresses on-demand C3V Reports. To specify multiple email addresses, comma or semicolon separate the
addresses.

MNOTE

Daily scheduled CSV Reports are generated every morning at 1am.

Informationen tber das in CSV-Berichten verwendete Schema finden Sie im SQL Access using ODBC How to
Guide. Sie finden diese Funktion unter Monitor> Berichte planen > CSVReports.

3.3 Uberwachung von Anwendungen mit dem ClearView
Solution Center

Das ClearView Solution Center bietet eine Reihe von vordefinierten Monitoren, die Sie ausfiihren kénnen, um
Berichte Uber die Netzwerkleistung fir Anwendungen wie FTP, SSH, Salesforce.com, Office365 VolP und viele

andere zu erstellen.
Die erstellten Berichte beantworten Fragen wie z. B.:

# Wie ist die Leistung von salesforce.com fiir Netzwerkbenutzer?
= Wie verhalten sich kritische Anwendungen im Netzwerk? = Wie
kann ich Katastrophen im Rechenzentrum am besten abfedern?

In jeder Losungsbeschreibung ist angegeben, welche Version von GFI ClearView OS fir die Ausfiihrung der
Lésung erforderlich ist, und zwar sowohl in der Losungsliste als auch in der jeweiligen Losungsbeschreibung.
Méoglicherweise mussen Sie lhre GFI ClearView OS-Version aktualisieren, um die gewinschten Ldsungen
nutzen zu koénnen. Einige Lésungen sind mdglicherweise noch nicht verfugbar und werden als "In Kirze"

angezeigt.
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Screenshot 139: Das GFI ClearView Solution Center

Die Leistungsmonitore sind in vier Lésungskategorien unterteilt: Anwendungsleistung, Netzwerk-Governance,
Projektbereitschaft und WAN-Planung.

Zu jedem Monitor gibt es eine Beschreibung, die Sie durch Klicken auf den Link im linken Fensterbereich anzeigen
kénnen. In den Beschreibungen finden Sie Informationen zur Verwendung des Monitors sowie die fur die
Ausfiihrung des Monitors erforderliche GFI ClearView OS-Version.

Einige Monitore haben auch kurze Videobeschreibungen.

3.3.1 Wie Leistungsberichte funktionieren

Eine GFI ClearView-Appliance sammelt kontinuierlich Daten zum Netzwerkverkehr. Die Leistungsberichte im
GFI ClearView Solution Center geben Aufschluss Uber diese Daten, indem sie sie auf sinnvolle Weise
gruppieren und in Diagrammen, Tabellen und Schaubildern darstellen.

Der Prozess beginnt mit der Analyse des Datenverkehrs und der Berechnung der ersten Schwellenwerte, um
eine Basislinie zu erstellen. Fir eine Baseline sind Daten zum Netzverkehr im Umfang von einer Stunde
erforderlich. Wenn fiir eine Anwendung wahrend einer Baseline-Periode kein Datenverkehr beobachtet wird,
wird der Prozess fortgesetzt, bis genligend Daten gesammelt wurden.

Der Baseline-Prozess darf nicht eine Stunde dauern. Wenn eine GFI ClearView Appliance den Datenverkehr
fur die Anwendung innerhalb der Stunde, in der der Baseline-Prozess startet, beobachtet und gespeichert hat,
verwendet der Baseline-Prozess diese gespeicherten Informationen und wartet nur so lange, bis eine Stunde
an Daten gesammelt wurde.

Wenn Sie beispielsweise einen Anwendungsmonitor erstellen, wahrend noch zehn Minuten einer Stunde
verbleiben, und GFI ClearView in dieser den Netzwerkverkehr fir die Anwendung erfasst hat, analysiert der
Baseline-Prozess die letzten fiinfzig Minuten der erfassten Verkehrsdaten und vervollstandigt die Baseline-
Periode mit den in den verbleibenden zehn Minuten erfassten Daten.

3.3.2 Verwendung von Berichten zur Anwendungsleistung

Die Anwendungsperformance-Monitore generieren Berichte, die Informationen Utber die Benutzer der Anwendung,
die Anwendungsperformance, den Bandbreitenverbrauch der Anwendung und die erreichte Reduzierung (falls
zutreffend) anzeigen.

Lésungen fiir die Anwendungsleistung bieten einen vordefinierten Satz von Anwendungsmonitoren. Auf3er flr
VolP, Anwendungsmonitore erstellen ahnliche Berichte.

Sie kénnen einen Monitor auf dem Hauptbildschirm des GFI ClearView Solution Centers auswahlen oder auf den Link Custom
Application Performance klicken, um eine Liste von Anwendungen aufzurufen, aus der Sie wahlen kénnen.

NOTE

The report description lists the minimum version of GFI ClearView OS required to run the report. If your
GFI ClearView OS does not meet or exceed the requirement, the Run button will not be available.



Ausfiihren eines Berichts zur Anwendungsleistung

Das GFI ClearView Solution Center listet auf dem Hauptbildschirm des Solution Centers eine Reihe von
vordefinierten Berichten auf. Sie kdnnen entweder einen dieser Berichte oder einen der zahlreichen anderen
Berichte ausfuihren, indem Sie auf "Custom Application Performance" klicken.

1. Gehen Sie zu Solution Center> Solution Center anzeigen.
2. Klicken Sie unter Anwendungsleistung auf den Namen des auszufiihrenden Berichts
3. Klicken Sie auf Ausfiihren. Ein Bestatigungsbildschirm wird geoffnet.

4. Klicken Sie auf Ok.

NOTE
After the initial run, you can access the report by clicking Solution Center, hovering over Applications
and clicking the report name.

Verstehen der in einem Bericht zur Anwendungsleistung angezeigten Daten

Ein Bericht Uber die Anwendungsleistung zeigt die Netzwerkbenutzererfahrung einer Anwendung anhand einer
Reihe von Diagrammen, Tabellen und Schaubildern.

Die Diagramme zur eingehenden und ausgehenden Bandbreite zeigen, wie viel Bandbreite eine Anwendung
verbraucht. Die Diagrammlinien zeigen in der Regel Spitzen anstelle von erhéhten flachen Spitzen. Flache
Spitzen kénnen auf Verkehrseinschrankungen durch Richtlinien hinweisen.
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Screenshot 142: Balkendiagramme fiir Benutzer und Hosts.

Balkendiagramme fur Benutzer und Moderatoren zeigen das Bandbreitenvolumen nach den wichtigsten
Zuhorern und Sprechern an. Multi-User-Anwendungen zeigen in der Regel eine gleichmaRige Verteilung auf die
Top-Benutzer oder Hosts. Wenn ein Benutzer oder Host mehr Bandbreitenvolumen anzeigt als andere Benutzer
und Hosts, kann es sinnvoll sein, diese Situation zu untersuchen.

Sie kénnen wahlen, ob interne Endpunkte (LAN-Seite einer GFI ClearView-Appliance), externe Endpunkte (WAN-
Seite einer GFI ClearView-Appliance), nur Benutzer oder nur Hosts angezeigt werden sollen. Weitere
Informationen finden Sie unter Uberwachung der Echtzeit-Anwendungsreaktion.
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Bild 143: Die Tabelle mit den Anwendungsleistungswerten und -metriken.

Application Performance Scores and Metrics zeigt den APS-Score flr die Anwendung an. Ein guter Wert liegt zwischen

8,5 und 10,0. Ein Wert unter 7,0 kann eine Untersuchung rechtfertigen.

3.3.3 Bandbreitennutzung

Bandbreitennutzung - Top-Anwendungen

Wenn Sie wissen, wie viel Bandbreite Ihre wichtigsten Anwendungen verbrauchen, kénnen Sie herausfinden, ob
die Kontrolle bestimmter Anwendungen dazu beitragen kann, lhren Durchsatz effektiv zu verringern.

Top Apps (GB)
" GF| Updates 1,951.787
= YouTube 342.058
- wazon Cloud 153.366
_ EAP 148.187
- Enclassiﬁed 85.868
= _RDP 55.921
£ melassified 40.037
Speedtest 34.828
L2 }'\-’indows Store 32.580
& .HTTPS 21.735

Screenshot 144: Diagramm zur Nutzung der wichtigsten Apps



Um zu sehen, wie viel Bandbreite Ihre wichtigste Anwendung verbraucht, gehen Sie zu Monitor> Anwendungen.
Weitere Informationen finden Sie unter Anzeigen des Datenverkehrsvolumens von Anwendungen.

Bandbreitennutzung - Top-Zusammenfassung

Fir die Verwaltung Ihres Netzwerks ist es wichtig zu wissen, wie viel Bandbreite |hre Nutzer verbrauchen. Wenn
lhre Verbindung Uberlastet ist, mussen Sie wissen, ob Sie ein Bandbreiten-Upgrade planen missen, oder ob
Richtlinienbasiertes Shaping kann stattdessen den Durchsatz effektiv reduzieren.

Um zu sehen, wie viel der Bandbreite lhres Netzwerks genutzt wird, gehen Sie zu Monitor> Schnittstellen. Weitere
Informationen finden Sie unter Uberwachung des Schnittstellendurchsatzes.

3.3.4 Verwendung des Berichts Application Performance Monitor VolP

Der VolP-Bericht iberwacht und berichtet Gber die Qualitat von VolP-Transaktionen in einem Netz.
Er zeigt Daten unter Verwendung von Standardmafien der Telekommunikationsbranche wie MOS
und rFactor an.

Ausfiihren des Berichts Anwendungsleistung VolP

1. Offnen Sie in Inrem Browser die GFI ClearView Web Ul (https://ClearView_IP_address).

2. Geben Sie den Benutzernamen und das Passwort ein.

3. Klicken Sie auf Anmelden.

4. Gehen Sie zu Solution Center> Solution Center anzeigen.

5. Klicken Sie unter Anwendungsleistung auf VolP-Leistung> Ausfiihren. Ein Bestatigungsbildschirm wird geoffnet.

6. Klicken Sie auf Ok. Der Bericht wird gedffnet.

NOTE
After the initial run, you can access the report by clicking Solution Center> VolP Performance.

Verstehen der Daten, die in einem Bericht zur Anwendungsleistung VolP angezeigt werden

Inbound WolP Call Quality
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Das Diagramm zeigt drei Reihen, die die Anzahl der "guten”, "ertraglichen" und "schlechten" Anrufe im Laufe
der darstellen. In der Tabelle unterhalb des Diagramms sind die schlechtesten eingehenden und
ausgehenden VolP-Anrufe fir den angegebenen Zeitraum aufgefiihrt.

Die Bedeutungen der Farben:
= Gut (grin) - MOS gréRer als 4. Tolerabel (gelb)
- MOS zwischen 2 und 4. # Schlecht (rot) - MOS

kleiner als 2.

Was ist MOS?

MOS, oder Mean Opinion Score, ist ein MaR fir die Qualitat. Friiher bewerteten die Nutzer ihr Anruferlebnis
auf einer finfstufigen Skala.

Eine GFl ClearView Appliance automatisiert die MOS-Bewertung unter Berlicksichtigung der
Netzwerkabhangigkeit. Die Bewertungen haben die folgende Bedeutung.

5 - Perfekt, wie Gesprache von Angesicht zu Angesicht oder Radioempfang.

4 - MittelmaRig, es werden Mangel wahrgenommen, aber der Klang ist klar. Mobiltelefongesprache werden in
der Regel als mittelmaRig eingestuft. 3 - Lastig.

2 - Sehr argerlich, fast unméglich zu kommunizieren. 1 -

Unmdglich zu kommunizieren.

Was ist rFactor?

rFactor ist ein Maf fur die Anrufqualitat in IP-Netzen unter Beriicksichtigung von Netzverzégerungen und
Beeintrachtigungen. rFactor reicht von 0 (extrem schlechte Qualitat) bis 100 (hohe Qualitat). Ein rFactor von
weniger als 50 ist nicht akzeptabel.

3.3.5 Freizeitverkehr

Der Bericht tUber den Freizeitverkehr zeigt die Nutzung von Freizeitanwendungsgruppen im Laufe der Zeit fir
den angegebenen Zeitraum. Er zeigt Informationen fur Spiele, Instant Messaging, Peer-to-Peer, soziale
Netzwerke und Streaming. Dieser Bericht kann Fragen beantworten wie:

# Wie viele Daten werden fir Freizeitanwendungen tber mein Netz Ubertragen?
Wie viele Hosts sind beteiligt?
= Wie viel Zeit wird fiir die Ubertragung der Daten (iber das Netz benétigt?

Die Einsicht in wichtige Freizeitanwendungen ist der erste Schritt, um sie zu verwalten. Diese Anwendungen sind in
der Regel unerwiinscht, da sie die Leistung wichtiger Geschaftsanwendungen beeintrachtigen, die
Kundenerfahrung negativ beeinflussen, die Produktivitat der Benutzer verringern, Viren in das Netzwerk
einschleusen und das Herunterladen von illegalem oder urheberrechtlich geschiitztem Material ermdglichen
koénnen.

Wie wird dieser Bericht erstelit?

Der Bericht fur den Freizeitverkehr kann tber das GFI ClearView Solution Center erstellt werden
1. Gehen Sie zu Solution Center> Solution Center anzeigen.

2. Klicken Sie unter Network Governance auf Recreational Traffic> Run. Ein Bestatigungsbildschirm wird gedffnet.



3. Klicken Sie auf Ok.

NOTE
Once the report has been set up, you can access it by clicking Solution Center > Recreational Traffic.

3.3.6 Verwendung der Berichte der Netzwerk-Governance

Netzwerk-Governance-Berichte liefern Daten, die es Ihnen ermdglichen, Ihre Netzwerkressourcen gemaf den
von lhrem Unternehmen festgelegten ethischen Grenzen zu verwalten. Zu den Lésungskategorien gehéren
Freizeitverkehr und RIAA Notice Prevention.

Verstandnis der im Bericht "Freizeitverkehr" angezeigten Daten

Der Bericht zum Freizeitverkehr zeigt den Bandbreitenverbrauch von Freizeitanwendungen fir einen
bestimmten Zeitraum an. Er zeigt Netzwerkverkehrsdaten fur Spiele, Instant Messaging,
Peer-to-Peer, soziale Netzwerke und Streaming.

Freizeitanwendungen werden in Unternehmensnetzwerken im Allgemeinen als unerwiinscht angesehen, da sie die
Leistung wichtiger Geschaftsanwendungen beeintrachtigen, die Kundenzufriedenheit negativ beeinflussen, die
Benutzerproduktivitat verringern, Viren in das Netzwerk einschleusen und das Herunterladen von illegalem oder
urheberrechtlich geschutztem Material ermdglichen.

Recreational - - More details o
Application Hosts Time Data
7 11m 2MB
Games 1 10s oMB
Instant Messaging 0 Os oMB
P2P 0 Os OMB
Social Networking 2 4m 30s 2MB
Streaming 1 6m 20s oMB

Screenshot 146: Der Bericht liber den Freizeitverkehr.

Ausfiihren des Berichts "Freizeitverkehr"

1. Gehen Sie zu Solution Center> Solution Center anzeigen.
2. Klicken Sie unter Network Governance auf Recreational Traffic.
3. Geben Sie alle Details an, die der Assistent bendtigt.

4. Klicken Sie auf Ok.

NOTE
After the initial run, you can access the report by clicking Solution Center> Recreational Traffic.



3.3.7 Antworten auf haufig gestellte Fragen zur Leistung der
Solution Center-Anwendung

Welche Arten von Daten sind in einem Bericht zur Anwendungsleistung verfiigbar?

Ein Bericht Gber die Anwendungsleistung zeigt die Netzwerkbenutzererfahrung einer Anwendung anhand einer
Reihe von Diagrammen, Tabellen und Schaubildern.
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Screenshot 147: Antrag auf Inbound-Bandbreite

Die Diagramme "Eingehende" und "Ausgehende Bandbreite" zeigen, wie viel Bandbreite die Anwendung
verbraucht. Sie sollten erwarten, dass die Bandbreite Spitzen anstelle von erhéhten flachen Spitzen aufweist.

Das Diagramm zeigt Daten, die auf der WAN-Seite der Appliance gemessen wurden, bevor der beschleunigte
Datenverkehr fir den eingehenden Verkehr dekomprimiert wird und nachdem die Beschleunigungs- und
Traffic-Shaping-Richtlinien fir den ausgehenden Verkehr angewendet wurden.

Sie kénnen die auf der LAN-Seite der Appliance gemessenen Daten Uberlagern, um den Umfang der durch die
Beschleunigung und das Traffic Shaping erzielten Reduzierung aufzuzeigen.

Die Balkendiagramme flr Benutzer und Hosts zeigen das WAN-seitige Datenvolumen, das von den wichtigsten
Benutzern und Hosts fur die Anwendung verbraucht wird. In der Regel werden die Anwendungen von mehreren
Benutzern oder Hosts genutzt, und der Datenverkehr ist relativ gleichmaRig auf die wichtigsten Benutzer oder
Hosts verteilt.

Wenn ein Benutzer oder Host deutlich mehr Datenvolumen aufweist als die anderen Benutzer, kann dies ein
vernuinftiges Verhalten sein oder auf ein Problem hinweisen, das eine weitere Untersuchung erfordert. Sie
kénnen auch wahlen, ob Sie nur interne Endpunkte, d. h. Hosts und Benutzer auf der LAN-Seite Ihrer Appliance,
oder nur externe Endpunkte, d. h. Hosts und Benutzer auf der WAN-Seite lhrer Appliance, anzeigen méchten.
Sie kdnnen auch wahlen, ob Sie nur Benutzer, nur Hosts oder beides anzeigen méchten. Metriken flr die
Anwendungsleistungsbewertung Sie sollten eine gute Bewertung (zwischen 8,5 und 10,0) erwarten. Wenn der
Wert unter 7,0 liegt, sollten Sie sich die Sache genauer ansehen.

Was ist der Anwendungsleistungsbericht baselining?

Die Uberwachung der Anwendungsleistung erfordert ein grundlegendes Verstandnis des beobachteten
Datenverkehrs fur eine Anwendung in Ihrem Netz. Der Prozess des Sammelns von Daten und des Festlegens
einer Baseline wird als Baselining bezeichnet.

Sobald Sie einen Monitor erstellt haben, beginnt der Baselining-Vorgang automatisch mit der Analyse des Datenverkehrs und



beginnt der Prozess der Berechnung der anfanglichen Schwellenwerte. Fir diesen Prozess sind Daten des
Netzverkehrs einer Stunde erforderlich.

Wenn fir eine Anwendung wahrend einer Baselining-Periode kein Datenverkehr beobachtet wird, wird der
Baselining-Prozess wiederholt, bis Datenverkehr beobachtet und Schwellenwerte berechnet werden.

Der Baselining-Prozess muss nicht immer eine Stunde dauern, wenn eine GFI ClearView Appliance den
Datenverkehr fur die Anwendung innerhalb der Stunde, in der der Baselining-Prozess beginnt, beobachtet und
gespeichert hat.

Wenn Sie beispielsweise einen Anwendungsmonitor erstellen, wahrend noch zehn Minuten einer Stunde
verbleiben, und GFI ClearView in dieser Stunde den Netzwerkverkehr fir die Anwendung erfasst hat, analysiert
der Baselining-Prozess die letzten flinfzig Minuten der erfassten Verkehrsdaten. AnschlieRend wird die
Baseline-Periode in den verbleibenden 10 Minuten der Stunde vervollstandigt.

Was ist, wenn das Solution Center anzeigt, dass es keine Losungen gibt?

Die Lésungsbeschreibungen werden von einem von GFI ClearView gehosteten Server bereitgestellt. Wenn Ihr
GFI ClearView Solution Center anzeigt, dass keine Lésungen vorhanden sind, Uberprifen Sie die
Internetverbindung und die Verbindung zum gehosteten GFI ClearView-Server. Wenn der von GFI ClearView
gehostete Server nicht verfligbar ist, sind zuvor instanziierte Losungen weiterhin in lhrem Solution Center
verfugbar.

Was ist, wenn eine Losung eine hohere Version von GFI ClearView OS erfordert?

Die Schaltflache Ausfiihren der Losung ist erst verfligbar, wenn Sie |hr GF| ClearView OS auf entsprechende oder
eine hohere Version aktualisiert haben.

Kann ich eine Losung mehr als einmal ausfiihren?

Ja. Sie kénnen eine Losung mehrfach ausfiihren, wenn die Lésung Konfigurationsparameter enthalt. Sie
kénnen zum Beispiel mehrere benutzerdefinierte Anwendungsleistungsmonitore erstellen, wobei jeder
Bericht eine andere Anwendung Uberwacht. Fir Lésungen ohne Konfigurationsparameter, wie z. B. VolP-
Leistung, kdnnen Sie die Ldsung nur einmal erstellen.

3.3.8 Hinzufiigen und Léschen von Losungen

Anhand der folgenden Anweisungen konnen Sie GFI ClearView-Losungen zu lhrer Konfiguration hinzufiigen und
spater bei Bedarf wieder I16schen. Wenn die Lésungen definiert sind, bieten sie Zugriff auf Berichte, die sich auf
angegebenen Anwendungen konzentrieren.

So fiigen Sie eine Losung hinzu

Das GFI ClearView Solution Center enthalt mehrere vordefinierte Lésungen, Sie kénnen aber auch eigene Lésungen
definieren.

1. Gehen Sie zu LOsungscenter> Losungscenter anzeigen. Die in Kategorien unterteilten Lésungen sind
Uber die verschiedenen Links auf der linken Seite zuganglich.

2. Wahlen Sie die gewiinschte Lésung aus der Liste aus.
3. Klicken Sie auf die Schaltflache Ausfiihren.

4. Geben Sie alle Details an, die der Assistent bendétigt. Auf der letzten Seite des Assistenten wird angegeben, wo der
Bericht zu finden ist.

5. Wenn Sie auf Ok klicken, gelangen Sie zu Ihrem Bericht.



NOTE

Once a report has been set up, a link to it is available from the main task bar at the top of the page.
Click Solution Center> Report Name.

So I6schen Sie eine Losung

Die einzige Mdglichkeit, eine Lésung zu l6schen, ist Uiber die Befehlszeile. Bei einigen Losungen mussen Sie
jedoch die Lésungs-ID (ber die Web-Benutzeroberflache ermitteln, bevor Sie die Losung entfernen konnen.

1. Gehen Sie zu Konfiguration > Objekte> Service Levels> Application Performance Scores.

2. Suchen Sie die Anwendung in der Spalte APS-Name.

NOTE

The formatting of the name includes "Solution Center” and the ID. For example the CIFS APS object
would be called CIFS Solution Center (208).

3. Notieren Sie sich die Lésungs-ID.
4. Offnen Sie die CLI.

5. Geben Sie an der Eingabeaufforderung no solutionc <id> ein. Beispiele:
# keine LOsungc 208
# keine LOsungc VoIPPerformance

# keine LOsungc Freizeitverkehr

3.3.9 Festlegung einer neuen Basislinie

Verwenden Sie die folgenden Anweisungen, um eine neue Basislinie fur die Leistungsbewertung einer Anwendung
festzulegen. Wenn Sie eine neue Basislinie festlegen missen, sollten Sie dies tun, wenn Sie erwarten, dass die
Anwendung eine angemessene Leistung erbringt.

1. Gehen Sie zu Konfiguration > Objekte> Service Levels> Application Performance Score (APS).

2. Suchen Sie das APS-Objekt und wahlen Sie es aus.

NOTE
The object name includes "Solution Center" and is suffixed with an application ID.

3. Wahlen Sie Auto Baseline Period und klicken Sie auf Start Baseline.

3.3.10 Arbeiten mit Diagrammen zur Anwendungsleistung
Sie kdnnen die auf der Seite angezeigten Daten filtern, indem Sie die verschiedenen Diagramme ein- und

ausschalten. Klicken Sie auf die Schaltflachen am oberen Rand der Seite, um zwischen den Ansichten zu
wechseln. Wenn eine Schaltflache griin ist, werden die Daten auf der Seite angezeigt.



Bestimmung der Durchsatzwerte fiir bestimmte Zeitpunkte in der Durchsatztabelle

Bewegen Sie den Mauszeiger Giber das Diagramm. Es erscheint ein Datenpinsel, der den durchschnittlichen
Durchsatz fur jeweiligen Zeitpunkt anzeigt.

3.3.11 Untersuchung einer schlechten Anwendungsleistungsbewertung (APS)

Klicken Sie in einem Anwendungsleistungsdiagramm auf Details anzeigen. Ein neuer Bildschirm zeigt die
MaRnahmen an, die zur APS beitragen:

= Netzwerkverzdgerung und normalisierte Netzwerkverzdgerung - die Zeit, die die Daten bendtigen, um das
Netzwerk (auf der Leitung) zu durchlaufen

= Serververzdgerung und normalisierte Serververzégerung - die Zeit, die ein Server bendétigt, um auf Anfrage zu
antworten

# Round Trip Time - die Zeit, die Daten benétigen, um von einem Gerat Uber ein Netzwerk zu gelangen und
wieder zurtickzukehren

= Jitter - ein Mal fir die Variabilitdt der Netzverzdgerung. Wir definieren ihn als eine Standardabweichung
der Netzverzdgerung.

# Eingehender Verlust und ausgehender Verlust - die Menge der erneut Uibertragenen Daten

Prifen Sie die Diagramme, um festzustellen, welches Attribut das schlechte APS-Ergebnis verursacht hat. Wenn
beispielsweise die Messwerte fiir die Serververzégerung gut, die Messwerte fir die Netzwerkverzégerung aber
schlecht sind, dann wissen Sie, dass das Netzwerk die Schuld tragt, und kénnen vielleicht etwas dagegen tun.
Wenn die Netzwerkverzégerungswerte gut, die Serververzogerungswerte jedoch schlecht sind, sollten Sie
untersuchen lassen, warum der Server eine schlechte Leistung erbringt.

Beachten Sie, dass die berechneten Schwellenwerte zu hoch oder zu niedrig sein kénnen, wenn der Baselining-
Zeitraum nicht typisch war. Wurde die Anwendung beispielsweise an einem Wochenende mit sehr geringem
Datenverkehr baselined, kénnen die Schwellenwerte viel niedriger sein, als es bei einer typischen Nutzung des
Netzwerks zu erwarten ware. Wurde die Anwendung in einer Zeit mit extrem hohem Verkehrsaufkommen
gestartet, z. B. wenn die meisten Mitarbeiter einen Online-CEO-Webcast verfolgen, kdnnen die Schwellenwerte
viel héher sein, als bei einer typischen Nutzung des Netzwerks zu erwarten ware.

3.3.12 Untersuchung ungewohnlicher Leistungen

Zoomen Sie in den gewlinschten Bereich hinein, indem Sie die Dropdown-Liste Daten anzeigen fiir 6ffnen und
eine der definierten Zeitspannen auswahlen. Verwenden Sie bei Bedarf die Schieberegler unterhalb des
Diagramms, um den Zeitraum weiter einzugrenzen. Alle Zeitreihendiagramme auf diesem Bildschirm
(eingehender Durchsatz, ausgehender Durchsatz) werden synchronisiert, so dass Sie nach Korrelationen in
den Daten suchen kénnen.

Wenn ein flacher Spitzenwert mit einem Riickgang der Anwendungsleistung einhergeht, liegt wahrscheinlich ein
Problem vor, das mit einer Richtlinie (oder mehreren Richtlinien) zusammenhangt, die die Anwendung steuern.
Es kann sein, dass die Richtlinienumgebung der Anwendung nicht genligend Bandbreite garantiert oder dass
weniger wichtige Anwendungen, wie z. B. Freizeitanwendungen, zu viel Bandbreite haben. Um die beste
Vorgehensweise zu bestimmen, sollten Sie sich die Diagramme fiir andere Anwendungen oder
Anwendungsgruppen ansehen, um festzustellen, ob die zuldssige Bandbreite angemessen ist.



3.3.13 Loschen eines Berichts zur Anwendungsleistung

Die einzige Mdglichkeit, eine Losung zu I6schen, ist Gber die Befehlszeile. Bei einigen Losungen miissen Sie
jedoch die Losungs-ID uber die Web-Benutzeroberflache ermitteln, bevor Sie die Lésung entfernen kdnnen.

1. Gehen Sie zu Konfiguration > Objekte> Service Levels> Application Performance Scores.

2. Suchen Sie die Anwendung in der Spalte APS-Name.

NOTE

The formatting of the name includes "Solution Center" and the ID. For example the CIFS APS object
would be called CIFS Solution Center (208).

3. Notieren Sie sich die Losungs-ID.
4. Offnen Sie die CLI.

5. Geben Sie an der Eingabeaufforderung no solutionc <id> ein. Beispiele:
s keine LOsungc 208
# keine LOsungc VoIPPerformance

# keine LOsungc Freizeitverkehr

4 Einstellungen

Erfahren Sie, wie Sie die GFI ClearView Appliance entsprechend Ihren Anforderungen konfigurieren kdnnen.

4.1 Netzwerk Einstellungen

Erfahren Sie, wie Sie die Netzwerkeinstellungen fir lhre GFI ClearView Appliance(s) konfigurieren kdnnen.

4.1.1 NIC Konfiguration

Auf der Seite NIC-Einstellungen werden Geschwindigkeit, Duplex und MTU der System-NICs eingestellt.

Schnittstelle Einstellungen

Die GFI ClearView-Appliance und die an die Appliance angeschlossenen Gerate missen die gleichen
Geschwindigkeits- und Duplex-Einstellungen flr ihre Netzwerkschnittstellen haben. In den meisten Fallen
geniigen die Standardeinstellungen, da GFI ClearView fiir die automatische Aushandlung eingerichtet ist. Einige
Gerate sind damit jedoch nicht kompatibel.

Wenn die Appliance und die angeschlossenen Gerate unterschiedliche Geschwindigkeits- und Duplex-
Einstellungen verwenden, kdnnen die Gerate méglicherweise nicht miteinander kommunizieren und der
Datenverkehr kann unterbrochen werden. In diesem Fall kénnen Sie Kollisionen, Fehler, Paketverluste und
Netzwerkverzdgerungen feststellen



auf den GFI ClearView NICs, wodurch der Systemstatus als "Warnung" angezeigt wird und die fehlerhafte(n)
Schnittstelle(n) hervorgehoben werden.

Prifen Sie, ob der Router oder Switch fest auf eine bestimmte Geschwindigkeit oder Duplex-Einstellung festgelegt ist.
Wenn dies der Fall ist, stellen Sie entweder alle Gerate auf Auto-Negotiate oder das GFI ClearView-Gerat auf die
gleiche Geschwindigkeit und den gleichen Duplex-Modus ein.

NOTE
For further troubleshooting, click on the system waming or view the NIC Diagnostics by clicking on the
Wiew NIC Diagnostics link.

View NIC Diagnostics...

Interface Media HW Address Speed Duplex MTU Link Status
ethl Twisted Pair  00:22:19:D4:8D:C4 Admin UP, Link UP, Speed: 100Mb/s (auto), Duplex: Full (auto)
eth2 Twisted Pair  00:22:19:D4:8D:C5 [Aute  [+] [Auto[+] Admin UP, Link DOWN, Speed: UNKNOWN, Duplex: UNKNOWN
eth10 Twisted Pair  00:E0:ED:13:73:C2 Admin UB, Link UF, Speed: 100Mb/s (auto), Duplex: Full {auto)
ethil Twisted Pair 00:E0:ED:13:73:C3  [Aute  [+]| [Auto[+] Admin UP, Link UP, Speed: 1000Mb/s (aute), Duplex: Full (aute)
Screenshot 205: Einstellen und Anzeigen von Geschwindigkeit, Duplex und MTU der NIC-Schnittstellen
Wo kann ich diese Konfiguration finden?
Gehen Sie zu Konfiguration> System> Netzwerk> NICs.
So konfigurieren Sie die NIC Schnittstellen
1. In der Schnittstellentabelle werden Sie sehen:
# Schnittstelle - Jede Schnittstelle entspricht einem physischen Anschluss.
# (z. B. eth1, eth2) Media - Gibt das Schnittstellenmedium an. Die
Optionen =sind Twisted Pair oder Glasfaser. HW-Adresse - Zeigt die
MAC-Adresse der Schnittstelle.
2. Geben Sie die Geschwindigkeit und den Duplex an, die GFI ClearView mit benachbarten Geraten

aushandeln soll. Verwenden Sie Auto speed, damit die GFI ClearView-Appliance die Geschwindigkeit mit
benachbarten Geraten automatisch aushandeln kann. Verwenden Sie Auto-Duplex, damit die GFI ClearView-
Appliance

den Duplex mit benachbarten Geraten automatisch aushandeln.

3. Geben Sie die MTU-GroRe (Maximum Transmission Unit) in Bytes an.

4. Link-Status anzeigen: Der Link-Status zeigt an, ob die Schnittstelle aktiviert/deaktiviert ist, ob die
Verbindung aktiviert/deaktiviert ist sowie die Geschwindigkeit/Duplex, die mit dem benachbarten Gerat
ausgehandelt wurde.

5. Klicken Sie auf Anderungen iibernehmen.

4.1.2 |IP-Adresse Konfiguration

Mit der GFI ClearView-Appliance lassen sich Netzwerkschnittstellen nach Bedarf konfigurieren, und einer
Schnittstelle kdnnen Rollen zugewiesen (Mirror) und IP-Einstellungen vorgenommen werden.

NOTE
For GFl ClearView, only the “Mirror™ option is relevant, the other options are for the
optimization-enabled version of GFl ClearView i.e. Exinda Network Orchestrator.”



Fur GFI ClearView ist nur eine einzige Rolle erforderlich:

# Mirror - Eine oder mehrere Schnittstellen kénnen im Mirror-Modus konfiguriert werden. Dieser Betriebsmodus
wird fiir die Out-of-Path-Uberwachung mit einem Hub- oder Switch-Spiegel/SPAN-Port verwendet.

Die DHCP-Option ist auf der GFI ClearView-Appliance standardmafig aktiviert. Wenn ein DHCP-Server
verfligbar ist, wird automatisch eine IP-Adresse zugewiesen. Rufen Sie in einem Webbrowser die Seite
http://findmy.exinda.com/ auf. Dadurch wird ein Java-Applet heruntergeladen und die GFI ClearView-Appliance
automatisch gefunden. Klicken Sie auf die gefundene GFI ClearView-Appliance, um auf sie zuzugreifen. Wenn
keine DHCP-Adresse wird verwendet GFI ClearView standardmafig die IP-Adresse 172.14.1.57.

In der VLAN-Konfiguration kann eine 802.1Q VLAN-ID fur eine Schnittstelle festgelegt werden. Die VLAN-ID
kann zwischen 1 und 4094 liegen.

¥LAN Settings

Interface:

Weitere Informationen zu Clustering/HA, Mirroring und WCCP finden Sie in den zugehérigen How To Guides.

Wo kann ich diese Konfiguration finden?

Gehen Sie zu Konfiguration> System> Netzwerk> IP-Adresse.
So konfigurieren Sie automatisch eine Schnittstellenadresse und Netzmaske

1. Aktivieren Sie fur die angegebene Schnittstelle oder Bridge entweder das Kontrollkdstchen DHCP fur IPv4-
Netzwerke oder SLAAC fir IPv6-Netzwerke.
2. Wenn DHCP ausgewahlt ist, wird automatisch eine IP-Adresse zugewiesen.

3. Wenn SLAAC fir IPv6-Netzwerke ausgewahlt ist, werden die folgenden zusatzlichen Optionen angezeigt:

# Datenschutzadresse - Aktivieren Sie die SLAAC-Datenschutzerweiterung. Wenn Sie diese Option
auswahlen, wird die automatisch zugewiesene IPv6-Adresse regelmafig geandert.

# Gateway- Weisen Sie ein IPv6-Gateway dynamisch zu.

So konfigurieren Sie eine statische Adresse
1. Geben Sie eine IPv4- oder IPv6-Adresse und eine Netzmaske ein.

2. Sie kénnen optional einen Kommentar hinzufligen, der beschreibt, wie die Schnittstelle verwendet werden soll, und zwar im Feld

Kommentar
Feld.

So konfigurieren Sie die Einstellungen des Gateways

Geben Sie die Adresse der Standard-IPv4- und IPv6-Gateways lhres Netzwerks ein.


http://findmy.exinda.com/
http://findmy.exinda.com/

4.1.3 Leitwege Konfiguration

Statische Routen mussen eventuell definiert werden, wenn der Zugang zu externen Netzwerken nicht Uber das
Standard-Gateway erreicht werden kann. Dies kann notwendig sein, damit die Appliance eine Verbindung zu
Diensten wie DNS oder NTP herstellen kann.

Routing-Tabelleneintrage werden fir IPv4- und IPv6-Netzwerke angezeigt. Fir jede Route werden das Ziel, das
Gateway, die Schnittstelle, die Quelle und der Status angezeigt. Routing-Tabelleneintrage kdnnen mehrere
Quellen haben:

stakic A manually configured route,
nterface Derived from the addresses assigned fo an inerface,
sSLAAC Assigned from SLAAC autoconfiguration
DHCP Assigned from DHCP autoconfiguration
IPv4 routes
Destination Gateway Interface Source Active
F default 172.16.1.254 ethl static =
172.16.0.0/23 0.0.0.0 ethl interface =

| Remove Selected |

IPvG routes

Destination Gateway Interface Source Active
2001:44bd:62:690: /84 1 ethl SLAAC interface ]
default fedl::210:f3ff:fefe:f4d0  ethl SLAAC =
fesn: /a4 ¥ brin interface ]
fesn: /o4 35 eth2 interface |
fedn::/fod ¥ ethzo interface ]
fesn: /64 38 ethz1 interface ]
fedn: /od ¥ briz interface =
fedn::/od 33 brzo interface =
fed0:: 64 v brvmz interface ]
fedl: /hd 33 ethl interface =
fesn: /a4 ¥ ethid interface ]
fesn: /o4 35 ethil interface |
fedn::/fod ¥ ethiz interface [+
fesn: /64 38 ethis interface ]

| Remove Selected |

Add Mew Static Route

Destination: | |;|

Gateway {(Mext Hop): | |

Add Route

Screenshot 209: Routenkonfiguration

Destination The |Pv4 or IPvE address and netmask of the destination

Gateway (Mext Hap) The IPwd4 or IPvE addrass of the gateway (naxt hop).



4.1.4 DNS und Domanennamen Konfiguration

Auf der Seite DNS kdnnen Sie einen Hostnamen fir Ihre GFI ClearView-Appliance festlegen und den
Standort Ihres DNS-Servers bzw. lhrer DNS-Server konfigurieren. Sie kdnnen auch Domanennamen

konfigurieren, die zur Auflésung von Hostnamen in anderen Konfigurationsbildschirmen verwendet werden
kénnen.

Der Hostname der GFI ClearView-Appliance sollte im Netzwerk eindeutig sein. Die DNS-Server-Einstellung kann
dynamisch sein, d. h. vom DHCP-Server konfiguriert werden, oder sie kann durch Eingabe einer oder mehrerer
IP-Adressen Ihrer DNS-Server konfiguriert werden.

Static and Dynamic Mame Servers

IF Address Active Source

10.1.0.2 = configured

System Host Name

HostName | \weber-exinda-monitor

Primary DNS  |1n.1.0.2

Secondary DMNS

Tertiary DNS

Apply Changes

NOTE

A valid DNS server is required for system alerts, scheduled reports, firmware updates, license
updates, and Anonymous Proxy updates



Static and Dynamic Domain Names

Domain Active Source
wal.exinda.com = configured
Remove Selected

Add New Domain MName

Domain Mame

Add Mew Domain Mame

Wo kann ich diese Konfiguration finden?

Gehen Sie zu Konfiguration> System> Netzwerk> DNS.

So konfigurieren Sie den Hostnamen der Appliance

1. Geben Sie im Abschnitt System Host Name in das Feld Host Name den Namen fiir diese Appliance ein.
2. Klicken Sie auf Anderungen iibernehmen.

Wie kann man feststellen, ob der DNS vom DHCP Server konfiguriert wurde?

Im Abschnitt Statische und dynamische Namensserver wird eine IP-Adresse angezeigt, deren Quelle als
dynamisch gekennzeichnet ist. Dynamisch bedeutet, dass sie vom DHCP-Server konfiguriert wurde.

So konfigurieren Sie den Standort der DNS -Server

1. Geben Sie im Abschnitt System Host Name die IP-Adressen Ihrer DNS-Server in eines oder mehrere der
Felder Primary DNS ein,
Sekundares DNS-Feld, und Tertidres DNS-Feld.

2. Klicken Sie auf Anderungen iibernehmen. Die eingegebenen IP-Adressen werden im Abschnitt
Statische und dynamische Namensserver wie vorgesehen angezeigt.

So fiigen Sie einen Domainnamen hinzu

1. Geben Sie im Bereich Neuen Domanennamen hinzufiigen den neuen Domanennamen ein.

2. Klicken Sie auf Neuen Domanennamen hinzufiigen. Der Domanenname wird zur Liste der
statischen und dynamischen Doméanennamen hinzugefiigt. Alle manuell hinzugefiigten Domanennamen
sind statisch.

So entfernen Sie einen Domainnamen

1. Wabhlen Sie in der Liste Statische und dynamische Domanennamen die zu entfernende
Doméne aus. Nur manuell hinzugefliigte Doméanennamen kénnen entfernt werden.

2. Klicken Sie auf Ausgewdhlte entfernen.



4.1.5 HTTP-Proxy Konfiguration

Geben Sie einen HTTP-Proxy an, wenn die Appliance tber einen HTTP-Proxy auf den Server von GFI
ClearView zugreifen soll. Der Zugriff auf den HTTP-Server von GFI ClearView ist fir Firmware-Updates,
Lizenz-Updates und Anonymous Proxy-Updates erforderlich. Wenn Sie SDP aktiviert haben, stellen Sie bitte
sicher, dass Ihr Proxy HTTPS unterstltzt.

Wo kann ich diese Konfiguration finden?

Gehen Sie zu Konfiguration> System> Netzwerk> HTTPProxy.

So konfigurieren Sie den Zugriff auf den GFI ClearView-Server iiber einen HTTP -Proxy

1. Geben Sie den Hostnamen oder die IP-Adresse und den HTTP-Proxy-Port des HTTP-Proxys an. Es
koénnen IPv4- oder IPv6-Adressen angegeben werden.

2. Wahlen Sie die Art der Authentifizierung fir den HTTP-Proxy.
3. Geben Sie den Benutzernamen und das Passwort fur den HTTP-Proxy ein.
4. Um SSL-Zertifikate zu Uberprifen, deaktivieren Sie das Kontrollkastchen SSL-Zertifikate nicht liberpriifen.

5. Klicken Sie auf Anderungen iibernehmen.

4.1.6 E-Mail Konfiguration

Fir den E-Mail-Versand von der GFI ClearView-Appliance ist ein SMTP-Server erforderlich. Die Appliance
kann geplante Berichte, Systemwarnungen und automatische Support-Benachrichtigungen per E-Mail
versenden. Zunachst missen Sie die Verbindung zum SMTP-Server konfigurieren und dann die Benutzer
verwalten, die die Systembenachrichtigungen erhalten.

SMTP Server

SMTP Server Name | smtp wat.exinda.com

SMTP Server Port |25

"From® Address  |pob.loblaw@exinda.com

SMTP Domain Name | |ncaldormain

SMTP Authentication |

Apply Changes
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Konfigurieren der Einstellungen fiir den SMTP-Server

Gehen Sie wie folgt vor, um die Einstellungen des SMTP-Servers zu konfigurieren.
1. Gehen Sie zu Konfiguration > System > Netzwerk > E-Mail > SMTPServer.

2. Geben Sie in das Feld SMTPServer Name den Namen ein.

NOTE
You can use |Pv4 or IPvE addresses, or DNS names.

3. Geben Sie in das Feld SMTPServer Port die Portnummer ein.

NOTE
The default port number is 25.

4, Geben Sie in das Feld "Von"-Adresse die E-Mail-Adresse ein, von der die Systemwarnungen und
Berichtsbenachrichtigungen gesendet werden sollen.

5. Wenn eine Authentifizierung erforderlich ist, aktivieren Sie das Kontrollkdstchen SMTP-Authentifizierung, und geben Sie den
Benutzernamen
und Passwort.

6. Aktivieren Sie ggf. das Kontrollkastchen Secure Sockets Layer (SSL) verwenden.

7. Klicken Sie auf Anderungen iibernehmen.

Testen der SMTP-Konfiguration

Verwenden Sie die folgenden Anweisungen, um die SMTP-Konfiguration zu testen.

1. Gehen Sie zu Konfiguration > System > Netzwerk > E-Mail > Neue Benachrichtigungsempfanger hinzufugen.



2. Flgen Sie lhre eigene E-Mail-Adresse hinzu und klicken Sie auf Neuen Empfanger hinzufiigen. Die Liste
im Abschnitt "Empfanger benachrichtigen" oben wird aktualisiert.

3. Klicken Sie im Abschnitt Empfanger benachrichtigen auf Test-E-Mail an alle senden.

Hinzufiigen von E-Mail-Benachrichtigungsempféngern
Gehen Sie wie folgt vor, um neue E-Mail-Empfanger fur Benachrichtigungen hinzuzufigen.
1. Gehen Sie zu Konfiguration > System > Netzwerk > E-Mail > Neue Benachrichtigungsempfanger hinzufugen.
2. Geben Sie in das Feld E-Mail-Adresse die E-Mail-Adresse ein.
3. Wahlen Sie die Arten von Benachrichtigungen aus, die der Benutzer erhalten soll:
# Ausfiihrliches Detail: Sendet detaillierte Ereignis-E-Mails an den Benutzer.
* |Info-E-Mails - Senden Sie Informations-E-Mails an den Benutzer.
# Fehler-E-Mails - Senden Sie Fehler-E-Mails an den Empféanger.
4. Klicken Sie auf Neuen Empfanger hinzufiigen. Die neuen Empfanger werden zur obigen Liste der Benachrichtigungsempfanger

hinzugefugt.

NOTE

The types of emails being received by a user cannot be modified. To change which emails a user
receives, you must first delete the user, and then add the email address again with the appropriate
types of notifications selected.

Entfernen von E-Mail-Benachrichtigungen Empfangern

Gehen Sie wie folgt vor, um Benutzer aus der Liste der E-Mail-Empfanger fuir Benachrichtigungen zu entfernen.
1. Gehen Sie zu Konfiguration > System > Netzwerk > E-Mail > Empfanger benachrichtigen.
2. Wahlen Sie in der Liste den zu lI6schenden Benutzer aus.

3. Klicken Sie auf Empfanger entfernen. Der Benutzer wird aus der Liste entfernt und erhalt keine E-Mail-
Benachrichtigungen mehr.



4.1.7 SNMP Konfiguration

Die GFI ClearView-Appliance ermdglicht den Datenexport an SNMP-Systeme. Konfigurieren Sie die SNMP-
Einstellungen, oder laden Sie die GFI ClearView SNMP MIB herunter.

SNMP Configuration

SNMP (W Enable
SNMP Traps (W Enable

SMRP Multiple Communities [EI Enable

Sys Contact

Sys Location

Read-Only Community  |pyblic

Default Trap Community | pyhlic

Download SNvP B [

Apply Changes

NOTE

To disable or enable SNMP traps for system alerts, see For more information, refer to Alerts (page
581)..

SNMP konfigurieren

Gehen Sie wie folgt vor, um SNMP zu konfigurieren.

1. Gehen Sie zu Konfiguration > System > Netzwerk> SNMP> SNMPConfiguration.



SNMP Configuration

SNMP (] Enable
SNMP Traps (W Enable

SNMP Multiple Cormmunities [E‘I Enable

Sys Contact

Sys Location

Read-Only Community | public

Default Trap Community | puplic

Download SNVP e [

Apply Changes

2. Aktivieren Sie je nach Bedarf die
folgenden Funktionen: = SNMP
» SNMP-Traps

» SNMP Mehrere Gemeinschaften

NOTE
When the Multiple Communities option is disabled, the Community list area does not appear.

4. Geben Sie im Feld Sys Contact die Variable syscontact in MIB-II an.
5. Geben Sie im Feld Sys Location die Variable syslocation in MIB-Il an.

6. Geben Sie die Community-Zeichenfolge Read-only und Default Trap ein.

NOTE

When the Read-only community is changed to have a value that does not match an existing community,
a new SNMP community is added to the list.

7. Klicken Sie auf Anderungen iibernehmen.

Entfernen einer unerwiinschten SNMP Community

Gehen Sie wie folgt vor, um eine unerwiinschte SNMP-Community zu entfernen.



1. Gehen Sie zu Konfiguration > System > Netzwerk > SNMP> Liste der konfigurierten SNMPCommunities.

Community  Access Type

public Read-only

Remove Selected

2. Aktivieren Sie im Bereich Liste der SNMPCommunities das Kontrollkastchen neben dem Community-Eintrag und klicken Sie auf
Ausgewahlte entfernen.

Herunterladen der SNMP-MIB-Datei

Verwenden Sie die folgenden Anweisungen, um die SNMP-MIB-Datei herunterzuladen. Die Datei enthalt
zusatzliche Uberwachungsinformationen.

1. Gehen Sie zu Konfiguration > System > Netzwerk > SNMP.

2. Klicken Sie unter SNMPConfiguration auf SNMPMIB herunterla. Die EXINDA-MIB. txt
Datei wird an den von Ihnen angegebenen Ort heruntergeladen.

Andern von SNMP-Authentifizierung fiir den Benutzer Admin

Gehen Sie wie folgt vor, um die SNMP-Authentifizierung fir den Benutzer Admin zu andern.

1. Gehen Sie zu Konfiguration > System > Netzwerk> SNMP> SNMPv3 Admin User.

SMMP v3 Admin User

Adrmin User Enable

Authentication Type | guay &

Frivacy Type | AES128 &

Authentication Password (leave blank to not change)
Privacy Password {leave blank te not change)
Apply Changes

2. Aktivieren Sie das Kontrollkastchen, wenn Admin User aktivieren mochten.
3. Wahlen Sie aus dem Drehfeld Authentifizierungstyp entweder SHA1 oder MD5.
4. Wabhlen Sie aus dem Drehfeld Datenschutztyp entweder AES-128 oder DES.



5. Andern Sie bei Bedarf das Authentifizierungskennwort, indem Sie das neue Kennwort eingeben.
6. Andern Sie ggf. das Datenschutz-Passwort, indem Sie das neue Passwort eingeben.

7. Klicken Sie auf Anderungen libernehmen.

Voriibergehende Unterbrechung des Versands von SNMP-Traps

Gehen Sie wie folgt vor, um das Senden von SNMP-Traps an den Sink-Server zu deaktivieren.

Trap Sinks

Host Community Version Enabled

Mo trap sinks.

Remove Trap Sink | | Enable Trap Sink | | Disable Trap Sink

1. Gehen Sie zu Konfiguration> System> Netzwerk> SNMP> Trap Sinks.
2. Aktivieren Sie in der Liste das Kontrollkastchen flir Server und klicken Sie auf Trap Sink deaktivieren.

3. Um den Server wieder zu aktivieren, wahlen Sie den Server in der Liste aus und klicken Sie auf oder Trap Sink aktivieren.

Entfernen von Trap Sink servern

Gehen Sie wie folgt vor, um einen Trap-Sink-Server zu entfernen.

1. Gehen Sie zu Konfiguration > System > Netzwerk > SNMP.

Trap Sinks

Host Community Version Enabled

Mo trap sinks.

Remowve Trap Sink | | Enable Trag Sink | | Disable Trap Sink

2. Wahlen Sie im Bereich Trap Sinks den Server aus der Liste aus und klicken Sie auf Remove Server.

Definieren von SNMP-Trap-Zielen

Verwenden Sie die folgenden Anweisungen, um festzulegen, wohin SNMP-Traps gesendet werden.



1. Gehen Sie zu Konfiguration > System > Netzwerk > SNMP.

Add Mew Trap Sink

Server Address

Community
Trap Type v2c ¢|

Add Mew Trap Sink

2. Geben Sie im Bereich Add New Trap Sink den Hostnamen oder die IP-Adresse des SNMP-Trap-Sink-Servers an.

TP
You can specify IPv4 or IPv6 addresses, or a hostname.

3. Geben Sie den Community-String fir den SNMP-Trap-Sink-Server ein.
4. Wabhlen Sie den entsprechenden SNMP-Trap-Typ aus, der an den Sink-Server gesendet werden soll.

5. Klicken Sie auf Neue Trap-Senke hinzufiigen.

4.1.8 Integration mit Active Verzeichnis

NOTE

You can configure the options in the Active Directory tab only after the GF| ClearView AD Connector
is installed and configured on a designated network server that has access to the Active Directory
Server. You will see the Active Directory Server details on this tab only when the configuration is
completed successfully.

Die Konfiguration von Active Directory ermdglicht es der GFI ClearView Appliance, Netzwerkbenutzer und -
gruppen aus Active Directory zu akzeptieren (z. B. Logins, IP-Adressen, Gruppenmitgliedschaft), so dass in der
Lage ist:

Active-Directory-Benutzernamen in der Uberwachung und Berichterstattung offenlegen, sodass Benutzer
Hr

nicht mehr als IP-Adressen angezeigt werden miissen. Verwendung von Active Directory-Gruppen und -

Hr
Benutzernamen in Optimierungsrichtlinien, wodurch QoS und Optimierung implementiert werden.

Richtlinien, die auf einzelnen Benutzern oder ganzen Gruppen basieren.

Um Active Directory zu konfigurieren, missen Sie den GFI ClearView AD Connector auf einem bestimmten
Netzwerkserver installieren, verschiedene Einstellungen konfigurieren und dann die Port- und
Kennworteinstellungen auf der Registerkarte Active Directory auf jeder GFI ClearView Appliance vornehmen.

So funktioniert die Active Directory-Integration

Die Active Directory-Integration ermdglicht es Ihnen, AD-Benutzernamen im Rahmen der Uberwachung und Berichterstattung tiber



der GFI ClearView Appliance, anstatt die Standard-IP-Adressen anzuzeigen. Sie kénnen auch AD-Gruppen und
Benutzernamen in Optimierungsrichtlinien verwenden, um QoS- und Optimierungsrichtlinien auf der Basis
einzelner Benutzer oder ganzer Gruppen zu implementieren.

Die Integration erfordert einen proprietaren GFI ClearView AD Connector-Dienst, der auf einem Server im
Netzwerk installiert wird, der Zugriff auf den Active Directory-Server hat. Nach der Konfiguration fungiert der
Connector als Gateway zwischen dem Active Directory-Server und den GFI ClearView Appliances, um Benutzer-
und Gruppeninformationen bereitzustellen. Wenn sich ein Benutzer mit seinen Active Directory-Anmeldedaten
anmeldet, werden die Informationen vom Connector erfasst und an die GFI ClearView Appliances weitergeleitet.
In den Monitor-Berichten werden die IP-Adressen durch die Benutzer- und Gruppennamen ersetzt, die aus Active
Directory bezogen wurden.

Integrationsprozess

Fihren Sie die folgenden Aufgaben aus, um den GFI ClearView AD Connector mit dem Active Directory-Server
zu verbinden und die einzelnen GFI ClearView Appliances auszuwahlen, die die AD-Informationen erhalten
sollen

NOTE

Each installation of the Active Directory Connector can have a maximum of 20 GFI ClearView
Appliances connected to it.

you are installing more than one instance of the Active Directory Connector.

1. Installieren Sie den GFI ClearView AD Connector. Weitere Informationen finden Sie unter
Installieren des GFI ClearView AD Connector.

a. Flgen Sie die GFI ClearView Appliances zum GFI ClearView AD Connector hinzu. Weitere
Informationen finden Sie unter Hinzufligen der GFI| ClearView Appliances zum GFI ClearView
AD Connector.

b. Identifizieren Sie den Active Directory Server. Weitere Informationen finden Sie unter
Identifizieren des Active Directory-Servers.

C. Wahlen Sie die Informationen aus, die zwischen der GFI ClearView-Appliance und dem
Active Directory-Server gesendet werden. Weitere finden Sie unter Auswahlen der Informationen,
die zwischen der GFI ClearView-Appliance und dem Active Directory-Server gesendet werden.

d. Die Portnummer von GFI ClearView AD Connector. Weitere Informationen finden Sie
unter Die Portnummer von GFI ClearView AD Connector.

2. ldentifizierung von Benutzern. Weitere Informationen finden Sie unter Identifizierung von Benutzern.

3. Uberpriifen Sie die Kommunikation zwischen dem Active Directory-Server und der GFI ClearView-
Appliance. Weitere Informationen finden Sie unter Uberpriifen der Kommunikation zwischen dem Active
und der GFI ClearView-Appliance.

NOTE
If you encounter any issues, see Troubleshoot issues with Active Directory configuration.

Konfigurationsoptionen

Nach erfolgreicher Integration kdnnen Sie die folgenden Aufgaben ausfiihren, um Benutzernamen in
Uberwachungsberichten anzuzeigen und Optimierungsrichtlinien auf der Grundlage von Benutzergruppen zu
implementieren.

If there are more than 20 GFI| ClearView Appliances, you will need to install the connector on multiple
Windows servers and divide the appliances across multiple instances of the Active Directory Connector.
The instructions below step you through configuring a single Connector. Repeat these instructions if



# Ansicht der wichtigsten internen und externen Benutzer im
Netzwerk: Steuerung des Datenverkehrs auf der Grundlage von

Benutzern

Installieren Sie den GFI ClearView AD Connector

Um Active Directory mit der GF| ClearView Appliance zu integrieren, muss der GFI ClearView AD Connector-
Dienst auf einem Windows-Server installiert werden, der dann eine Verbindung zum Active Directory-Server
herstellen kann. Jeder GFI ClearView AD Connector kann mit bis zu 20 GFI ClearView Appliances
kommunizieren.

Sie kdnnen den Active Directory Connector Uber die Registerkarte Konfiguration > System > Netzwerk > Active
Directory auf der GFI ClearView-Appliance herunterladen. Klicken Sie auf den Link Microsoft Installer

Executable, und speichern Sie das Installationsprogramm an einem Speicherort, auf den alle Windows-Server
im Netzwerk zugreifen konnen.

Anforderungen an die Installation
= Der GFI ClearView AD Connector wird auf den folgenden Plattformen unterstutzt
= Windows Server 2019 und friihere Versionen
= Fur den GFI ClearView AD Connector ist das .NET Framework 4.0 erforderlich.
#» Logon Auditing muss auf dem Active Directory-Server aktiviert sein, um den GFI ClearView AD Connector zu installieren.

@ Der WMI-Dienst muss auf dem Active Directory-Server und auf dem Server, auf dem GFI ClearView AD
Connector installiert ist, gestartet sein,

= FUr den Active Directory-Server und den Server, auf dem GFI ClearView AD Connector installiert ist, missen
die Ports RPC Endpoint Mapper und LDAP in Ihrer Firewall geoffnet sein. Diese Ports sind standardmaRig
geodffnet. Um lhre Einstellungen zu Uberpriifen, besuchen Sie http://sup- port.microsoft.com/kb/179442.

Bereitstellen der erforderlichen Berechtigungen fiir den Dienst GFI ClearView AD

Wenn Sie den ClearView AD Connector auf einem Server installieren, der kein Doméanencontroller ist, stellen
Sie sicher, dass das Konto, das fir die Ausfiihrung des Dienstes zustandig ist, ein Active Directory-
Doméanenadministratorkonto ist.

Um die erforderlichen Genehmigungen zu erteilen

1. FUhren Sie Services.msc als Administrator aus.


http://support.microsoft.com/kb/179442
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2. Suchen Sie den Eintrag flir den GFI ClearView AD-Dienst.

3. Klicken Sie mit der rechten Maustaste darauf und wahlen Sie Eigenschaften.
4. Klicken Sie auf der Registerkarte Anmelden auf Durchsuchen und wahlen Sie die Doméane und das Administratorkonto aus.

NOTE
The domain and slash (\) are required.

5. Geben Sie das Passwort ein und bestatigen Sie es.

Ewindda AD Properties (Local Computer)

Genersl Log On | Recavery | Dependencie: |

Log on as
™ Locsl Sydem
'-l TR Lo i e
% This account |DOMAINA derirt o Boowern..
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6. Klicken Sie auf OK oder Ubernehmen, um die Anderungen zu speichern.

7. Starten Sie den Dienst neu.



Installieren des GFI ClearView AD Connector

Gehen Sie wie folgt vor, um den GFI ClearView AD Connector zu installieren.

Bevor Sie beginnen

Stellen Sie sicher, dass Sie die Installationsanforderungen beachtet haben. Weitere Informationen finden Sie unter
Installieren des GFI| ClearView AD Connector.

So installieren Sie den Connector Service

1. FUhren Sie auf dem Server, auf dem der GFI ClearView Active Directory Connector installiert werden soll, die
Installationsdatei aus.

2. Lesen und akzeptieren Sie die Endbenutzer-Lizenzvereinbarung und gehen Sie dann durch
die Bildschirme, treffen Sie die unten angegebenen Auswahlen und klicken Sie bei Bedarf auf Weiter:

# Geben Sie das Verzeichnis an, in dem der GFI ClearView Active Directory Connector installiert
werden soll.

= Wahlen Sie aus, ob sich der Active Directory-Server auf diesem oder einem anderen Server befindet.
Wenn der Connector nicht auf dem Server mit Active Directory installiert ist, geben Sie die IP-Adresse
oder den Hostnamen des Active Directory-Servers sowie den Benutzernamen und das Passwort des
Administratorkontos auf dem Active Directory-Server ein.



IMPORTANT

When the Active Directory server is running Windows Server, the GFI ClearView Active Directory
Connector must be installed on the Active Directory server and cannot be installed on a remote
sarver.

IMPORTANT

When installing the GFI ClearView AD Connector on a server that is not a domain controller, ensure that
the account in charge of running the service is an Active Directory domain admin account. See To
ensure the GFI ClearView AD service has the appropriate permissions below.,

» Geben Sie optional die IP-Adresse oder den Hostnamen der GFI ClearView-Appliance, die Portnummer
und das Administratorkennwort ein. Dieser Schritt ist optional, da Sie eine GFI ClearView Appliance auch
nach der Installation von GFI ClearView Active Directory Connector hinzufiigen kénnen.

# Geben Sie im Feld Include log entries newer than the specified age (Protokolleintrdge einbeziehen, die
junger als das angegebene Alter sind) das maximale Alter der Protokolleintrdge (in Sekunden) an, die
analysiert und an die GFI ClearView Appliance gesendet werden sollen, wenn der GFI ClearView Active
Directory Connector-Dienst startet.

3. Wenn Warnungen angezeigt werden, beheben Sie die Probleme wie im Dialogfeld angegeben.

4. Klicken Sie auf Installieren. Stellen Sie sicher, dass Launch GFI ClearView Active Directory Connector ausgewahlt ist, und klicken
Sie auf Finish.

Nach Abschluss der Installation startet der GFI ClearView Active Directory Connector automatisch und versucht,
mit der konfigurierten GFI ClearView-Appliance zu kommunizieren. Wenn Sie den GFI ClearView Active Directory
Connector zum ersten Mal installieren, kann es 24 Stunden oder langer dauern, bis alle Zuordnungen von
Benutzern zu IP-Adressen vorliegen, da sich die Benutzer nach und nach anmelden.

Hinzufiigen der GFI ClearView Appliances zum GFI ClearView AD Connector

Identifizieren Sie die GFI ClearView Appliance, die diesen GFI ClearView AD Connector zum Abrufen von
Benutzer- und Gruppeninformationen verwendet.

NOTE

Each installation of the Active Directory Connector can have a maximum of 20 GF| ClearView
Appliances connected to it. If there are more than 20 GF| ClearView Appliances, install the connector
on multiple Windows servers and divide the appliances across multiple instances of the Active

Directory Connectaor,

Geben Sie im GFI ClearView ADConfiguration Utility auf der Registerkarte GFI ClearView Appliances die IP-
Adresse und den Hostnamen jeder Appliance in eine leere Zeile ein. AuRerdem mussen Sie fir jede Appliance
das Admin-Kennwort eingeben. Die Portnummer bezieht sich auf den Port, den der GFI ClearView AD
Connector fir die Kommunikation mit den Clients verwendet, und alle GFI ClearView Appliances mussen
dieselbe Portnummer verwenden. Die Standard-Portnummer des Active Directory-Clients ist 8015.

Weitere Informationen finden Sie unter Die Port-Nummer von GFI ClearView AD Connector.

Legen Sie im Feld Sync-Intervall fest, wie oft der GFI ClearView AD Connector die GF| ClearView Appliances
kontaktiert, um Active Directory-Benutzer- und Gruppeninformationen zu synchronisieren. Der Standardwert ist 5
Minuten.



Die Nummer des Ports von GFI ClearView AD Connector

Standardmafig wird der Port 8015 fiir die Kommunikation von Active Directory-Informationen zwischen dem GFI
ClearView AD Connector und den angeschlossenen GFI ClearView Appliances verwendet. Sie sollten die
Portnummer nur &ndern, wenn ein Konflikt die Anderung erforderlich macht. Wenn Sie den Port auf dem Connector
andern, missen Sie auch den Port auf jeder GFI ClearView Appliance &ndern.

NOTE
Ensure that the firewall on the server running the GFI ClearView AD Connector is configured to allow
inbound and outbound traffic on the configured port.

Andern der Portnummer von GFI ClearView AD Connector

Falls erforderlich, kénnen Sie die AD Connector-Portnummer anhand der folgenden Anweisungen &ndern. Die
Anderung der Portnummer muss sowohl auf dem Server, der den AD Connector hostet, als auch auf jeder GFI
ClearView-Appliance vorgenommen werden.

So andern Sie die Port-Nummer des GFI ClearView AD Connector

1. Starten Sie das Dienstprogramm GFI ClearView ADConfiguration.
2. Wahlen Sie die Registerkarte GFI ClearView Appliances.
3. Geben Sie eine neue Portnummer in das Feld ein. Die Standardanschlussnummer ist 8015.

So dndern Sie die Port-Nummer auf jeder GFI ClearView-Appliance

1. Melden Sie sich bei der GFI ClearView Web Ul an.

2. Klicken Sie auf Konfiguration, und wahlen Sie in der Gruppe System die Option Netzwerk> Active Directory.

3. Geben Sie dieselbe Portnummer ein, die Sie oben im GFI ClearView AD Configuration Utility festgelegt haben.
4. Ubernehmen Sie die Anderungen.

5. Wiederholen Sie diese Schritte fur jede GFI ClearView Appliance, die mit dieser Instanz GFI ClearView AD
Connector kommuniziert.

So ermitteln Sie, ob die Portédnderung auf der GFI ClearView Appliance erfolgreich war

Warten Sie einige Augenblicke, um sicherzustellen, dass die Informationen auf der Registerkarte Active
Directory mit neuen Informationen aktualisiert werden:

#» |PAdresse- Die IP-Adresse des Servers, auf dem der GF| ClearView AD Connector |4uft.
# Windows-Version - Die Version von Windows auf dem Active Directory-Server.

# Version - Die Version von GF| ClearView AD Connector.

= Agentenname - Der Name des GFI ClearView AD Connector.

= Letzter Kontakt - Das letzte Mal, dass der Active Directory-Server kontaktiert wurde.

Wahlen Sie die Informationen aus, die zwischen der GFI ClearView-Appliance und dem Active
Directory-Server libertragen werden

Legen Sie fest, welche Informationen zwischen dem Active Directory-Server und der GFI ClearView-Appliance
Ubertragen werden sollen. Wenn Sie den GFI ClearView AD Connector zum ersten Mal installieren, kann es eine
Weile dauern, bis der Vorgang abgeschlossen ist



alle Zuordnungen von Benutzern zu IP-Adressen, da sich jeder Benutzer anmelden muss.



NOTE

User accounts that have been disabled on the Active Directory server are not included in the data sent
to the GFI ClearView Appliances

1. Wechseln Sie im GFI ClearView AD Connector auf die Registerkarte ADServer.

2. Um beim des Dienstes eine Liste der Benutzer und Gruppen an die GFI ClearView-Appliances zu
senden, wahlen Sie Active Directory-Benutzer- und Gruppeninformationen an GFl ClearView-Appliances
senden. Wenn diese Option nicht ausgewabhlt ist, stehen den GFI ClearView-Appliances nur angemeldete

Benutzer zur Verfugung. Informationen Gber Gruppen sind nicht verfigbar. Diese Informationen werden tber
eine LDAP-Abfrage an den Active Directory-Server libermittelt.

CAUTION

If there are multiple domain controllers, Sending the users/groups to the GFI ClearView appliances on
startup should only be selected on one of the domain controllers. For more information, refer to GF|I
ClearView Appliance Reboots Every Night.

3. Um Benutzernamen in Uberwachungsberichte aufzunehmen, lassen Sie die Analyse des Anmeldeverlaufs zu.

a. Um diese Option zu aktivieren, wahlen Sie Anmeldeverlauf analysieren und an die GFI
ClearView-Appliance senden. Diese Informationen werden Uber eine Abfrage des Windows-
Ereignisprotokolls auf dem Active Directory-Server ermittelt.

b. Geben Sie im Feld Include log entries newer than the specified age (Protokolleintrage
einbeziehen, die jlinger als das angegebene Alter sind) das maximale Alter der Protokolleintrage (in

Sekunden) an, die analysiert und an die GFI ClearView Appliance gesendet werden sollen, wenn der
GFI ClearView AD Connector-Dienst startet.

4. Klicken Sie auf OK.

Identifizieren Sie den Active Directory Server

Der GFI ClearView AD Connector kann auf jedem Server im Netzwerk installiert werden, der Zugriff auf den
Active Directory-Server hat. Wenn der Connector an einem anderen Ort als auf dem Active Directory-Server
installiert wird, missen Sie den Speicherort und die Authentifizierungsdaten des Active Directory-Servers
angeben.

NOTE

You need to complete these instructions only if the Exinda AD Connector is NOT installed on the Active
Directory server.

1. Starten Sie das Konfigurationsprogramm von GFI ClearView AD, und wechseln Sie zur Registerkarte AD-Server.
2. Wabhlen Sie einen anderen Server aus, und geben Sie dann die IP-Adresse oder den Hostnamen des Active Directory-Servers ein.

3. Um sich am Server zu authentifizieren, geben Sie den Benutzernamen und das Kennwort des
Administratorkontos auf dem Active Directory-Server ein.

Uberpriifen Sie die Kommunikation zwischen dem Active Directory Server und der ClearView Appliance

Um sicherzustellen, dass die Kommunikation zwischen dem Active Directory-Server und der GFI ClearView-
Appliance erfolgreich verlauft, kdnnen Sie die Registerkarte Active Directory auf der GFI ClearView-Appliance
schnell Gberprifen. Melden Sie sich bei der GFI ClearView Web Ul an. Klicken Sie auf Konfiguration, und
wahlen Sie in der Gruppe System die Option Netzwerk> Active Directory.



NOTE

User accounts that have been disabled on the Active Directory server are not included in the data sent
o the GFI ClearView Appliances

Vergewissern Sie sich, dass der Active Directory-Server aufgefiihrt ist und dass der Dienst ausgefiihrt wird.

Wenn die GFI ClearView Appliance erfolgreich mit dem Active Directory-Client kommuniziert, werden die folgenden
Informationen in der Tabelle angezeigt:

# Agentenname - Der Name des Active Directory-Servers. =

IPAdresse- Die IP-Adresse des Active Directory-Servers.

# Version - Die Windows-Client-Version von GFI ClearView Active Directory. =
Windows-Version - Die Windows-Version des Active Directory-Servers.

= Letzter Kontakt - Das letzte Mal, dass der Active Directory-Server kontaktiert wurde.

Wenn der Dienst nicht in der Liste angezeigt wird, fiihren Sie die Ereignisanzeige auf lhrem Active Directory-
Server aus, und Uberprifen Sie die Windows-Protokolle:

1. Wahlen Sie im Menu Start die Option Systemsteuerung> Verwaltung.

2. Doppelklicken Sie auf Dienste, und Uberprtifen Sie den Status des GFI ClearView AD-Dienstes. Wenn der
Dienst angehalten wurde, starten Sie ihn neu.

3. Im Bereich Windows-Protokolle> Anwendung sollte eine Meldung "Dienst erfolgreich gestartet" von
GFI ClearView Networks Active Directory Connector angezeigt werden.

Wenn die Kommunikation zwischen dem Active Director und der GFI ClearView Appliance fehlschlagt, wird in
diesen Protokollen eine Fehlermeldung des GFI ClearView Networks Active Directory Connector angezeigt.

Anforderung aktualisierter Benutzer- und Gruppeninformationen vom Active Directory Server

Wenn die Liste der Benutzer und Gruppen, die den Active Directory-Client verwenden, zu sein scheint, I6schen Sie
alle Zuordnungen von Benutzernamen zu IP-Adressen und aktualisieren Sie die vom Active Directory-Server
gesendete Liste.

1. Offnen Sie in Ihrem Browser die GFI ClearView Web Ul (https://ClearView_IP_address).

2. Geben Sie den Benutzernamen und das Passwort ein.

3. Klicken Sie auf Anmelden.

5. Klicken Sie auf Konfiguration> System> Netzwerk, und wechseln Sie auf die Registerkarte Active Directory.
6. Um die Benutzer-, Gruppen- und Anmeldedaten von der Appliance zu I6schen und eine Aktualisierung von

den Active Directory-Clients anzufordern, klicken Sie auf Renumerate.

Andern Sie den Status des GFI ClearView AD Connector

Halten Sie die Active Directory-Integration voriibergehend an oder deaktivieren Sie sie, um die Fehlersuche zu
erleichtern und Fehler beim Andern der Einstellungen von GFI ClearView AD Connector zu vermeiden.

1. Offnen Sie in lhrem Browser die GFI ClearView Web Ul (https://ClearView_IP_address).

2. Geben Sie den Benutzernamen und das Passwort ein.

3. Klicken Sie auf Anmelden.

5. Klicken Sie auf Konfiguration> System> Netzwerk, und wechseln Sie auf die Registerkarte Active Directory.

6. Andern Sie den Status des Active Directory-Dienstes.



# Um den GFI ClearView AD Connector voriibergehend anzuhalten, klicken Sie auf Anhalten.

# Wenn Sie Probleme mit dem ClearView AD Connector haben, starten Sie den
Dienstlei
stung.
= Wenn Sie GFI ClearView AD Connector nicht mehr benétigen, klicken Sie auf Deaktivieren.

# Wenn der Dienst deaktiviert wurde, klicken Sie auf Aktivieren, um ihn wieder zu starten.

Bestimmte Benutzernamen von Berichten ausschliefen

Méglicherweise verfugen Sie Uber Benutzerkonten, die bei der Berichterstellung auf der GFI ClearView Appliance
nicht mit IP-Adressen verknlpft werden sollten, wie z. B. das Konto, das fur die Signatur des SMB-Datenverkehrs
verwendet wird. Konfigurieren Sie den GFI ClearView AD Connector so, dass die Zuordnung von IP-Adressen zu
Benutzernamen nicht an die GFI ClearView Appliance gesendet wird.

Bevor Sie beginnen...

Sie missen den Prozess verstehen:

# Anfordern von aktualisierten Benutzer- und Gruppeninformationen von Active Directory. Weitere
Informationen finden Sie unter Anfordern aktualisierter Benutzer- und Gruppeninformationen vom Active

Directory-Server.

# Starten Sie den Active Directory-Dienst neu. Weitere Informationen finden Sie unter Andern des Status des
GFI ClearView AD Con- nector.

So schlielRen Sie Benutzernamen aus
1. Klicken Sie im Menii Start auf Alle Programme> ClearView Networks> ClearView ADConfiguration Utility.
2. Wahlen Sie die Registerkarte Ausgeschlossene Benutzer.

3. Klicken Sie in den Bereich Ignorierte Benutzer und geben Sie den vollstdndigen Benutzernamen
jedes zu ignorierenden Benutzers ein. Bei Benutzernamen wird zwischen Grof3- und Kleinschreibung
unterschieden. Wenn das Active Directory den Benutzer Domain/Test.User enthalt und die Ausschlussliste
den Benutzer als Domain/Test.User enthalt, wird der Datenverkehr nicht ausgeschlossen.

NOTE
Regardless of the case of usernames in Active Directory, the ClearView Appliance displays the
usernames with the first name capitalized and the surname in lower case; for example

Domain/Test.user. Do not use the value in the ClearView Appliance when adding a username to the
Excluded list.

4. Klicken Sie auf Anwenden.

5. Anforderung aktualisierter Benutzer- und Gruppeninformationen vom Active Directory-Server.

6. Starten Sie den Active Directory-Dienst neu.

Verwendung von Adaptive Response mit Active Directory

Im letzten Beispiel wurde ein statisches Netzwerkobjekt als Quelle fir IPs verwendet. Es ist auch moglich, ein
dynamisches Netzwerkobjekt, das von einer Active Directory-Gruppe zugeordnet wurde, als Quelle zu
verwenden.

1. Offnen Sie in Inrem Browser die GFI ClearView Web Ul (https://ClearView_IP_address).
2. Geben Sie den Benutzernamen und das Passwort ein.

3. Klicken Sie auf Anmelden.

5. Klicken Sie auf Konfiguration> Objekte> Benutzer & Gruppen.

6. Klicken Sie auf Bearbeiten, um die gewiinschte Benutzergruppe zu bearbeiten.
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7. Aktivieren Sie die Optionen Auf Netzwerkobjekt zuordnen und Doméne ignorieren.

8. Klicken Sie auf Anwenden.

Es wird ein Netzwerkobjekt mit einem Namen ahnlich dem Namen der Benutzergruppe erstellt, das alle IPs in der
Active Directory-Gruppe "Student" enthalt. Dieses Netzwerkobjekt kann bei der Erstellung einer Regel fiir die
adaptive Reaktion genau wie im vorherigen Beispiel verwendet werden.

Identifizierung von Nutzern

Ein Citrix XenApp-Server hostet einen virtuellen Desktop mit vorinstallierter Software, auf die Benutzer mit den
richtigen Anmeldedaten bei Bedarf zugreifen kdnnen. Auf diese Weise kann das Unternehmen Zugang zu haufig
genutzter Software bieten, ohne dass die Installationen auf jedem Client-Computer im Netzwerk gewartet und
aktualisiert werden mussen.

Da der Citrix XenApp-Server von der GFI ClearView-Appliance als eine einzige IP-Adresse behandelt wird und die
IP-Adressen der Clients, die eine Verbindung zum Server herstellen, ignoriert werden, kann die GFI ClearView-
Appliance die Namen der Benutzer, die auf die Anwendungen auf dem XenApp-Server zugreifen, nicht aufnehmen.

Client

Citrix XenApp
Server

.
9 E EXINDA Appliance

Exinda Active
Directory Connector




Wenn sich ein Benutzer auf einem Client-Computer bei einem Citrix XenApp-Server (1) anmeldet, werden seine
IP-Adresse und sein Benutzername vom GFI ClearView Citrix XenApp Plugin erfasst und an den GFI ClearView
AD Connector (2) weitergeleitet. Der Connector sendet dann den Benutzernamen und die des XenApp-
Benutzers an die GFI ClearView Appliance, um sie in Berichte aufzunehmen (3).

Installieren und konfigurieren Sie das GFI ClearView Citrix XenApp Plugin, um Aktivitdten bestimmter Benutzer auf
dem XenApp-Server zu erkennen.

Installieren Sie das GFI ClearView Citrix XenApp Plugin

Das GFI ClearView Citrix XenApp Plugin sendet die IP-Adresse und den Benutzernamen des Benutzers, der die
Anwendung auf dem XenApp-Server verwendet, an den GF| ClearView AD Connector, damit die Benutzernamen
in Berichten auf den GFI ClearView Appliances angezeigt werden kénnen. Das GFI ClearView Citrix XenApp
Plugin muss auf jedem Citrix XenApp-Server im Netzwerk installiert werden.

NOTE
The GF| ClearView Citrix XenApp Plugin is supported on Citrix XenApp Servers version 6.0.

1. Laden Sie das Installationsprogramm fur die GFI ClearView-Appliance herunter.
a. Klicken Sie auf Konfiguration> System> Netzwerk, und wechseln Sie auf die Registerkarte Active Directory.
b. Laden Sie die ausfiihrbare Datei des Microsoft-Installationsprogramms herunter.

2. Speichern Sie die Installation des GFI ClearView Citrix XenApp Plugin an einem Speicherort, auf den Citrix
XenApp-Server zugreifen kann.

3. Suchen Sie auf dem Server, auf dem das GFI ClearView Citrix XenApp Plugin installiert werden soll, die
Installationsdatei, und doppelklicken Sie darauf.

4. Klicken Sie im Dialogfeld Willkommen auf Weiter.

5. Geben Sie das Verzeichnis an, in dem das GFI ClearView Citrix XenApp Plugin installiert werden soll, und klicken Sie auf
Néchste.

6. Lesen Sie die Endbenutzer-Lizenzvereinbarung. Wahlen Sie Ich stimme zu und klicken Sie auf Weiter.

7. Klicken Sie auf Weiter, um die Installation zu bestatigen. Das GFI ClearView Citrix XenApp Plugin wird installiert.

8. Wenn die Installation abgeschlossen ist, klicken Sie auf SchlieBen.

Hinzufiigen des GFI ClearView AD Connector zum GFI ClearView Citrix XenApp Plugin

Um sicherzustellen, dass Benutzeraktivitaten auf dem Citrix XenApp-Server auf der GFI ClearView-Appliance
gemeldet werden, fligen Sie die Verbindungsdetails fir den GFI ClearView AD Connector zum GFI ClearView
Citrix XenApp Plugin hinzu.

1. Offnen Sie das GFI ClearView Citrix XenApp Plugin.
2. Wahlen Sie die Registerkarte Synchronisierung und doppelklicken Sie auf den Bereich Speicherort in der ersten leeren Zeile.

3. Geben Sie die IP-Adresse oder den Hostnamen und die Portnummer des Computers ein, auf dem der GFI
ClearView AD Connector installiert ist.

NOTE

The port number used to communicate between the GF| ClearView AD Connector and the GFI
ClearView Citrix XenApp Plugin cannot be the same as the port number used to communicate between
the GFI| ClearView AD Connector and the GFI ClearView Appliances.

4, Legen Sie im Feld Synchronisierungsintervall fest, wie oft GFI ClearView AD Connector die Daten sendet.



XenApp-Server-Benutzerinformationen an den GFI ClearView AD Connector. Der Standardwert ist 1 Minute.

5. Klicken Sie auf Anwenden.

Aufzeichnung der GFI ClearView Citrix XenApp Plugin-Aktivitdten in einer Log Datei

Je nach gewabhlter Protokollierungsstufe zeichnet das GFI ClearView Citrix XenApp Plugin verschiedene Arten von
Daten in einer Protokolldatei auf. Die verfigbaren Protokollebenen umfassen Fehler, Warnung, Info und
Ausflhrlich. StandardmaRig ist die Protokollempfindlichkeit Warnung. Der Speicherort der Protokolldatei und die
Detailstufe, die in der Protokolldatei aufgezeichnet wird, sind konfigurierbar.

1. Offnen Sie das GFI ClearView Citrix XenApp Plugin.
2. Geben Sie auf der Registerkarte ADServer den Ort an, an dem die Protokolldateien gespeichert werden sollen.

3. Wechseln Sie zur Registerkarte "Konsole" und wahlen Sie unter "Protokollempfindlichkeit" die Ebene der
Meldungen aus, die in der Protokolldatei aufgezeichnet werden.
Liste.

4. Klicken Sie auf Anwenden.

5. Um den Inhalt des Protokolls anzuzeigen, klicken Sie auf der Registerkarte Konsole auf Protokoll 6ffnen.

Andern Sie die Nummer des GFI ClearView Citrix XenApp Plugin Port

Geben Sie den Port an, uber den der GFI ClearView AD Connector mit den angeschlossenen GF| ClearView
Citrix XenApp Plugins kommuniziert. Die Standardportnummer ist 8016.

Schritt 1: Andern Sie die Port-Nummer fiir das GFI ClearView Citrix XenApp Plugin.

1. Klicken Sie im Menu Start auf Alle Programme> ClearView Networks> ClearView Citrix XenApp Plugin
Configuration.

2. Wechseln Sie zur Registerkarte Synchronisierung.

3. Doppelklicken Sie auf die Portnummer flr den entsprechenden GFI ClearView AD Connector, und geben Sie
die neue Portnummer in das Feld ein.

4. Klicken Sie auf OK.
Schritt 2: Andern Sie die Port-Nummer auf dem GFI ClearView AD Connector.
1. Klicken Sie im Men( Start auf Alle Programme> ClearView Networks> ClearView ADConfiguration Utility.

2. Wechseln Sie zur Registerkarte XenApp.
3. Geben Sie die Anschlussnummer in das Feld ein.

4. Klicken Sie auf OK.

Abfrage aktualisierter Benutzerinformationen iiber das GFI ClearView Citrix XenApp Plugin

Wenn die Benutzerdaten zwischen dem GFI ClearView Citrix XenApp Plugin und GFI ClearView AD Connector
nur selten synchronisiert werden, veranlassen Sie das GFI ClearView Citrix XenApp Plugin, die Daten sofort an
den GFI ClearView AD Connector zu senden.

1. Klicken Sie im Men( Start auf Alle Programme> ClearView Networks> ClearView ADConfiguration Utility.
2. Wechseln Sie zur Registerkarte XenApp.
3. Klicken Sie auf Renumerieren.

Die aktuellen Daten werden vom GFI ClearView Citrix XenApp Plugin an den GFI ClearView AD Connector
gesendet.



Hinzufiigen einer neuen Anwendung

Gehen Sie wie folgt vor, um eine neue Anwendung hinzuzufligen.

1. Klicken Sie auf Konfiguration > Objekte> Anwendungen> Anwendungen.

2. Geben Sie im Bereich Neue Anwendung hinzufiigen einen Namen fir die neue
Anwendung ein. Definieren Sie eine Anwendung, die auf einem der folgenden
Punkte basiert:

e L7 Unterschrift

e L7-Signatur + Ports oder Protokolle
o Netzwerkobjekt + Ports oder Protokolle
o Netzwerk-Objekt

e Ports oder Protokolle

NOTE
MNetwork objects cannot be used in conjunction with a layer 7 signature.

3. Wahlen Sie das Netzwerkobjekt fir die Anwendung aus. Wenn das Netzwerkobjekt intern ist, wird der
in das LAN eingehende Verkehr mit dem Netzwerkobjekt als Ziel dieser Anwendung zugeordnet, und der aus
dem LAN ausgehende Verkehr mit dem Netzwerkobjekt als Quelle wird dieser Anwendung zugeordnet. Wenn
das Netzwerkobjekt extern ist, wird der in das LAN eingehende Verkehr mit dem Netzwerkobjekt als Quelle
dieser Anwendung zugeordnet, und der aus dem LAN ausgehende Verkehr mit Netzwerkobjekt als Ziel wird
dieser Anwendung zugeordnet.

4. Wahlen Sie die L7-Signatur fiur die Anwendung. Einige Layer 7-Signaturen haben zusatzliche
Optionen, die es lhnen ermdglichen, Anwendungsobjekte auf der Grundlage bestimmter Teile dieser L7-
Signatur zu definieren. Wenn eine Layer-7-Signatur ausgewahlt ist, geben Sie die Parameter fir die Signatur

EXAMPLE
To create an application object that matches traffic to and from the Exinda.com website, in the L7
Signature field, select http -—->, host, and type exinda.com.

an.

5. In den Steuerelementen Ports/Protocols geben Sie entweder TCP-Ports/Portbereiche, UDP-
Ports/Portbereiche oder ein Layer-3-Protokoll an. Mehrere Ports und Portbereiche kénnen angegeben werden,
indem die Werte durch Kommata getrennt werden.

6. Klicken Sie auf die Schaltfliche Neue Anwendung hinzufiigen.

Welche L7-Signaturoptionen gibt es ?

Einige Layer-7-Signaturen verfiigen Uber zusatzliche Optionen, mit denen Sie Anwendungsobjekte auf der
Grundlage bestimmter Teile dieser L7-Signatur definieren kénnen. Bei der Konfiguration eines neuen
Anwendungsobijekts bieten die L7-Signaturen, auf die in der Dropdown-Liste ein "--->" folgt, zusatzliche
Optionen. Die meisten bieten Optionen, die Sie einfach auswahlen . Einige erfordern eine Auswahl und
zusatzliche Informationen. In der folgenden Tabelle werden die verschiedenen Optionen erlautert, die mehr als
nur die Auswahl einer Option erfordern.

NOTE
Citrix-based sub-types are no longer supported.
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Ermdglicht die Definition eines Anwendungsobjekts auf der Grundlage des Feldes

"host" in der Datei
HTTP-Header (wenn Flash Uber http lauft).



Schicht 7 Unter-Typ'e

http inhalts_type ErmOglicht die Definition eines Anwendungsobjekts auf der Grundlage des Feldes "Content-Type" im
HTTP-Header.
Akteno Erméglicht Ihnen die Definition eines Anwendungsobjekts auf der Grundlage des in der HTTP-
URL angeforderten Dateinamens
rdner ErmOglicht es Ihnen, ein Anwendungsobjekt auf der Grundlage des Feldes "host" im HTTP-Header zu
definieren.
Methode ErmOglicht die Definition eines Anwendungsobjekts auf der Grundlage der HTTP-Methode (z. B. GET

PUT HEAD DELETE).

user_agent Ermaglicht die Definition eines Anwendungsobijekts auf der Grundlage des Feldes "user-agent" im HTTP-

Header.

advanced Definieren Sie benutzerdefinierte Kriterien mit der folgenden Syntax:

" Ein String-Literal ist in Anfihrungszeichen(") eingeschlossen.
" Ein Backslash kann in die Zeichenkette eingefiigt werden, indem er durch einen weiteren Backslash ersetzt wird

" Die Schliisselworter sind einfach (common_name) ohne Anfiihrungszeichen.

" Schlisselworter sind "bare" (host) ohne Anflihrungszeichen

Gruppierung wird durch Klammern unterstiitzt

Unterstiitzte Operatoren sind oder und undund hat einen héheren Vorrang als oder
Die verfiigharen Vergleichsoperatoren sind:

*

Dwription sMe Exemplarisch
equa <Stichwort> Host
<Wert> "Beispiel.com"
dces nicht gleich <Stichwort> Host
"Beispiel.com"
<Wert>
enthalt Teilstring <Stichwort> host =%
=8 "beispiel.de"
<Wert>
dces enthalt keine Ake  ord> host !%
Teilzeichenfolge 18 "example.com"
<Wert>
Die rechte Seite ist ein regularer Ausdruck und  4keywozd4 Gastgeber =-
entspricht der gesamten linken Seite "Beispiel.*"
<Wert>
Die rechte Seite ist ein regularer Ausdruck und host !-
<Schliisselwo "Beispiel.*"
rt> stimmt nicht mit der vollstandigen linken Seite tberein
<Wert>

* Regulare Ausdriicke verwenden die Perl-Syntax
*“Die Schlisselworter fur HTTP sind: host, file, user_agent, content_type, method, content_len und
encoding

E "mper

[

* (url =8 "index" oder Datei =% "login") und host =%
"example.org" und content type.case= "MyContentType"

" (Host =8 "facebook.com" und Datei !$% "cgi-bin/abcd") oder Host
=% "facebook2.com"



Unter-Tytae

mpeg Gastgeber Erméglicht die Definition eines Anwendungsobjekts auf der Grundlage des Feldes "host" im HTTP-
Header (wenn mpeg Uber http [&uft).

quicktime Gastgeber Ermoglicht die Definition eines Anwendungsobjekts auf der Grundlage des Feldes "host" im HTTP-
Header (wenn Quicktime Gber HTTP lauft).

silverlig ht Gastgeber Erméglicht die Definition eines Application Objects basierend auf Feld "host" im HTTP-Header
(wenn silverl Uber http 1auft).

ssl gemeinsam

N Erm0glicht die Definition eines Anwendungsobjekts auf der Grundlage des Feldes "Common Name"
er_Name

im SSL-Zertifikat.

erweiterte Definieren Sie benutzerdefinierte Kriterien mit der folgenden Syntax:

" Ein String-Literal ist in Anflihrungszeichen (") eingeschlossen.
" Interne Anflihrungszeichen kdnnen mit dem Zeichen backsl ash {\") escaped werden.
" Ein Backslash kann in die Zeichenkette eingefligt werden, indem er durch einen weiteren Backslash ersetzt wird

* Schliisselwdrter sind blofRe (common_name) ohne Anfiihrungszeichen.

" Die Gruppierung wird durch Klammern untersttitzt

Die unterstutzten Operatoren OR AND. AND hat einen héheren Vorrang als OR.
Die Schliisselworter s fur SSL sind common_name (cn) und organization_name (0)

" Die verfugbaren Vergleichsoperatoren sind:

Dez:ription SMS Beispiel

ist gleich <Schllsselwort> gemeinsamer name
<Wert> "John"

dces nicht gleich Kkeywordb gemeinsamer name
”JOhnH
4WertT

enthalt Teilstring <Schlilisselwort> common name =%
=8 "Johannes"
<Wert>

dces enthélt keine Kkeywordb common_name ! 8
Teilzeichenfolge 18 "John"

<Wert>

Rghtsideisareguarexpessionundit <Stichwort> common name =-
matchestheful let flde "John*"
<Wert>

Die rechte Seite ist ein regularer Ausdruck und lautet €keywozd4
gemeinsamer Name !- passt nicht auf
die vollstandige linke Seite "John"™"
<Wert>

' Reguldre Ausdriicke verwenden die Perl-Syntax

organisation_n Ermaoglicht die Definition eines Anwendungsobjekts auf der Grundlage des Namensfelds
ame "Organisation” im SSL-Zertifikat.

spdy Dieses Feld sollte leer bleiben, da alle hier eingegebenen Werte ignoriert werden.
rtp Codec Ermdglicht die Definition eines Anwendungsobjekts auf der Grundlage des in einem RTP-Stream verwendeten "Codec".

windowsmedia Host Ermaéglicht die Definition eines Application Objects basierend auf dem Feld "host" im HTTP-
Header (wenn windowsmedia tber http lauft).



Beispiel: Erstellen einer benutzerdefinierten Anwendung auf der Grundlage des Protokolls HTTPS

Ermitteln Sie den allgemeinen Namen der (https) SaaS-Site und erstellen Sie eine Anwendung unter Verwendung
der ssl L7-Signatur mit dem allgemeinen Namen.

1. Gehen Sie zu der Website, die Sie interessiert.

2. Klicken Sie in der Adressleiste der meisten Browser auf https oder das Schloss-Symbol.
3. Zeigen Sie die Zertifikatsdetails an.

4. Kopieren Sie den in den Zertifikatsdetails angegebenen Common Name.

5. Gehen Sie zu Konfiguration > Objekte> Anwendungen.

6. Wahlen Sie im Feld L7-Signatur 'ssl --- '.>

7. Wahlen Sie Feld neben der L7-Signatur den allgemeinen Namen.

8. Geben Sie den allgemeinen Namen der Website, den Sie aus dem Zertifikat erhalten haben, in den Browser ein.

Die wichtigsten internen und externen Benutzer im Netzwerk

Die Berichte "Netzwerk - Benutzer (intern)" und "Benutzer (extern)" zeigen die wichtigsten Benutzer an, die
Datenverkehr durch das Netzwerk senden.

1. Offnen Sie in Inrem Browser die GFI ClearView Web Ul (https://ClearView_IP_address).

2. Geben Sie den Benutzernamen und das Passwort ein.

3. Klicken Sie auf Anmelden.

5. Klicken Sie auf Monitor> Netzwerk.

6. Wahlen Sie in der Liste Auswahl der anzuzeigenden Grafik die Option Benutzer - Intern oder Benutzer - Extern.

7. Legen Sie den Zeitraum fest, der im Bericht berlicksichtigt werden soll. Weitere Informationen
finden Sie unter Festlegen des Zeitraums fiir einen Bericht. Nachdem der Datumsbereich ausgewahit
wurde, werden die Diagramme und Tabellen sofort aktualisiert.

8. Entfernen Sie bestimmte Arten von Datenverkehr aus dem Diagramm, indem Sie das entsprechende
Kontrollkéstchen in der Legende unter dem Diagramm deaktivieren.

9. Um zu bestimmen, auf welche GréRe Ihre WAN-Verbindung konfiguriert werden sollte, wahlen Sie aus dem
Dialogfeld Perzentilmarker fiir die Anzeige auswahlen
Wabhlen Sie die 95.

Verwenden Sie die 95. Perzentilmarke fir die Durchsatzgeschwindigkeit, um Ihre WAN-Verbindung zu konfigurieren.



Throughput for Top 10 Inbound Users - Internal LAHN
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4.2 System Einrichtung
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(Mbps) (Mbps)

0.249 0.020

0.354 0.033

0.125 0.022

0.065 0.011

0.008 0.001

0.002 0.000

Erfahren Sie, wie Sie |hre GFI ClearView-Appliance(s) einrichten. Die bereitgestellten
Konfigurationsinformationen beziehen sich auf die Appliance und nicht auf die GFI ClearView-Firmware.

4.2.1 Datum und Uhrzeit Konfiguration

Es ist wichtig, das Datum und die Uhrzeit der GFI ClearView-Appliance genau einzustellen, damit alle
zeitbasierten Funktionen die richtige Zeit verwenden. Es wird dringend empfohlen, das Datum und die Uhrzeit
mit Hilfe eines NTP-Servers einzustellen. Dies ist besonders wichtig, wenn Sie mehrere GF| ClearView-

Appliances einsetzen

wenn Sie die Uberwachungsdaten korrelieren oder aggregieren miissen oder wenn Sie die exportierten NetFlow-
Datensatze mit NetFlow-Datensatzen von anderen Netzwerk-Appliances synchronisieren mussen.

Es wird empfohlen, das Datum und die Uhrzeit mit Hilfe eines oder mehrerer NTP-Server einzustellen. Je mehr
NTP-Server konfiguriert werden, desto genauer wird die Zeit sein. Es ist allgemein anerkannt, dass vier



NTP-Servern ist die optimale Anzahl von Servern fur eine extrem genaue Zeit. Eine Erklarung, warum vier NTP-
Server als optimale Anzahl von Servern angesehen werden, finden Sie unter

http://www.ntp.org/ntpfag/NTP-s-algo-real.htm

Eine gute Quelle fir NTP-Server ist das NTP-Pool-Projekt unter http://www.pool.ntp.org/en/use.html.

Die Einstellung von Datum und Uhrzeit hat Auswirkungen auf die folgenden Funktionen:

= Uberwachungsdaten sind mit Zeitstempeln versehen, und die Uberwachungsdiagramme werden relativ
zu diesen:= Zeitstempeln berichtet Exportierte NetFlow-Datensatze haben Zeitstempel

= Zeitplanbasierte Richtlinien mussen zu den richtigen Zeitpunkten in Kraft treten

= Geplante Ereignisse, wie z. B. geplante Berichte oder geplante Auftrage, miissen zu geeigneten Zeiten
stattfinden.

Wenn die aktuelle Zeit auf der Appliance nicht mit der von NTP-Servern gelieferten Datumszeit Gbereinstimmt,
passen die NTP-Server die Uhrzeit langsam an. Wenn die Zeit der Appliance erheblich von der Synchronisation
mit den NTP-Servern abweicht (z. B. 1000 Sekunden oder etwa 15 Minuten), sollten Sie die Appliance zwingen,
mit dem Befehl ntpd aus der Befehlszeile auf die korrekte Zeit zu springen.

Wo kann ich diese Konfiguration finden?

Gehen Sie zu Konfiguration >System> Setup> Datum und Uhrzeit.

So stellen Sie das Datum und die Uhrzeit mit einem NTP-Server ein

NTP Servers
Server Yersion Enabled
L Q.poolntp.org 4 [v]
Ll lpoolntp.org 4 [v]
I Zpoolntp.ong 4 v
L] 3.poolntp.org 4 v

Rermowve Server Enable Server Disable Server

Add New NTP Server

Server address
Enabled ||

Add New NTP Server



http://www.ntp.org/ntpfaq/NTP-s-algo-real.htm
http://www.pool.ntp.org/en/use.html

1. Figen Sie einen oder mehrere NTP-Server hinzu, indem Sie die IP-Adresse oder den Hostnamen des
NTP-Servers sowie die vom Server unterstiitzte NTP-Version eingeben und ihn durch Aktivieren des
Kontrollkastchens "Aktivieren" im Bereich "Neuen NTP-Server hinzufiigen" aktivieren. Es werden nur Hostnamen
und IPv4-Adressen unterstutzt.

2. Aktivieren Sie im Bereich Datum und Uhrzeit das Kontrollkastchen NTPTime-Synchronisation und libernehmen Sie die
Anderungen.

NTP Time Synchronization EI

Die Anderung wird nur ibernommen, wenn Sie die Meldung Neustart akzeptieren, um die Benutzeroberfldche neu zu starten.

Jeder der NTP-Server kann deaktiviert, wieder aktiviert oder entfernt werden, indem Sie auf die entsprechende
Schaltflache klicken - Server deaktivieren, Server aktivieren, Server entfernen.

So stellen Sie das Datum und die Uhrzeit manuell ein

Date and Time

19 & ||2014 |[=E

L2

Uat‘E' | |"-"|EIF i

Time (14:.44:17 (HH:MM:55)

Time Zone | Canada/Eastem

ap

NTP Time Synchronization |

1. Vergewissern Sie sich im Bereich Datum und Uhrzeit, dass das Kontrollkédstchen NTPTime-Synchronisation nicht aktiviert ist.

2. Stellen Sie das gewiinschte Datum, die Uhrzeit und die Zeitzone ein und klicken Sie auf Anderungen libernehmen.

WARNING

If you change the time manually, you will be prompted to restart the Ul. If you do not accept the Restart,
the configuration change is not applied. If the NTP Time Synchronization checkbox is checked, then the
manual date-time setting will not be applied.

So erzwingen Sie eine Zeitriickstellung, wenn die Zeit erheblich von der Synchronisation abweicht

Geben Sie in die Befehlszeile ein: ntpd <ntp-server-address>

# <ntp-server-address> - Der Standort eines NTP-Servers, angegeben als Hostname oder
IPv4/IPv6-Adresse.

Dieser Befehl ist dem veralteten Befehl ntpdate ahnlich.



4.2.2 Ul Zugriff Konfiguration

Auf der Seite Zugriff kbnnen Sie festlegen, wie lange die Web-Benutzeroberflache der Appliance inaktiv sein darf,
bevor der Benutzer automatisch wird. In &hnlicher Weise konnen Sie festlegen, wie lange die CLI inaktiv sein darf,
bevor sie abgemeldet wird. Sie kdnnen angeben, ob Sie den http- oder https-Zugang aktivieren und welche
Portnummern verwendet werden sollen. Falls gewlinscht, kdnnen Sie die Web-Benutzeroberflache auch ganz
deaktivieren. Sie kdnnen festlegen, ob der CLI-Zugriff iber Telnet oder SSH erfolgt.

NOTE
Once you disable the Web Ul, you can only re-enable it via the CLI.

Web UI Options

Web UL v Enable

Auto Logout Timeout D minutes

HTTF Access [~ Enable

HTTP Port
HTTES Access [ Epahle
HTTPS Port
Web Session Renewal minutes

Web Session Timeout (1440 | minutes

| Apply Changes |

Screenshot 224: Web-UI-Optionen zur Einstellung des HTTP- oder HTTPS-Zugriffs, des Zeitraums fiir die automatische Abmeldung und
zur Deaktivierung der Web-Ul

CLI Options

Auto Logout Timeout ceconds

Telnet Access [~ Enable

S5H Access W Epable

SSH Version |SSH w2 ar "”-EI

| Apply Changes |
Screenshot 225: CLI-Optionen zum Einstellen des Telnet- oder SSH-Zugangs und des Zeitlimits fiir die automatische Abmeldung

So konfigurieren Sie die Web-Benutzeroberflache so, dass sie sich nach einer bestimmten Leerlaufzeit automatisch abmeldet

1. Vergewissern Sie sich, dass das Kontrollkdstchen Web Ul Enable aktiviert ist.

2. Legen Sie die Zeitspanne fir die automatische Abmeldung auf die angegebene Anzahl von Minuten
fest, die der Benutzer inaktiv sein kann, bevor er automatisch abgemeldet wird. Um das System so zu
konfigurieren, dass es sich nie automatisch abmeldet, setzen Sie das Feld auf 0 Minuten. Es wird nicht
empfohlen, die Werte im Feld Websitzungserneuerung oder im Feld Websitzungszeitlimit zu andern.

3. Klicken Sie auf Anderungen iibernehmen.



So aktivieren Sie den HTTP- oder HTTPS-Webzugriff

1. Vergewissern Sie sich, dass das Kontrollkdstchen Web Ul Enable aktiviert ist.

2. Um den HTTP-Zugriff zu aktivieren, aktivieren Sie das Kontrollkédstchen HTTPAccess und geben Sie den HTTPPort

Nummer zu verwenden. Die Standard-Portnummer ist 80.

3. Um den HTTPS-Zugang zu aktivieren, aktivieren Sie das Kontrollkéstchen HTTPS-Zugang und geben Sie den HTTPS-Port
an

Nummer zu verwenden. Die Standard-Portnummer ist 443.

4. Klicken Sie auf Anderungen iibernehmen.

So deaktivieren Sie die Benutzeroberflache von Web

1. Deaktivieren Sie das Kontrollkdstchen Web Ul Enable.

2. Klicken Sie auf Anderungen iibernehmen.

Um die Benutzeroberfliche von Web wieder zu aktivieren

Geben Sie in der CLI ein: web enable

So konfigurieren Sie die CLI fiir den Zugriff iiber Telnet oder SSH

1. Um den Telnet-Zugang zu aktivieren, markieren Sie das Kontrollkastchen Telnet-Zugang.

2. Um den SSH-Zugang zu aktivieren, aktivieren Sie das Kontrollkéstchen SSH-Zugang und wahlen Sie die zu verwendende SSH-
Version.

3. Klicken Sie auf Anderungen iibernehmen.

So konfigurieren Sie CLI so, dass es sich nach einer bestimmten Leerlaufzeit automatisch abmeldet

1. Legen Sie die Zeitspanne fir die automatische Abmeldung auf die angegebene Anzahl von
Sekunden fest, die der Benutzer inaktiv sein kann, bevor er automatisch abgemeldet wird. Um das System
so zu konfigurieren, dass es sich nie automatisch abmeldet, setzen Sie das Feld auf 0 Minuten.

2. Klicken Sie auf Anderungen iibernehmen.

4.2.3 Konfigurieren Sie SQL Zugriff

Die SQL-Access-Funktion einer GFI ClearView-Appliance ermdglicht den Zugriff auf die
Verkehrsuberwachungsdatenbank aus jeder ODBC-kompatiblen Anwendung.

Um diese Funktion nutzen zu kénnen, muss der SQL-Zugriff auf der GFI ClearView-Appliance konfiguriert und
ein ODBC-Treiber auf einem Client installiert und konfiguriert werden. ODBC-fahige Anwendungen, die auf dem
Client laufen, kénnen dann die interne Monitoring-Datenbank der GFI ClearView-Appliance abfragen.

In dieser Anleitung wird erlautert, wie Sie die GFI ClearView-Appliance so konfigurieren, dass sie Remote-SQL-
Verbindungen akzeptiert, und wie Sie den ODBC-Treiber auf Windows 8- und Windows 10-Clients einrichten.

Laden Sie den ODBC-Treiber herunter.

Laden Sie die ODBC-Treiberversion herunter, die Ihrem Client-Betriebssystem entspricht. Folgen Sie den
Anweisungen auf dieser Seite, um den ODBC-Treiber auf lnrem Client-Betriebssystem zu installieren.

Der ODBC-Treiber kann heruntergeladen werden von:



http://dev.mysqgl.com/downloads/connector/odbc/

Optionen fiir Remote SQL festlegen

Damit die GFI ClearView-Appliance Remote-SQL-Verbindungen von einem externen ODBC-Connector akzeptieren
kann, missen Sie die Einstellungen unter Konfiguration > System > Setup > SQL Access vornehmen.

= Remote-SQL: Wahlen Sie diese Option, damit die GFI ClearView-Appliance Remote-SQL-Verbindungen von
externen ODBC-Konnektoren akzeptieren kann.

= Zugriff zulassen von (Hostname oder IP): Verwenden Sie diese Option, um die Hosts einzuschranken, die eine
Verbindung zur SQL-Datenbank herstellen kénnen. Geben Sie "%" ein, um allen Hosts die Verbindung zu
erlauben, oder geben Sie eine IP-Adresse oder den Hostnamen bestimmten Hosts ein, um den Zugriff zu
beschranken.

#= Benutzername: Geben Sie einen Benutzernamen an, der flr die Authentifizierung verwendet werden soll (z. B. "Datenbank").
# Passwort: Geben Sie ein Passwort an, das flr die Authentifizierung verwendet werden soll.
= Bestdtigen Sie das Passwort: Geben Sie das oben angegebene Passwort erneut ein.

Ubernehmen Sie die Anderungen. Der SQL-Zugang wird sofort verfiigbar gemacht. Eine erfolgreich konfigurierte
Appliance wiirde etwa so aussehen:

Remote SQL Options

Remote SQL W gnable

Allow access from (Hostname or IP) |% | (% = 'any’)

Username ||:|ata|:rase |

Password |""" |

Confirm Password |....“....." |

| Apply Changes |

Nachdem der Remote-SQL-Zugriff auf der GFI ClearView-Appliance konfiguriert wurde, im nachsten Schritt eine
ODBC-Datenquelle auf dem Client erstellt werden.

1. Offnen Sie die Verwaltungswerkzeuge und wéhlen Sie Datenquellen (ODBC). Es sollte das folgende
Dialogfeld angezeigt werden.


http://dev.mysql.com/downloads/connector/odbc/

#10DBC Data Source Administrator EH |
Uszer DSM | Syztem DSH I File DSH I Driversl Trau:ingl Connection F'u:u:ulingl About I

Ilzer Data Sources:

I ame | Crriver Add... |
dBASE Filez Microsoft Access dBASE Driver [ dbf, * ndx

Excel Filez Microzoft Excel Driver ["xlz, * slex, " xlzm, *» Femmwve
M5 Acceszs Databaze  Microzoft Access Driver [*.mdb, * accdb]

Eonfigure...

al | B

An ODEC User data zowrce stores information about how to connect ko
the indicated data provider. & zer data source iz anly vizible bo you,
and can only be uzed on the curent machine.

k. I Cancel Smply Help

2. Wahlen Sie die Registerkarte Benutzer-DSN oder die Registerkarte System-DSN, je nachdem, ob die
SQL-Daten nur dem aktuellen Benutzer (Benutzer-DSN) oder allen Benutzern (System-DSN) zur Verfugung
gestellt werden sollen. Klicken Sie dann auf Hinzufiigen. Dadurch wird ein Assistent gestartet, mit dem Sie
eine neue Datenquelle erstellen kdnnen.

Create MNew Data Source |

Select a driver for which you want to set up a data source,

M arne | W :l
bicrozoft Paradox Driver [*.db ] 4.
bicrosoft Parados-Treiber [*.db |
Microzoft Test Dinver [F.bat; ® cav)
bicrozoft Tewst-Treiber [7 tat; * cav)
Microzoft Wisual FoxPro Driver
Microzoft Visual FosPro-Treiber
H_I,IEI QL ODEC 351 Dnwver

SCL Mative Client

SEL Server

1] |

Ll Dol L = = Fe Fe

-

¢ Back I Finizh I Cancel

3. Wahlen Sie MySQL ODBC Driver und klicken Sie auf Finish. Sie werden aufgefordert, Details
Uber den SQL-Zugang in das unten stehende Formular einzugeben:




onnector/0DBC 3.51.27 - Add Data Source Name

Connector/0DBC X}E
My
Login Connect Options | Advanced I Data Source Name (DSN)
Data Source Name I & unique name For this data source.
Description I Optional Mo
Default myodbe

Server I

User I

Password I

Database | =]

Test I Diagnostics }}l Ck Cancel Help
Datenquelle Name / Geben Sie einen beschreibenden Namen fiir den DSN ein. Z. B. "GFI ClearView SQL Database".
Beschreibung
Server Geben Sie die IP-Adresse GFI ClearView-Appliance ein.
Benutzer Geben Sie den Benutzernamen ein, den Sie bei der Aktivierung des SQL-Zugriffs auf die ClearView-
Appliance angegeben haben.
Passwort Geben Sie das Passwort ein, das Sie bei der Aktivierung des SQL-Zugriffs auf die ClearView-Appliance
angegeben haben.

Datenbank Sobald die oben genannten Felder konfiguriert sind, klicken Sie auf die Schaltflache "Test". Wenn der

Verbindungsversuch erfolgreich war, wird die Dropdown-Liste "Datenbank" mit einer Liste der
verfigbaren Datenbanken ausgefillt. Wahlen Sie "liberwachen".

So sieht eine erfolgreiche Konfiguration aus:

onnector/0DBC 3.51.27 - Add Data Source Mame

Login Connect Options | Advanced |

Data Source Mame |Exinda SCL Database

Descripkion

Server

Lser

Password

Database

Connector/0DBC Y}E

Database

The database to be current upon connect,

IExinda SGL Database

| 172.16.1.240 Optional s
Default [none]

Idatabase

I******

Test I Diagriostics == | Ck Cancel Help




Klicken Sie auf OK. Dadurch wird die "GFI ClearView SQL Database" zur Liste der verfiigbaren Datenquellen
hinzugefugt, die von Drittanbieteranwendungen auf diesem Client verwendet werden kénnen.

£ 0DEC Data Source Administrator E
Uszer DSH | System DS M I File DSNI Driversl Trau:ingl Connection F'u:u:ulingl Ahout I

Izer Data Sources:

I ame Diriveer | Add
SR P ETE =Y HuSOL ODBC 3.51 Driver

R emove

Configure. ..

flit

An ODBC Uszer data zource stores infarmation about how to connect ko
the indicated data provider. & =zer data source ig anly wigible bo you,
and can only be uzed on the curent machine.

k. Cancel Amply Help

ODBC-Datenquelle unter Windows 7 erstellen

Offnen Sie die Verwaltungswerkzeuge und wihlen Sie Datenquellen (ODBC). Es sollte das folgende Dialogfeld
angezeigt werden.

' ™
= ODBC Data Source Adm’lnistratcl (=S

User DSN |S'_.'stern D5N | File DSM | Drivers I Tracing I Connection Pooling I About |

User Data Sources:

MName Driver Add...
dBASE Files Microsoft Access dBASE Driver (*.dbf, *ndx Remove
Excel Files Microsoft Bocel Driver (" xds, “xdsx, “xdsm, ~x —
M5 Access Database Microsoft Access Driver (".mdb, * accdb) Configure...
i 1] [ 3

An ODBC User data source stores information about how to connect to
EE' the indicated data provider. A User data source is only visible to you,
—  and can only be used on the curent machine.

| ok || cance || ook Help

L e =
Wahlen Sie die Registerkarte Benutzer-DSN oder die Registerkarte System-DSN, je nachdem, ob die SQL-
Daten nur dem aktuellen Benutzer (Benutzer-DSN) oder allen Benutzern (System-DSN) zur Verfligung
gestellt werden sollen.




Klicken Sie dann auf Hinzufiigen. Dadurch wird ein Assistent gestartet, mit dem Sie eine neue Datenquelle erstellen kénnen.
i | N
% |

Create Mew Data Source . J

Select a driver for which you want to set up a data source.

MName L=
Microsoft Access dBASE Driver (*.dbf, “ndx, *mdx) 1
Gt Microsoft Access Driver ("mdb, “.accdb) 1
Microsoft Access Text Driver (", “.cav) 1
Microsoft Bacel Driver (s, *xdse, *xdsm, *xdsh) 1
E
2
E

m

MySGLODBC 5.1 Driver
SQL Mative Client
SQL Server

Lt L a- - s AN

4 | UL 3

-

< Back Finish | | Cancel

L A

Wahlen Sie MySQL ODBC Driver und klicken Sie auf Finish. Sie werden aufgefordert, Details Uber den SQL-
Zugang in das unten stehende Formular einzugeben:

-~

S— ™
MyS5QL Connector/ODBC Data Source Configuration u
AN -

MI__“JHL -
Connector/ODBC T

Connection PFarameters

Data Source Name: |
Description:
@ TCP/IP Server: Port: 3306
71 Mamed Pipe:
User:

Password:

Database: - Test

K Cancel ] ’ Help




Name der Datenquelle Geben Sie einen beschreibenden Namen fiir den DSN ein. Z. B. "GFI ClearView SQL Database".
/ Beschreibung

Server Geben Sie die IP-Adresse GFI ClearView-Appliance ein.

Benutzer Geben Sie den Benutzernamen ein, den Sie bei der Aktivierung des SQL-Zugriffs auf ClearView-Appliance
angegeben haben.

Passwort Geben Sie das Passwort ein, das Sie bei der Aktivierung des SQL-Zugriffs auf ClearView-Appliance angegeben
haben.
Datenbank Sobald die oben genannten Felder konfiguriert sind, klicken Sie auf die Schaltflache "Test". Wenn der

Verbindungsversuch erfolgreich war, wird die Dropdown-Liste "Datenbank" mit einer Liste der verfiigbaren
Datenbanken ausgefiillt. Wahlen Sie "uberwachen".

So sieht eine erfolgreiche Konfiguration aus:

i N
My30L Connector/ODBC Data Source Configuration u

M EIL} —
Hr ~ o
Connector/ODBC ?

Connection Parameters

Data Source Mame: m

Description:  Exinda 5QL Database

o

@ TCP/IP Server; 172.15.1.240 Fort: 3306
) Mamed Pipe:
User:  database

Password:  wess

Database:  monitor -
| (e )0

Klicken Sie auf OK. Dadurch wird die "GFI ClearView SQL Database" zur Liste der verfiigbaren Datenquellen
hinzugefiigt, die von Drittanbieteranwendungen auf diesem Client verwendet werden kdnnen.

—




:

|
= concomsae e I

User DSN |5],'stem DS I File DSM | Drrivers | Tracing | Connection Pooling | About |

User Diata Sources:

MName Drriver Add...
dBASE Files Microsoft Access dBASE Driver ".dbf, " ndx

Bemove
Excel Files Microsoft Bxcel Driver ("xds, “adsx, ~xdsm, “x
MySQL ODEC 5.1 Driver

M5 Access Database Microsoft Access Driver " mdb, *.accdb)

1|

=)

i | P

An QDBC User data source stores information about how to connect to
the indicated data provider. A User data source is only wvisible to you,
and can only be used on the cument machine.

| | cancel || ool

| oK

Help

Anzeigen von SQL Access-Daten in Microsoft Excel

Sie bendtigen eine Anwendung eines Drittanbieters, die in der Lage ist, auf Daten aus ODBC-Datenquellen

zuzugreifen. Fur die Zwecke dieser Anleitung verwenden wir Microsoft Excel als Beispiel.

Wahlen Sie auf der Registerkarte Daten in Excel die Option Aus anderen Quellen> Aus Microsoft Query.

Home Insert Page Layout Formulas Data Review View
=Dy F : =0 I_;_EJ Connections | 4 B % . Clear

| | =2 a AlZ

o | | IE; AR ¢

'—E : = r =i " =E L~ 7 Properties l {, Reapply

From From From |From Other Existing Refresh - £] Ssort Filter 7
Access Web  Text | Sources = || Connections Al == Edit Links Ju? Advanced

Get Bxlj - H From SQL Server Eort & Filter
Al Bz Create a connection to a 5QL Server table, Import data
—= into Excel as a Table or PivotTable report, |
A Pyl == 51 From Analysis Services 'H I
1 1 I-'i Create a connection to a SOL Server Analysis Services cube, 1
=i H e Import data into Excel as a Table or PivotTable report.

2 | b From XML Data Import |

3 | ﬁ COpen or map a XML file into Excel.
- | y .;1 From Data Connection Wizard 3
5_ [ | j Import data for an unlisted format by using the Data

6 = Connection Wizard and OLEDE.

7 | ¢ QI From Microsoft Query i
- (il = Import data for an unlisted format by using the Microsoft I
8 | | == Query Wizard and ODBC,
3 - ; -

Es wird ein Dialogfeld angezeigt, in dem Sie den DSN auswahlen kénnen, den Sie vorherigen Kapitel erstellt

haben.



hooatmatare N =

Databazes I Dueriesl OLAR I:ul:uesl ] 4
<Mew Data Sources
dBASE Files” Lot
E=cel Files®

Browse...
M5 Access Databaze”

Options. ..

Delete

@l ¥ Use the Query Wizard to create/edit quernies

Wahlen Sie den GFI ClearView SQL Database DSN. Nun koénnen Sie eine der verfiigbaren Tabellen und die
abzufragenden Spalten auswahlen. Wahlen Sie eine Tabelle aus, und klicken Sie auf die Schaltflache> , um die
Felder dieser Tabelle in die Liste der abzufragenden Spalten zu verschieben.

Query Wizard - Choose Columns e e

YWwhat columng of data do pou want ta include in pour queny?

Available tables and colurmns: Colurnnz in your query:

app_ids_and_names " b | id -
flonses_daily . | :;I:-:_"i:l E j
flonses_daily_verbose - _ppnrt

Flowwsz_ oy < | e port

flovez_hourly_werboze protacal

flonses_rnonthly app_id

s - packetls_ln -

flirwz montkle werbnze

Preview of data in zelected column:

@l Freview M aw Options. .. < Back Mext = Cancel

Klicken Sie sich durch den Assistenten und geben Sie optional Spalten an, nach denen Sie filtern oder sortieren
mdochten. Klicken Sie dann auf Fertig stellen, um die Daten an Excel zurlickzugeben.



Query Wizard - Finish

—What would vou like to do nest?

e iReturn Data to Microsoft Excef

Sawve Query... |

™ “iew data or edit query in Microsoft Query

@ <Back [ Fmsh | Cancel

Die GFI ClearView-Appliance wird nun abgefragt, und die Daten werden an die Excel-Tabelle zurlickgegeben.

H ) Cu E] Bookl - Microsoft Excel Tahle Tools -8X
Home: Insert Page Layout Formulas Data Review Wiey Design @ - =3 X
Calibri 11 A== =" General - / b e i
_j !A | E=ew Siwan Test : — ij:‘ % g i ? fﬁ
- - - = - &
| B A | v st (80 [ oo e 1| 2 s
Clipboard = Font ) Alignment [} Pumber F} Styles Cellz Editing
| Al S &
A B
1 mmmmmm
22714022 2886729828 3187021980 1581
3 2714021 28BET28850 2523226833 D D B 201 E 11D4 B 1621 EES
4 2714020 2888729972 3339138632 d ] g 201 12 3324 12 1666 1329
5 2714018 2Z8BET208939 349452777E d ] 1 201 24 1760 ] ] 448
6 2714018 Z8BET20072 1249745235 d ] g 207 18 3184 19 3828 1185
72714017 Z8BET2087T 1404265865 0 ] g 201 7 1942 13 1539 1553
g 2714018 2886728839 333591384912 ] 0 B 201 B 2129 B 87y 1703
9 2714015 28BE7ZH839 1113983841 0 0 B 207 7 2162 g 18909 1724
10 2714014 2886728572 12448733985 ] 0 B 201 B 1104 g 2233 883
11 12714013 2886728882 3413282335 0 0 B 222 119 12450 114 11368 414
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20 2714004 2886729938 3494527776 0 1] B 201 19 2552 &7 3483 530
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A0n% 28R AR 3538457941 n n fi 2m R 1131 a 3R13
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SQL Schema

Es gibt insgesamt 10 Tabellen, die Gber SQL zuganglich sind.

Name Description

Durchflussaufzeichnungen mit stiindlicher Auflésung, d.h. die Informationen fir jeden Durchfluss werden stiindlich, auf
die Stunde genau, gespeichert

flielt_stiindlich
fliet_taglich
flieRt_
monatlich

urls_hourly

urls_daily

urls_monthly

app_ids_
und_names

summary_
applications

Zusammenf
assung_Hos
ts_ex

summary_
hosts_in

Durchflussaufzeichnungen in Tagesauflosung, d. h. die Informationen fiir jeden Durchfluss werden taglich um Mitternacht
am Tag gespeichert.

Durchflussaufzeichnungen mit monatlicher Auflésung, d. h. die Informationen fir jeden Durchfluss werden monatlich
am 1. des Monats um Mitternacht gespeichert.

URL-Datensatze firr jeden Flussdatensatz, der 1 oder mehr URLs enthalt, mit stiindlicher Auflésung, d. . die
Informationen fir jede URL werden stiindlich gespeichert.

URL-Datensatze fiir jeden Bewegungsdatensatz, der 1 oder mehr URLs enthalt, mit taglicher Auflésung, d. h. die
Informationen fiir jede URL werden taglich um Mitternacht gespeichert.

URL-Datensatze fiir jeden Stromdatensatz, der 1 oder mehr URLs enthalt, mit monatlicher Auflosung, d. die
Informationen fiir jede URL werden monatlich gespeichert, am 1. des Monats um Mitternacht.

Anwendungsdatensatze. Der Datensatz enthalt einen Namen, eine ID und ein Kennzeichen, das angibt, ob die
Anwendung geldscht wurde. Geloschte Anwendungen werden bei der Kennzeichnung von historischen Daten

verwendet.

Nach Anwendungen zusammengefasste Durchflussaufzeichnungen. Jeder Datensatz enthalt Informationen, die Uber
einen Zeitraum von 5 Minuten gesammelt wurden.

Nach externem Host zusammengefasste Verkehrsaufzeichnungen. Jeder Datensatz enthélt Informationen, die Uber
einen Zeitraum von 5 Minuten gesammelt wurden.

Nach internem Host zusammengefasste Verkehrsaufzeichnungen. Jeder Datensatz enthalt Informationen, die Uber
einen Zeitraum von 5 Minuten gesammelt wurden.

flieRt Tabelle

In der folgenden Tabelle wird das Schema der SQL-Tabellen flows_* beschrieben.

Feld

id

in_ip

ex_ip

Eingang_Hafe
n

ex_port

Protokoll

app_id

Pakete_in

Typ

32-Bit-Ganzzahl
ohne Vorzeichen

binar (128 Bit)

binar (128 Bit)

24-Bit-Ganzzahl
ohne Vorzeichen

24-Bit-Ganzzahl
ohne Vorzeichen

24-Bit-Ganzzahl
ohne Vorzeichen

24-Bit-Ganzzahl
ohne Vorzeichen

64-Bit-Ganzzahl
ohne Vorzeichen

Beschreibung

Eine eindeutige ID, die diesen Datensatz definiert. Dies ist der Primarschlissel.

Eine 16-Byte-Darstellung (128 Bit) der internen IPv6-Adresse (die IP-Adresse auf der LAN-Seite der GFI
ClearView-Appliance) des Datenflusses. IPv4-Adressen werden als IPv4-zugeordnete Formate dargestellt.

Eine 16-Byte-Darstellung (128 Bit) der externen IPv6-Adresse (die IP-Adresse auf der WAN-Seite der GFI
ClearView-Appliance) des Datenflusses. IPv4-Adressen werden als IPv4-zugeordnete Formate
dargestellt.

Die TCP- oder UDP-Portnummer auf der internen Seite (der LAN-Seite der GFI ClearView-Appliance) des
Datenflusses.1

Die TCP- oder UDP-Portnummer auf der externen Seite (der WAN-Seite der GFI ClearView-Appliance)
des Datenflusses.1

Die von der IANA zugewiesene IP-Protokollnummer des Datenflusses. Siehe
http://www.iana.org/assignments/protocol-numbers/ fiir weitere Informationen.

Die interne GFI ClearView-Anwendungs-ID, die diesem Fluss wurde.

Die Anzahl der eingehenden (WAN -> LAN) Pakete, die fir diesen Fluss wahrend des
Stichprobenzeitraums aufgezeichnet wurden.



Feld Typ

Bytes_in 64-Bit-Ganzzahl
ohne Vorzeichen

pakete_aus 64-Bit-Ganzzahl
ohne Vorzeichen

bytes_out 64-Bit-Ganzzahl

ohne Vorzeichen

max_Ausgang_Ein 64-Bit-Ganzzahl
ohne Vorzeichen

64-Bit-Ganzzahl
ohne Vorzeichen

max_Output_out

24-Bit-Ganzzahl
ohne Vorzeichen

Intervalle_in

Intervalle_aus 24-Bit-Ganzzahl

ohne Vorzeichen

32-Bit-Ganzzahl
ohne Vorzeichen

Zeitstempel

in_Benutzername  String

ex_username String

rtt 32-Bit-Ganzzahl
ohne Vorzeichen

netzwerk_verzoege 32-Bit-Ganzzahl
rung ohne Vorzeichen

32-Bit-Ganzzahl
ohne Vorzeichen

netzwerk_jitter

server_delay 32-Bit-Ganzzahl
ohne Vorzeichen
bytes_lost_in 64-Bit-Ganzzahl

ohne Vorzeichen

bytes_lost_out 64-Bit-Ganzzahl

ohne Vorzeichen

aps 64-Bit-Ganzzahl
ohne Vorzeichen

Beschreibung

Die Anzahl der eingehenden (WAN -> LAN) Bytes, die fiir diesen Fluss wahrend des Stichprobenzeitraums
aufgezeichnet wurden.

Die Anzahl der ausgehenden (LAN -> WAN) Pakete, die fir diesen Fluss wahrend des
Stichprobenzeitraums aufgezeichnet wurden.

Die Anzahl der ausgehenden (LAN -> WAN) Bytes, die fur diesen Fluss wéhrend des
Stichprobenzeitraums aufgezeichnet wurden.

Der maximale eingehende (WAN -> LAN) Durchsatz, der fiir diesen Fluss wahrend Stichprobenzeitraums
beobachtet wurde.

Der maximale ausgehende (LAN -> WAN) Durchsatz, der fiir diesen Fluss wahrend Stichprobenzeitraums
beobachtet wurde.

Die Anzahl der 10-Sekunden-Intervalle, in denen wahrend des Stichprobenzeitraums eingehender (WAN ->
LAN) Verkehr fir diesen Fluss beobachtet wurde (bps).

Die Anzahl der 10-Sekunden-Intervalle, in denen wahrend des Stichprobenzeitraums ausgehender (LAN ->
WAN) Verkehr fiir diesen Fluss beobachtet wurde (bps).

Ein UNIX-Zeitstempel (Anzahl der Sekunden seit Epoche - 1. Januar 1970), der Beginn des
Stichprobenzeitraums darstellt.

Eine String-Darstellung des Benutzernamens, der der internen IP dieses Flusses zugewiesen wurde, als er
erstellt wurde (falls verfligbar).

Eine String-Darstellung des Benutzernamens, der der externen IP dieses Flusses zugewiesen wurde, als er
erstellt wurde (falls verfugbar).1

Round Trip Time in Millisekunden. Ein MaR fir die Zeit, die ein Paket bendtigt, um ein Gerat zu verlassen,
ein Netzwerk zu durchqueren und zuriickzukehren.2

Ein normalisiertes MaR fir die Zeit, die Transaktionsdaten benétigen, um das Netzwerk zu durchlaufen.2
Ein normalisiertes MaR fur die Variabilitat von network_delay.2

Ein normalisiertes MaR fir die Zeit, die ein Server benétigt, um auf eine Transaktionsanfrage zu antworten.2

Die Anzahl der erneute Ubertragungen verlorenen Bytes (WAN -> LAN).2

Die Anzahl der durch erneute Ubertragungen verlorenen Bytes (LAN -> WAN).2

Application Performance Score. Ein MaR fiir die Leistung einer Anwendung im Netzwerk.2

» 1in port undex port sind nurdefiniert, wenn das IP-Protokoll TCP (6) oder UDP (17) ist und GFI
ClearView den Datenfluss nicht klassifizieren konnte (die app_id ist also 0).

= \Weitere Informationen finden Sie unter Verwendung von Anwendungsleistungsberichten.

Die flows_*-Tabellen sind als Ansichten verfugbar, die die binaren IPv6-Adressen im String-Format darstellen. Die
Tabellen der Ansichten sind flows_*_verbose (z. B. flows_hourly_verbose). Die Felder sind mit den oben
genannten identisch, mit Ausnahme der folgenden:

Field Type Description

in_ip string A string representation of the internal address (the IP address on the LAN side of the Exinda
apphiance) of the flow. IPvd mapped IPvG addresses are represented as IPvd dotted quad.

ex_ip string A string representation of the external address (the IP address on the WAN side of the Exinda

appliance) of the flow. IPvd mapped IPvE addresses are represented as IPv4 dotted quad.



app_ids_and_names Tabelle
Die folgende Tabelle beschreibt das Schema der SQL-Tabelle app_ids_and_names.
Feld Typ Beschreibung

app_id 24-Bit-Ganzzahl Eine eindeutige ID, die die Anwendung definiert. Dies ist der Primarschllssel.
ohne Vorzeichen

app_name String Der Name der Anwendung (z. B. HTTP, Hotmail)
geloscht_ Flagge 8-Bit-Ganzzahl ohne Ein Flag, das anzeigt, ob die Anwendung aus der Appliance geléscht wurde (0
Vorzeichen = nein, 1 =ja)
urls Tabelle

Die folgende Tabelle beschreibt das Schema der urls_* SQL-Tabellen.

Feld Typ Beschreibung
id 32-Bit-Ganzzahl Diese ID verweist auf eine ID in der entsprechenden Ubergeordneten Tabelle flows_*. Es kann
ohne Vorzeichen mehrere Url-Datenséatze geben, die auf dieselbe Fluss-ID verweisen, daher ist dieses Feld nicht
eindeutig.
url string Die URL (Host), die aus dem HTTP-Header des (ibergeordneten Flusses extrahiert wurde.
pakete_ in 64-Bit-Ganzzahl Die Anzahl der eingehenden (WAN -> LAN) Pakete, die fir diese URL wahrend
ohne Vorzeichen Stichprobenzeitraums aufgezeichnet wurden.
Bytes_in 64-Bit-Ganzzahl Die Anzahl der eingehenden (WAN -> LAN) Bytes, die fir diese URL wahrend des
ohne Vorzeichen Stichprobenzeitraums aufgezeichnet wurden.
pakete_ aus ohne Vorzeichen Die Anzahl der ausgehenden (LAN -> WAN) Pakete, die fir diese URL wahrend
64-bit Stichprobenzeitraums aufgezeichnet wurden.
Ganzzahl
bytes_ out 64-Bit-Ganzzahl Die Anzahl der ausgehenden (LAN -> WAN) Bytes, die fiir diese URL wahrend des Stichprobenzeitraums
ohne Vorzeichen aufgezeichnet wurden.
max_ tput_in ohne Vorzeichen Der maximale eingehende (WAN -> LAN) Durchsatz, der fiir diese URL wahrend
64-Bit Stichprobenzeitraums beobachtet wurde.
Ganzzahl
max_ tput_out ohne Vorzeichen Der maximale ausgehende (LAN -> WAN) Durchsatz, der fir diese URL wahrend
64-Bit Stichprobenzeitraums beobachtet wurde.
Ganzzahl
Intervalle_in 16-Bit-Ganzzahl Die Anzahl der 10-Sekunden-Intervalle, in denen fiir diese URL wahrend des Stichprobenzeitraums
ohne Vorzeichen eingehender (WAN -> LAN) Verkehr beobachtet wurde.
intervalle_aus ohne Vorzeichen Die Anzahl der 10-Sekunden-Intervalle, in denen fir diese URL wahrend des Stichprobenzeitraums
16-Bit ausgehender (LAN -> WAN) Verkehr beobachtet wurde.
Ganzzahl
NOTE

IDs are only consistent across the same sample periods. For example, 1Ds in the urls_hourly table
only reference IDs in the flows_hourly table.

summary_applications Tabelle

Die Tabelle summary_application fasst die aggregierten Daten von GFI| ClearView zusammen. In der folgenden
Tabelle wird das Schema der SQL-Tabelle summary_applications beschrieben.



_ e BeSChreibung

Eingang_Hafen 24-Bit- Die TCP- oder UDP-Portnummer auf der internen Seite (der LAN-Seite der GFI ClearView-Appliance)1
Ganzzahl ohne
Vorzeichen

ex_port 24-Bit- Die TCP- oder UDP-Portnummer auf der externen Seite (der WAN-Seite der GFI ClearView-
Ganzzahlohne  Appliance)1
Vorzeichen

Protokoll ohne Vorzeichen  Die von der IANA zugewiesene IP-Protokollnummer des Flusses. Siehe
24-
Bit-Ganzzahl http://www.iana.org/assignments/protocol- Nummern/ fiir weitere Informationen.

app_id ohne Vorzeichen  Die interne GFI ClearView-Anwendungs-ID, die diesem Fluss zugewiesen wurde. Sie steht fur GFI
24-
Bit-Ganzzahl ClearViews Klassifizierung des Flusses. Ein Nullwert ist zu interpretieren als

nicht klassifiziert.

Bytes_in 64-Bit- Die Anzahl der eingehenden (WAN -> LAN) Bytes, die fiir diesen Fluss wahrend des
Ganzzahl ohne Stichprobenzeitraums aufgezeichnet wurden.
Vorzeichen
bytes_out 64-Bit- Die Anzahl der ausgehenden (LAN -> WAN) Bytes, die fir diesen Fluss wahrend des
Ganzzahl ohne Stichprobenzeitraums aufgezeichnet wurden.
Vorzeichen
Pakete_in 64-Bit- Die Anzahl der eingehenden (WAN -> LAN) Pakete, die fir diesen Fluss wahrend des
Ganzzahl ohne Stichprobenzeitraums aufgezeichnet wurden.
Vorzeichen
pakete_ aus 64-Bit- Die Anzahl der ausgehenden (LAN -> WAN) Pakete, die fir diesen Fluss wahrend
Ganzzahl ohne Stichprobenzeitraums aufgezeichnet wurden.
Vorzeichen
Intervalle_ ohne Vorzeichen  Die Anzahl der 10-Sekunden-Intervalle, in denen eingehender Verkehr (WAN -> LAN) beobachtet
24- wurde
) ) fur diesen Fluss
in Bit-Ganzzahl wahrend des Stichprobenzeitraums.
Intervalle_ ohne Vorzeichen  Die Anzahl der 10-Sekunden-Intervalle, in denen ausgehender Verkehr (LAN -> WAN) stattfand
24-
fir diesen Fluss wahrend des
aus Bit-Ganzzahl Stichprobenzeitraums
beobachtet.
Zeitstempel ohne Vorzeichen  Ein UNIX-Zeitstempel (Anzahl der Sekunden seit der Epoche - 1. Januar 1970), der Folgendes darstellt
32-
Bit-Ganzzahl dem Beginn des Stichprobenzeitraums.

max_Ausgang_Ein  ohne Vorzeichen = Der maximale eingehende (WAN -> LAN) Durchsatz, der fiir diesen Fluss wahrend
64-Bit-Ganzzahl Stichprobenzeitraums beobachtet wurde (bps).

max_Output_out ohne Vorzeichen = Der maximale ausgehende (LAN -> WAN) Durchsatz, der fiir diesen Fluss wahrend
64-Bit-Ganzzahl Stichprobenzeitraums beobachtet wurde (bps).
rt 32-Bit- Round Trip Time in Millisekunden. Ein MaR fiir die Zeit, die ein Paket bendtigt, um ein Gerét zu
Ganzzahl ohne verlassen, ein Netzwerk zu durchqueren und zurtickzukehren.2
Vorzeichen
Netzwerk_Verzoéger  32-Bit- Ein normalisiertes Maf fiir die Zeit, die Transaktionsdaten benétigen, um das Netzwerk zu
ung Ganzzahl ohne durchlaufen.2
Vorzeichen
Netzwerk_ Jitter 32-Bit- Ein normalisiertes MaR fiir die Variabilitat von network_delay.2
Ganzzahl ohne
Vorzeichen
Server_Verzdgerung 32-Bit- Ein normalisiertes MaR fir die Zeit, die ein Server benétigt, um auf eine Transaktionsanfrage zu
Ganzzahl ohne antworten.2
Vorzeichen
Bytes_ verloren_in 64-Bit- Die Anzahl der erneute Ubertragungen verlorenen Bytes (WAN -> LAN).2
Ganzzahl ohne
Vorzeichen
bytes_ verloren_aus 64-Bit- Die Anzahl der durch erneute Ubertragungen verlorenen Bytes (LAN -> WAN).2
Ganzzahl ohne
Vorzeichen

» 1in port undex port sind nurdefiniert, wenn das IP-Protokoll TCP (6) oder UDP (17) ist und GFI
ClearView den Datenfluss nicht klassifizieren konnte (die app_id ist also 0).

= \Weitere Informationen finden Sie unter Verwendung von Anwendungsleistungsberichten.



http://www.iana.org/assignments/protocol-

summary_hosts Tabelle

Die folgende Tabelle beschreibt das Schema der SQL-Tabellen summary_hosts_in und summary_hosts_ex. Die
Tabellenfelder sind bis auf das Feld ip identisch - dieses Feld steht fur die IPv4- oder IPv6-Adresse eines
internen Hosts (summary_hosts_in) oder eines externen Hosts (summary_hosts_ex).

Ein Host ist intern, wenn er sich auf LAN-Seite der Appliance befindet, und extern, wenn er sich auf WAN-Seite befindet.

Feld Typ Beschreibung

ip binére Zeichenfolge  Eine String-Darstellung der internen oder externen IPv4- oder IPv6-Adresse des Hosts.

Bytes_in 64-Bit-Ganzzahl Die Anzahl der eingehenden (WAN -> LAN) Bytes, die fir diesen Fluss wahrend
ohne Vorzeichen Stichprobenzeitraums aufgezeichnet wurden.

bytes_out 64-Bit-Ganzzahl Die Anzahl der ausgehenden (LAN -> WAN) Bytes, die fiir diesen Fluss wahrend des
ohne Vorzeichen Stichprobenzeitraums aufgezeichnet wurden.

Pakete_in 64-Bit-Ganzzahl Die Anzahl der eingehenden (WAN -> LAN) Pakete, die fiir diesen Fluss wahrend des
ohne Vorzeichen Stichprobenzeitraums aufgezeichnet wurden.

pakete_ aus 64-Bit-Ganzzahl Die Anzahl der ausgehenden (LAN -> WAN) Pakete, die fiir diesen Fluss wahrend des
ohne Vorzeichen Stichprobenzeitraums aufgezeichnet wurden.

Intervalle_in ohne Vorzeichen 24-BitDie Anzahl der 10-Sekunden-Intervalle, in denen fir diesen Datenfluss wahrend des
Abtastzeitraums ein ganzzahliger eingehender (WAN -> LAN) Verkehr fur diesen Datenfluss wahrend des
Stichprobenzeitraums beobachtet (bps).

Intervalle_ ohne Vorzeichen 24- Die Anzahl der 10-Sekunden-Intervalle, in denen ausgehender (LAN -> WAN) Verkehr fir
Bit diese

aus Durchfluss wahrend des Stichprobenzeitraums (bps).
Ganzzahl

Zeitstempel 32-Bit-Ganzzahl Ein UNIX-Zeitstempel (Anzahl der Sekunden seit Epoche - 1. Januar 1970), der den
ohne Vorzeichen Beginn des Stichprobenzeitraums darstellt.

max_Ausgang_Ein 64-Bit-Ganzzahl Der maximale eingehende (WAN -> LAN) Durchsatz, der fur diesen Fluss wahrend des
ohne Vorzeichen Stichprobenzeitraums beobachtet wurde.

max_Ausgang_ ohne Vorzeichen 64- Der maximale ausgehende (LAN -> WAN) Durchsatz, der fiir diesen Fluss wahrend der
Bit Stichprobe beobachtet wurde

rtt Round Trip Time in Millisekunden. Ein MaR fir die Zeit, die ein Paket bendtigt, um ein
32-Bit-Ganzzahl Gerat zu verlassen, ein Netzwerk zu durchqueren und zurtickzukehren.1

ohne Vorzeichen
netzwerk_verzégerung ohne Vorzeichen 32-BitEin normalisiertes MaR fir die Zeit, die Transaktionsdaten fiir die Durchquerung des
Integer Netzwerk.1

Netzwerk_ Jitter 32-Bit-Ganzzahl Ein normalisiertes Mal fir die Variabilitat von network_delay.1
ohne Vorzeichen

Server_Verzdgerung 32-Bit-Ganzzahl Ein normalisiertes MaR fir die Zeit, die ein Server benétigt, um auf eine
ohne Vorzeichen Transaktionsanfrage zu antworten. 1
Bytes_ verloren_in 64-Bit-Ganzzahl Die Anzahl der erneute Ubertragungen verlorenen Bytes (WAN -> LAN).1

ohne Vorzeichen

bytes_ verloren_aus 64-Bit-Ganzzahl Die Anzahl der durch erneute Ubertragungen verlorenen Bytes (LAN -> WAN).1
ohne Vorzeichen

Weitere Informationen finden Sie unter Verwendung von Anwendungsleistungsberichten.

4.2.4 Uberwachung der Konfiguration

Sie kdnnen Details konfigurieren, die fiir Uberwachungsdiagramme und die gesammelten Uberwachungsdaten
relevant sind. Sie kdnnen konfigurieren, wie die Daten angezeigt werden, wie der Datenverkehr zu
Uberwachungszwecken analysiert wird, welche Reihenfolge der Auflésungsmethoden bei der Auflésung von IP-
Adressen in Hostnamen versucht wird, ob



Daten gesammelt werden, und ob die gesammelten Daten gel6scht werden.

Zur Konfiguration der Datenanzeige kdnnen Sie angeben, wie viele Elemente in den Datentabellen
angezeigt werden, wie viele Elemente in den Kreisdiagrammen angezeigt werden und wie viele Zeichen in
den URLs angezeigt werden sollen.

Fur die Analyse des Datenverkehrs kdnnen Sie festlegen, ob der Datenverkehr gemaR Layer 7- oder Layer 3-
Definitionen erkannt werden soll, und wie empfindlich (oder aggressiv) Sie bei der Erkennung von BitTorrent,
eDonkey, Skype und der Datenflusserkennung vorgehen wollen.

Fur die Analyse des Datenverkehrs fiir bestimmte Anwendungstypen (anwendungsspezifische Analysemodule
(ASAM)) kénnen Sie angeben, ob Daten aus dem Citrix-, http- und SSL-Verkehr extrahiert werden sollen, ob
anonyme Proxys im Datenverkehr identifiziert werden sollen, ob der VolP-Verkehr analysiert werden soll, ob die
Leistung und der Zustand von Verbindungen berechnet werden sollen, ob Informationen zur
Verbindungssymmetrie gesammelt werden sollen und ob jede im Datenverkehr gesehene URL protokolliert werden
soll.

Fir die Aufldsung von IP-Adressen in Hostnamen kénnen Sie angeben, welche Methoden als erstes, zweites usw.
versucht werden: Netzwerkobjekt, DSN, NetBios-Namenssuche und IP-Adresse.

Fir die Sammlung von Uberwachungsdaten kénnen Sie angeben, ob Daten fiir Subnetze und virtuelle Schaltkreise
gesammelt werden sollen, ob detaillierte Datenséatze fir Anwendungen, Hosts, URLs, Benutzer, Konversationen
und Subnetze gesammelt werden sollen und ob Daten fiir den Verkehr zwischen internen Netzwerkobjekten
gesammelt werden sollen.

Zum Léschen von Uberwachungsdaten kénnen Sie verschiedene Arten von Daten, die von der Appliance erfasst
werden, selektiv I6schen.

So konfigurieren Sie die Anzeige von Uberwachungsdiagrammen Optionen

Gehen Sie zu Konfiguration> System> Setup> Registerkarte Uberwachung - Formular
Uberwachungsoptionen. In den folgenden Feldern kénnen Sie die Anzeigeoptionen &ndern.
# Tabellenelemente - Legt die maximale Anzahl der in den Uberwachungstabellen angezeigten Top-Elemente
fest. Zulassige Werte sind 1 - 1000.

* Diagrammelemente - Legt die maximale Anzahl der Top-Elemente fest, die im Diagramm und in den
Diagrammen angezeigt werden. Akzeptable Werte sind 1-10. Beachten Sie, dass dieser Wert universell fir
ALLE Optionen im Menu Monitor gilt.

# Maximale URL-GroRe - Legt die maximale Lange von URLs fest, die in den Tabellen des Echtzeitberichts angezeigt werden.

# Graph Display Options - Gibt an, ob die Graphen im Flash- oder Nicht-Flash-Format angezeigt werden. Die
Standardeinstellung ist Flash.

= Anzeige fiir Anwendungsdetails pro Subnetz - Gibt an, ob das Anwendungsdiagramm innerhalb eines

Subnetzes in einem geplanten Bericht als Zeitreihendiagramm (Liniendiagramm) oder als Tortendiagramm

angezeigt wird. Wenn diese Option ausgewahlt ist, wird das Diagramm Anwendungen pro Subnetz im

geplanten Bericht als Liniendiagramm angezeigt, wahrend alle anderen Diagramme weiterhin als

Tortendiagramm angezeigt werden. Die Standardeinstellung ist Zeitreihendiagramm.

» Subnetze nach Namen sortieren - Subnetze werden in geplanten Berichten nach Namen sortiert, wenn das
Kontrollkastchen Aktivieren aktiviert ist; andernfalls werden die Subnetze nach Datenvolumen sortiert.

So konfigurieren Sie, wie der Datenverkehr tiberwacht wird

Gehen Sie zu Konfiguration> System> Setup> Registerkarte Uberwachung - Formular Uberwachungsoptionen.
In den folgenden Feldern kdnnen Sie angeben, wie empfindlich die Analyse der Verkehrsklassifizierung sein soll.

# Layer 7 Inspection - Legt fest, ob die Anwendungssignaturen innerhalb eines Pakets analysiert werden
sollen, um den Datenverkehr in den Berichten weiter zu klassifizieren. Wenn zum Beispiel bei der Analyse
von HTTP- und FTP-Verkehr eine MPEG-Datei in den Paketen erkannt wird, wird die mit der Verbindung
verbundene Anwendung in MPEG geéandert. Ist die Funktion deaktiviert, werden die Layer-7-Signaturen in den
Paketen



nicht analysiert und alle Anwendungserkennungsobjekte mit Layer-7-Regeln werden ignoriert.

¥ Monitor IPv6 Link Local Traffic - Gibt an, ob der IPv6 Link Local Traffic Gberwacht werden soll, d. h. nicht
routbarer Datenverkehr, der nur in einem einzigen Netzwerksegment giltig ist. StandardmaRig wird dieser
Verkehr nicht Uberwacht, da er nicht reprasentativ fir den Verkehr lhrer Netzwerkbenutzer ist. Er wird
hauptsachlich fur die Netzwerkerkennung verwendet.

*» OpenVPN-Erkennung - Gibt die Empfindlichkeit fur die Erkennung von OpenVPN-Datenverkehr an. Die
Einstellung "aggressiv" ist die Standardeinstellung, kann jedoch zu einigen Fehlalarmen fiihren. Die Einstellung
"sicher" kann zu falsch-negativen Ergebnissen fihren.

# Bittorrent-Empfindlichkeit - Die Einstellung "hoch" wird fur die meisten Dienstanbieterumgebungen
empfohlen. Die Einstellung "niedrig" wird in Fallen mit vielen Fehlalarmen empfohlen.

= EDonkey-Empfindlichkeit - Die Einstellung "hoch" wird fiir die meisten Dienstanbieterumgebungen empfohlen.
Die Einstellung "niedrig" wird fur Falle mit vielen Fehlalarmen empfohlen.

# Skype-Empfindlichkeit - Die Einstellung "hoch" wird fir die meisten Dienstanbieterumgebungen empfohlen.

= Reporting Sensitivity - Steuert die Mindestanzahl von Paketen, die in einem Fluss gesehen werden miissen,
bevor er in der aufgezeichnet wird. Akzeptable Werte liegen zwischen 1 und 10, wobei 10 die niedrigste
Empfindlichkeit darstellt. Die Einstellung auf einen niedrigen Wert wird in Umgebungen mit hoher Last nicht
empfohlen.

Wenn die Empfindlichkeit auf einen niedrigen Wert wie z. B. 9 eingestellt ist, werden Datenstrome, die weniger als
neun Pakete in einem Zeitraum von finf Minuten enthalten, nicht in der Datenbank gespeichert. Dadurch wird
verhindert, dass Port-Scans Hunderte von unnétigen Datenzeilen in die Datenbank laden.

So aktivieren oder deaktivieren Sie anwendungsspezifische Analysemodule (ASAM)

Gehen Sie zu Konfiguration> System> Setup> Registerkarte Uberwachung - Formular ASAM.

Die GFI ClearView-Appliance analysiert den Datenverkehr und versucht, ihn mit den fir den jeweiligen
Datenverkehrstyp spezifischen Kriterien abzugleichen. Die Kriterien fir den Abgleich des Datenverkehrs werden
in anwendungsspezifischen Analysemodulen (ASAM) definiert. Aktivieren und deaktivieren Sie die Module, die
fur Ihr Netzwerk wichtig sind.

Die folgenden ASAM-Module sind verfugbar:

= Anonymer Proxy - Wenn dieses Modul aktiviert ist, versucht das System, anonyme Proxys zu verwenden,
indem es den HTTP-Hostnamen und den gemeinsamen SSL-Namen mit der Liste der anonymen Proxy-URLs
abgleicht, die von der Appliance taglich heruntergeladen werden. Deaktivieren Sie dieses Modul, wenn es den
Anschein hat, dass eine Anwendung félschlicherweise als anonymer Proxy klassifiziert wird.

= Citrix - Wenn aktiviert, versucht die Appliance, Benutzernamen und Anwendungsnamen aus Citrix-
Verbindungen zu extrahieren.

Deaktivieren Sie dieses Modul, um die Appliance an Standorten zu stoppen, an denen die Datenschutzrichtlinien

diese Art der Benutzeridentifizierung nicht zulassen.

= DCE/RPC - Wenn dieses Modul aktiviert ist, kategorisiert es Client-Anfragen fiir Microsoft-Dienste MAPI und
SMB. Dieses Modul sollte immer aktiviert sein.

= HTTP - Wenn dieses Modul aktiviert ist, versucht es, die als HTTP identifizierten Verbindungen weiter zu
analysieren und Informationen wie Host, URL, Anfragetyp und Inhaltstyp zu extrahieren.

= Leistungsmetrik - Wenn dieses Modul aktiviert ist, berechnet es die Netzwerkverzégerung, die
Serververzdgerung, die Round Trip Time (RTT), den Verlust, die Effizienz und den TCP-Status fur TCP-
Verbindungen. Deaktivieren Sie dieses Modul, wenn die RAM- oder CPU-Auslastung steigt und die Leistung der
Appliance beeintrachtigt. Weitere Informationen finden Sie unter RAM-Nutzungsbericht und CPU-
Nutzungsbericht.

# SSL - Wenn dieses Modul aktiviert ist, extrahiert es 6ffentliche Zertifikate von Verbindungen, die als SSL
identifiziert wurden, und dekodiert die Informationen aus diesen Zertifikaten (z. B. den gemeinsamen Namen und die
Organisationseinheit).



VolP - Wenn dieses Modul aktiviert ist, extrahiert es VolP-bezogene Informationen wie Code-Typ und
Anrufqualitatsinformationen (MoS- und rFactor-Bewertung) aus Verbindungen, die als RTP identifiziert wurden.

#» Asymmetrische Route - Wenn dieses Modul aktiviert ist, sammelt es Informationen zur Symmetrie der
Verbindungen. Deaktivieren Sie dieses Modul, wenn das Netzwerk regelmaRig asymmetrische Routen
aufweist, da es unndtig ist, Administratoren iber asymmetrische Verbindungen zu informieren.

# URL-Protokollierung - Wenn diese Option aktiviert ist, wird jede URL, die von der Appliance gesehen wird,
in der Datenbank protokolliert. Geben Sie an, wie lange (in Tagen) die Daten gespeichert werden sollen.
Dieses Modul ist standardmafig deaktiviert.

So steuern Sie die Reihenfolge der Auflosungsmethoden, die bei der Auflosung von IP-Adressen in
Hostnamen verwendet werden

Gehen Sie zu Konfiguration> System> Setup> Registerkarte Uberwachung - Formular Hostaufldsungsmethode.

Es gibt mehrere Hostauflésungsmethoden, die zur Auflésung von IP-Adressen in Hostnamen verwendet werden
kénnen. Das System wird versuchen, den Hostnamen mit einer der Methoden aufzulésen. Wenn diese Methode
fehlschlagt, versucht es eine andere Methode. Sie kdnnen die Reihenfolge der Hostauflésungsmethoden
festlegen, die das System verwendet, indem Sie die erste Methode als 1, die nachste als 2 usw. einstufen.

Fur die Host-Auflosungsmethoden gibt es folgende Optionen:

* Netzwerkobjekt - Die IP-Adressen werden entsprechend den konfigurierten Netzwerkobjekten aufgeldst.
* DNS - Die IP-Adressen werden gemaf den DNS-Zuordnungen aufgeldst.

= |IPAdresse(keine Auflosung) - Die IP-Adressen werden NICHT in Hostnamen aufgelost. #

NetBIOS Name Lookup - Die IP-Adressen werden in NetBIOS-Namen aufgelost. So aktivieren

oder deaktivieren Sie die Erfassung von Uberwachungsdaten

Gehen Sie zu Konfiguration > System > Setup > Registerkarte Uberwachung

Es werden verschiedene Arten von Daten tber den Datenverkehr im Netzwerk gesammelt. Wenn die Appliance
nicht wie erwartet funktioniert, kann die Datenerfassung deaktiviert werden, um die Leistung zu verbessern.

Die folgenden Datenerfassungen kénnen deaktiviert werden:

= Subnets (wird im Formular "Statistics Collection" angezeigt) - Wenn diese Option deaktiviert ist, werden keine Daten fiir die
Subnet-Berichterstattung erfasst.

# \lirtuelle Schaltkreise (und Anwendungen) (angezeigt im Formular Statistiksammlung) - Wenn diese Option
deaktiviert ist, werden keine Daten fiir die Berichterstattung Uber virtuelle Schaltkreise gesammelt. Die Erfassung
globaler Anwendungsstatistiken wird ebenfalls nicht durchgefiihrt, da die globalen Anwendungsstatistiken von
den Statistiken fiir virtuelle Schaltkreise abgeleitet werden. Beachten Sie, dass die Anwendungsberichte
innerhalb eines Subnetzes von dieser Einstellung nicht betroffen sind. Das heif3t, wenn die Datensammlung fir
Subnetze aktiviert und fiir virtuelle Schaltkreise deaktiviert ist, die Anwendungen innerhalb eines Subnetzes
gemeldet, aber die Anwendungen, die Uber die gesamte Appliance oder innerhalb eines virtuellen Schaltkreises
gemeldet werden, werden nicht gemeldet.

# Interne Hosts (angezeigt im Formular Statistiksammlung) - Wenn diese Option deaktiviert ist, werden fiir interne
Hosts keine Daten gesammelt. Sie kdnnen diese Option deaktivieren, um die Menge der gesammelten Daten in
Situationen zu kontrollieren, in denen Sie viele Hosts haben und sicherstellen wollen, dass Ihnen der
Speicherplatz nicht ausgeht. Wie viel Speicherplatz zugewiesen wurde und wie viel davon frei ist, kdnnen Sie
unter Festplattenspeicher fir Systemdienste zuweisen einsehen. Stellen Sie sicher, dass Sie diese Option
aktivieren, wenn Sie interne Hostdaten tiberwachen oder Berichte darliber erstellen oder interne Hostdaten auf
den Bildschirmen zur Anwendungsleistung im Solution Center anzeigen méchten.

* Externe Hosts fiir Subnetze (im Formular Statistiksammlung angezeigt) - Geben Sie ein oder mehrere
Netzwerkobjekte an, um externe Hostdaten nur fur bestimmte Netzwerkobjekte zu erfassen. In Fallen, in denen
Sie ein benutzerdefiniertes Netzwerkobjekt erstellt haben, das sich auf eine bestimmte Gruppe von IP-Adressen
bezieht, kdnnen Sie



Wahlen Sie das Netzobjekt so aus, dass nur die erforderlichen Daten erfasst werden und nicht die Fremddaten
von allen Objekten.

NOTE

The amount of statistics collected increases for each network object you specify, which may also
increase the amount of time necessary to generate reports that collect external host details. A large
number of network objects selected may also increase the usage of the monitoring disk partition.

» Detaillierte Datensatzaufbewahrung (im Formular Uberwachungsoptionen angezeigt) - Steuert, ob detaillierte
Uberwachungsdatensatze (Anwendungen, Hosts, URLs, Benutzer, Konversationen und Subnetze) gespeichert
werden. Wenn ein GbermaRiger Datenverkehr durch die Appliance flieRt, kann die Deaktivierung dieser Option die
CPU-Auslastung verringern. Die detaillierten Aufzeichnungen werden jedoch nicht mehr erfasst, und Drilldown-
Informationen fur Anwendungen, Hosts und Konversationen sind nicht mehr verfiigbar, wahrend
zusammenfassende Informationen, d. h. Summen flr die gesamte Appliance, fir Anwendungen, Hosts und
Konversationen verfligbar sind.

» Intern-zu-Intern ignorieren (im Formular Uberwachungsoptionen angezeigt) - lhr Netzwerk kann
Netzwerkobjekte auf der WAN-Seite der Appliance haben, die als interne Objekte konfiguriert wurden, z. B. ein
Router oder eine Firewall. Das Aktivieren der Option Intern-zu-Intern ignorieren verhindert, dass der
Datenverkehr zwischen internen Netzwerkobjekten in die Berichte aufgenommen wird.

So Iéschen Sie gesammelte Uberwachungsdaten

Gehen Sie zu Konfiguration> System> Setup> Registerkarte Uberwachung - Formular
Uberwachungsdatensitze 16schen. Wenn der Appliance der Speicherplatz ausgeht, kénnen Sie die
gesammelten Daten I6schen.

Die folgenden Datensatztypen kdnnen geléscht werden:

= Alle Schnittstellendatensatze - Léscht alle Daten, die mit den Diagrammen "Schnittstellendurchsatz" und
"Schnittstellenpakete pro Sekunde" verbunden sind.

= Alle Netzwerkiibersichtsdatensatze - Loscht alle mit den Netzwerkibersichtsdiagrammen verbundenen Daten.

# Alle Kontroll-/Richtliniendatensétze - Loscht alle Daten, die mit den Kontrollkarten "Richtlinien", "Verwerfen"
und "Priorisierungsverhaltnis" verbunden sind.

= Alle Optimierungsdatensétze - Loscht alle Daten, die mit den Diagrammen "Optimierung”, "Reduzierung"
und "Edge-Cache" verbunden sind.

= Alle SLA-Datensatze - Loscht alle Daten, die mit der Netzwerkreaktionskarte (SLA) verbunden sind.

* Alle APS-Datensatze - Loscht alle Daten, die mit der APS-Zusammenfassung (Application Performance Score)
verbunden sind.

= Alle APM-Datensatze - Loscht alle Daten, die mit APM-Diagrammen (Application Performance Metric), den
detaillierten Metrikdiagrammen fiir den APS-Monitor, verbunden sind.

= Alle detaillierten Monitor-Datensatze - Loscht alle detaillierten Daten, d. h. alle Drilldown-Daten fiir
Anwendungen, Hosts, URLs, Benutzer und Konversationen. Zusammenfassende Informationen, d. h. die
Gesamtzahlen fur die gesamte Appliance, sind weiterhin verfligbar.



= Alle Appliance-Datensatze - LOscht alle Daten, die mit den Systemdiagrammen - Verbindungen,
beschleunigte Verbindungen, CPU-Auslastung, CPU-Temperatur, RAM-Auslastung, Festplatten-1O und
Swap-Auslastung - verbunden sind.

= Alle Teilnetzdatensatze - Loscht alle mit Teilnetzdiagrammen verbundenen Daten.

Alle Kontrollkastchen kénnen durch Klicken in das Kontrollkdstchen im Kopfbereich ausgewahlt werden.

CAUTION
This will permanently delete the selected records from the monitoring database.

4.2.5 Netflow Konfiguration

Netflow erméglicht es der GFI ClearView-Appliance, Datenflussaufzeichnungen an Uberwachungsgeréte von Drittanbietern zu
exportieren.

1. Verwenden Sie das folgende Formular, um diese Netflow-Ziele zu konfigurieren.

Add New Netflow Collector

IP Address | |

S
Wersion

| Add Netflow Collector |

Property Description

IP Specify the |P Address of the Metflow target. The GFI ClearView appliance will export Netflow data to
Address this IF Address.

Port Specify the Port number of the Netflow target. The GFI ClearView appliance currently supports
Metflow export on UDP ports.

Wersion Specify the Netflow version to export, Current supported versions are v1, v5 and va.

2. Das unten stehende Formular ermdglicht die Anpassung der von Netflow gesendeten Datenfliisse.



Commnn Optionen

Aktiver Fehler timeQut 1 Minuten

Nur V9 Optionen

Lange (64-Bit) Byte-Zahler verwenden -Aktivieren
LOng (64-Bit)-Paketzahler verwenden - Aktivieren
fetflow Packet Payload gize 1 40 Bytes
Vorlage Aktualisierungsrate ioo Pakete
Template Timeout Rate  ooh Sekunden
Allgemeine Optionen Aktualisierungsrate ioo

Pakete Allgemeine Optionen Timeout-Rate ooh Sekunden
Benutzername Optionen Timeout Rate minutes
Inaktiver Benutzername Verfallsrate 1) g

Stunden V9 Optionale Felder - Allgemein

L7-Anwendungs-ID exportieren -Aktivieren
Ex DFtPDIIC/IDT Freigeben
EX Drt Art des Dienstes (TOP) Aktivieren

EXpOFt VLAN-ID - EX Ort Min. und

Max. PaketgroRen einschalten -EX Ort Nlin und
Max TTL aktivieren Aktivieren
Flussrichtung exportieren -Aktivieren

Exportieren von SNMP-Eingangs- und Ausgangsschnittstellen-
EXpOrt-Ausgabe von Byte- und Paketzahlern aktivieren -
Export von Benutzernamen-Details aktivieren - Aktivieren
VolP MOS und rFactor exportieren -

Exportieren von Zusatzinformationen (Hasennamen)

aktivieren
Aktivieren
Sie
TrafflC CIdSB exportieren
Option
ale Felder in V9 aktivieren - gdetrics
EXQOrt RR -Freigeben

Netzwerkverzogerung exportieren
Jitter im
Exportnetzwerk aktivieren - Export-
Server-Verzbégerung aktivieren - Export
verlorene Bytes aktivieren  Aktivieren

APS-Ergebnis exportieren -Aktivieren



Gemeinsame Optionen:

Option Description

Active Specify how often long-term, persistent flows are exported. By default, flows are exported within 10 seconds of the
flow Flow terminating (this approach does not work well for long-term or persistent flows). This setting allows you to
specify how Timeout often these long-term flows should be exported.

Netflow v9 Optionen:

Langbyte-Zahler verwenden Exportieren von Byte-Zahlern als 64bit-Werte anstelle von 32bit.

Lange Paketzéhler verwenden Exportieren Sie Paketzahler als 64bit-Werte anstelle von 32bit.

Netflow-Paket-NutzlastgroRe Setzen Sie die maximale Netflow-Paket-Nutzlastgrofe.

Aktualisierungsrate der Vorlage Konfigurieren Sie die maximale Anzahl von Paketen zwischen dem Exportieren von Vorlagen.
ZeitUberschreitungsrate fir Vorlagen Legen Sie die maximale Anzahl von Sekunden zwischen dem Exportieren von Vorlagen fest.
Optionen Aktualisierungsrate Konfigurieren Sie die maximale Anzahl von Paketen zwischen dem Exportieren von Optionen.
Optionen Timeout-Rate Legen Sie die maximale Anzahl von Sekunden zwischen dem Exportieren von Optionen fest.
Benutzername Optionen Konfigurieren Sie die maximale Anzahl von Minuten zwischen dem Exportieren von
Zeitliberschreitung Benutzernamen-Optionen.

Inaktiver Benutzername Verfallsrate Legen Sie fest, wie lange inaktive Benutzernamen maximal gespeichert werden sollen.

Netflow v9 Optionale Felder - Aligemein:

Option Description

L7 ausfuhren Exportieren Sie Informationen zur Anwendungsidentifikation. Die Zuordnungen zwischen Anwendungs-ID und Name
werden exportiert

ID der Anwendung als eine Optionsvorlage.

Ausfuhr Art der Exportieren Sie die minimale und maximale Art des Dienstes (TOS).

Dienst (TOS)

VLAN-ID exportieren VLAN-Bezeichner exportieren.

PaketgroRen exportieren Exportieren Sie minimale und maximale Paketgréfien.

Min. und Max. TTL Exportieren Sie die Mindest- und Héchstlebensdauer (TTL).

exportieren

Richtung des Exportflusses Flussrichtung des Exports.

SNMP- SNMP-Eingangs- und Ausgangsschnittstellen exportieren.

Schnittstellen

exportieren

Ausgabezahler exportieren Exportieren Sie Ausgangspaket- und -bytezahler, die mit den Eingangsbyte- und -paketzahlern verglichen werden
koénnen, um die Reduzierung zu berechnen.

Details zum AD-Benutzernamen exportieren.

Benutzernamen

exportieren

VolP MoS und rFactor Exportieren Sie MoS- und rFactor-Werte fir VolP-Anrufe.

exportieren

Zusatzliche Exportiert zusatzliche Flussinformationen, z. B. Doménenname fiir HTTP-Flisse, Name der verdffentlichten
Informationen Anwendung fir Citrix.

exportieren

Verkehrsklasse exportieren Verkehrsklasse exportieren.
Netflow v9 Optionale Felder - Metriken:

Option Description



RTT exportieren Export der Round-Trip-Zeit (RTT).
Netzwerkverzégerung Verzdgerung im Exportnetz.
exportieren

Netzwerk-Jitter exportieren  Netzwerk-Jitter exportieren.
Export Server Verzégerung Verzdgerung des Exportservers.

Exportierte Bytes verloren  Anzahl der verlorenen Bytes exportieren.

APS-Ergebnis exportieren  APS-Ergebnis exportieren.

4.2.6 Erstellen eines geplanten Auftrags

Cache-Pre-Population, Neustarts und Firmware-Installationen kénnen zu einem bestimmten Datum, einer
bestimmten Uhrzeit und mit einer bestimmten Haufigkeit geplant werden.

Add Mew Job
IO

I

Mame |Mc:nthb,r Sales Collateral |

Comment |Dccs for sales team available 3rd daj|

Enable | vag| s

Fail-Continue | yag | &

Schedule Monthly 4

Time  |3:00:00 [HH:MM:SS)
N —
Day-of-month [3- [(28t0-1and1t028)

Please enter one or more commands and separate each command with new Line.

Commands

Bild 226: Erstellen des Zeitplans

Wo kann ich diese Konfiguration finden?

Gehen Sie zu Konfiguration> System> Setup> Geplante Auftrage.

So planen Sie einen Auftrag



1. Geben Sie im Bereich "Neuen Auftrag hinzufiigen" eine eindeutige ID fiir den Auftrag ein.
. Geben Sie einen Namen fiir den Auftrag ein.
. [Optional] Geben Sie im Feld Kommentar eine Beschreibung fir den Auftrag ein.

. Um die Ausflihrung des Auftrags zum nachsten geplanten Zeitpunkt zu erméglichen, aktivieren Sie den Auftrag.

a B~ W N

. Wenn der Auftrag abgeschlossen werden soll, auch wenn ein oder mehrere Befehle nicht ausgeflhrt werden kénnen, setzen Sie
Fail-Continue auf
Ja.

6. Legen Sie den Zeitplan fir den Auftrag fest. Auftrage kdnnen einmalig, taglich, wochentlich, monatlich oder periodisch
ausgefihrt werden.

# Einmal: Legen Sie die Uhrzeit und das Datum fest, an dem dieser Auftrag ausgefiihrt werden soll.
= Taglich: Legen Sie die Zeit fest, zu der dieser Auftrag taglich ausgefiihrt werden soll.
*= Wochentlich: Legen Sie die Uhrzeit und den Wochentag fest, an dem dieser Auftrag ausgefiihrt werden soll.

& Monatlich: Legen Sie die Tageszeit, die Haufigkeit der Wiederholung, gemessen in Monatsintervallen,
und den Tag des Monats fest. Der Tag des Monats wird mit 1 bis 28 angegeben (z. B. der 23. Marz
hatte den Tag des Monats 23), oder der Tag des Monats kann mit -1 bis -28 angegeben werden, wobei
vom letzten Tag des Monats an gezahlt wird (z. B. hatte der 31. Marz den Tag des Monats -1 und der
23. Méarz kénnte -9 sein).

# Periodisch: Legen Sie die Startzeit und das Datum sowie die Haufigkeit der Wiederholung als Intervall
fest. Die Startzeit wird angegeben als
HH:MM: SS, Startdatum wird als JJJJ/MM/TT eingegeben, Intervall wird als 2h3m4s eingegeben.

7. Nachdem Sie den Zeitplan fiir den Auftrag ausgewahlt haben, geben Sie die Parameter fir den
Zeitplan an. Legen Sie z. B. die Uhrzeit, das Datum, das Inter- val oder den Wochentag fest, an dem der
Auftrag ausgefihrt werden soll.

8. Geben Sie in das Feld Befehle die erforderlichen Befehle fur den Auftrag ein, den Sie ausfihren
mochten. Jeder Befehl muss in einer neuen Zeile stehen. Fir geplante Vorbelegungsauftrage lassen Sie das
Feld Befehle leer. Geben Sie beim Erstellen des Vorbelegungsobjekts diesen geplanten Auftrag an. Die CLI
fur den

Pre-Population-Objekt wird dieses Befehlsfeld automatisch ausgefiillt.

9. Klicken Sie auf Auftrag hinzufiigen.

Der Auftrag wird der Liste hinzugefligt und steht nun zur Auswahl im Vorbelegungsobjekt zur Verfiigung, falls
gewlinscht.

4.2.7 Warnungen

Warnmeldungen informieren Sie bei Problemen oder potenziellen Problemen mit dem System der GFI ClearView
Appliance (z. B. CPU-Auslastung und Speicherauslagerung) oder mit dem Datenverkehr (z. B. bei einem
Leistungsabfall einer Anwendung) per E-Mail oder SNMP-Traps. Mithilfe der Warnmeldungen kénnen Sie
sicherstellen, dass das System und Ihr Netzwerk so funktionieren, wie Sie es bendétigen.

NOTE
To email alerts, valid SMTP and email settings are required. For more information, refer to Erail
configuration. Recipients of the email alerts are configured where SMTP is configured.

To send SNMP traps, valid SNMP settings are required. For more information, refer to SNMP
configuration.




:
E
g

MName Send SMMP Trap  Trigger Threshold  Clear Threshold

Enable Enable % Busy %o Busy
Enable Enable %, Free % Fres
Enable Enable

Enable Enable E2 ]
Enable Enable

Enable Enable

Enable Enable

Enable Enable

Enable Enable

Enable Enable

Enable [] Enable

Enable Enable

CPU Utilization

]

Disk Usage

Memory Paging

NIC Collisions

MIC Link Megotiation
MIC Dropped Packets
MIC Problems - RX
MIC Problems - TX
Bridge Link

Bridge Direction
Systern Startup

SMB Signed Connections

K OAAAAERR AR A

SLA Latency Enable Enable

SLA Loss Enable Enable

APS Enable Enable

APM Enable Enable

Redundant Power Enable Enable
Redundant Storage Enable Enable
Connection Limiting Enable Enable

Max Accelerated Connections Exceeded

Enable Enable
Enable Enable
Enable Enable

Asymmetric Route Detection

MAPI Encrypted Connections

Apply Changes

Einige Alarme sind aktiviert und kénnen nicht deaktiviert werden, aber fur alle Alarme mussen Sie entscheiden,
ob Sie E-Mail-Benachrichtigungen und/oder SNMP-Traps wiinschen. Fur einige Alarme kdnnen Sie operative
Schwellenwerte festlegen, um die Alarme auszulésen oder zu |6schen.

[ & O

Angegebene Schwellenwerte Uberschritten

# SLA-Latenz - Alarm, der ausgeldst wird, wenn die angegebene Latenzzeit flr ein SLA-Objekt Uberschritten wird
(weitere Informationen finden Sie unter Konfigurieren von Service Level Agreement-Objekten).

= SLA-Verlust - Alarm wird ausgeldst, wenn ein SLA-Verlust auftritt.
# APS - Alarm wird ausgel6st, wenn der definierte Schwellenwert fur ein APS-Objekt Uberschritten wird.
#» APM - Alarm wird ausgeldst, wenn der definierte Schwellenwert fir ein APM-Objekt tberschritten wird.

# Verbindungsbegrenzung - Alarm wird ausgel6st, wenn fir einen oder mehrere virtuelle Schaltkreise
Verbindungsbegrenzungen aktiviert sind und der Schwellenwert erreicht wurde.



Appliance Probleme

# CPU-Auslastung - Alarm wird ausgeldst, wenn der Schwellenwert fir die CPU-Auslastung erreicht wird. Die
Standardwerte sind 95% bzw. 80% Auslastung.

% Festplattennutzung - Alarm wird ausgel6st, wenn der Schwellenwert fir den belegten Speicherplatz erreicht
wird. Die Standardwerte sind 7 % bzw. 10 % freier Speicherplatz.

*» Memory Paging - Warnung fiir Speichernutzung und Paging.

= NIC-Kollisionen - Alarm wird ausgeldst, wenn auf den Schnittstellen Kollisionen auftreten. Die Standardwerte
sind 20 bzw. 1 pro 30 Sekunden.

= NIC Link Negotiation - Alarm wird ausgeldst, wenn die Geschwindigkeit/Duplex an einer Schnittstelle auf Auto eingestellt
ist, diese aber mit Halbduplex und/oder 10 Mbps verhandelt.

# NIC Dropped packets - Alarm wird ausgeldst, wenn auf den Schnittstellen verworfene Pakete vorhanden sind.
= NIC-Probleme - RX - Alarm wird ausgeldst, wenn RX-Fehler: auf den
Schnittstellen vorhanden sind. NIC-Probleme - TX - Alarm wird ausgelost,
wenn TX: Fehler auf den Schnittstellen vorhanden sind. System Startup

- Warnung

wird beim Hochfahren der GFI ClearView-Appliance ausgelost.

#» Redundante Stromversorgung - Alarm wird ausgeldst, wenn eines der Netzteile ausfallt (nur auf Plattformen mit
redundanter Stromversorgung verfligbar).

* Redundanter Speicher - Alarm wird ausgel6st, wenn eine der Festplatten ausfallt (nur auf Plattformen mit
Speicherredundanz verfiigbar).

Aktivieren von Systemwarnungen

Gehen Sie wie folgt vor, um die Systemwarnungen zu aktivieren.

Bevor Sie beginnen, sollten Sie die Warnmeldungen lesen, um zu verstehen, was die einzelnen Warnmeldungen bewirken.
1. Gehen Sie zu Konfiguration > System > Einrichtung > Alarme.

2. Entscheiden Sie fir jede der aufgelisteten Warnungen, welche Sie aktivieren méchten.

3. Wahlen Sie fur jeden der aktivierten Alarme die Art der Benachrichtigung aus, die Sie erhalten méchten:
E-Mail senden, SNMPTrap senden oder beides.

4. Wenn Sie CPU-Auslastung, Festplattenauslastung oder NIC-Kollisionen als Warnmeldungen auswahlen, geben Sie den
Ausloseschwellenwert und
Loschen Sie die Schwellenwerte, die zum Senden der Benachrichtigungen fiihren.

NOTE
When the Trigger Threshold is reached, an alert notification is sent to the administrator. When the Clear
Threshold values are reached, the notifications stop being sent.

5. Klicken Sie auf Anderungen iibernehmen.

4.2.8 Diskstorage erklart

Die GFI ClearView-Appliance ist in der Lage, Speichermenge dynamisch zu verandern



die den Systemdiensten zugewiesen sind. Auf der Seite Speicherkonfiguration kénnen Sie sehen, wie viel
Festplattenspeicher den einzelnen Systemdiensten derzeit zugewiesen ist und wie viel davon derzeit genutzt
wird.

Die Benutzer kdnnen die Grofde des Speicherplatzes nach Bedarf andern und neu zuweisen.

Disk Stnrafe Maf.

Service Status Free Size Minimum Encrypted Operation

cifs available 127.45G  98% 129,676  1024.00M x| [ Resize | [ Format | [ Encrypt |
edge-cache available 127.23G 98% 1024.00M | | Resize | | Fnrmat| | Encrypt|
monitor available 126.97G 98% 10.00G

users available 974.62M 95% 512.00M

virt available  49.04G 98% 512.00M
wan-memory  available 467.01G  98% 474.65G| 5120.00M ] | Resize | [ Format | [ Encrypt
unallocated storage

0.00
Total Available Storage: 914.22G

Die Karte des Festplattenspeichers zeigt an, welche Dienste Festplattenspeicher verwenden und wie ihr
aktueller Status ist. Sie zeigt auch die jedem Dienst zugewiesene Speichermenge, den freien Speicherplatz und
die minimalen Speicheranforderungen. Bestimmte Dienste haben die Mdglichkeit, verschlusselt zu werden. Es
wird auch angezeigt, ob der Speicher fir diese Dienste derzeit verschllsselt ist.

Der Abschnitt Festplattenkonfiguration zeigt eine Zusammenfassung des Speichers nach Festplattenpartition.

Disk Configuration

Disk Status Size Operation
zdad in-use 914.22 GB

| Refresh Disk Information |

Die Karte des Festplattenspeichers

* Dienst - die Dienste, die Plattenspeicher verwenden

# Status - der Status dieses Speichers; der Plattenspeicher kann sich in einem von mehreren Zustanden
befinden, je nachdem, welcher Vorgang ausgewahlt wurde:

= verfiigbar - Der Speicher ist online und fur den Dienst verfligbar.

» wachsend - Der Speicherplatz wurde vergréRert, und das Dateisystem wird neu konfiguriert, um
den neu geschaffenen Platz zu nutzen.

» shrinking - Die SpeichergréRe wurde verringert und das Dateisystem wird neu konfiguriert, um die
verringerte Speichermenge zu nutzen.

= formatieren - Der Speicher wird gerade formatiert.
= checking - Das Speicherdateisystem wird auf Konsistenz gepruft.

# Fehler - Der Speicher befindet sich in einem Fehlerzustand. Weitere Informationen iber den Fehler
werden in einer Statusmeldung am oberen Rand des Formulars angezeigt.

# nicht verfiigbar - Der Speicher ist nicht verfligbar.

# Frei - die Menge an verfligbarem Speicherplatz, angezeigt als Anzahl von Bytes sowie als



Prozentsatz der verfluigbaren Flache

= Grofe - die Gesamtmenge des fiir diesen Dienst zugewiesenen Speichers

*» Minimum - die fiir diesen Dienst erforderliche Mindestmenge an Speicherplatz

# Verschliisselt - gibt an, ob die Speicherung fiir den Dienst derzeit verschliisselt ist oder nicht

* Operation - Optionen zur Durchfiihrung von Operationen auf dem Speicher (Gré3e andern, formatieren, verschlisseln).

Anderung der GroRe des Festplattenspeichers fiir einen Dienst

Verwenden Sie die folgenden Anweisungen, um die GroRRe des Plattenspeichers fir einen Dienst zu andern.
Diese Anweisungen gelten fiir jeden Dienst.

1. Gehen Sie zu Konfiguration > System > Einrichtung > Speicher.

2. Suchen Sie den Eintrag fur den Dienst in der Tabelle.

3.

4.

Bearbeiten Sie in der Spalte GréRRe die Menge des flr einen Dienst verfligbaren Speichers.

NOTE

The storage size can be specified in terms of kilobytes (K), megabytes (M), gigabytes (G), or
percentage (%). Use % when entering a storage size to indicate a storage amount as a percentage of
free space available. This can be useful when re-allocating storage between services - entering 100%
will increase the storage size by the currently unallocated space.

Klicken Sie in der gleichen Zeile auf GroRe éndern.

NOTE

When decreasing the amount of storage available to a service, the service may be stopped until the
storage operation has completed. If you are decreasing the amount of storage to less than is currently
being used, then the entire contents of the storage for the specified service will be discarded.

Loschen aller fiir einen Dienst gespeicherten Daten

Verwenden Sie die folgenden Anweisungen, um alle Daten aus dem Festplattenspeicher fur einen Dienst zu
I6schen. Diese Anweisungen gelten fiir alle Dienste
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CAUTION
Formatting a services storage will remove all associated application data and should not be necessary
in most cases. Contact GFI ClearView Support if you are unsure if this is necessary.

. Offnen Sie in Ihrem Browser die GFI ClearView Web Ul (https://ClearView_IP_address).
. Geben Sie den Benutzernamen und das Passwort ein.

. Klicken Sie auf Anmelden.

. Klicken Sie auf Konfiguration > System > Setup > Speicher.

. Suchen Sie den Eintrag fir den Dienst in der Tabelle.

. Klicken Sie in der gleichen Zeile auf Format.

4.3 Authentifizierung



Lernen Sie den Prozess der Authentifizierung von Benutzern und Benutzergruppen in Ihrem Netzwerk kennen.

4.3.1 Eine Liste der aktiven Benutzer anzeigen
Aktive Benutzer listet die Benutzer auf, die derzeit entweder bei der Web-Ul oder bei der CLI angemeldet sind.
1. Offnen Sie in Ihrem Browser die GFI ClearView Web Ul (https://ClearView_IP_address).
2. Geben Sie den Benutzernamen und das Passwort ein.
3. Klicken Sie auf Anmelden.
5. Klicken Sie auf Konfiguration > System > Authentifizierung > Aktive Benutzer.

Die nachstehende Tabelle zeigt ein Beispiel fur die derzeit angemeldeten Benutzer zusammen mit dem
Sitzungstyp, der IP-Adresse und der Leerlaufzeit der Sitzung in Sekunden.

Active Users

Username Line Host Idle (seconds)
admin pts/0 172.16.0.239 1544
admin web/73 172.16.0.239 2096
monitor webf¥5 172.16.0.115 2762
admin web/76 172.16.0.239 0

4.3.2 Lokale Benutzer Konten

Lokale Benutzerkonten erméglicht das Hinzufiigen/Entfernen lokaler Benutzerkonten sowie das Andern der Passworter
lokaler Benutzer.

Offnen Sie in Ihrem Browser die GFI ClearView Web Ul (https://ClearView_IP_address).
1. Geben Sie den Benutzernamen und das Passwort ein.

2. Klicken Sie auf Anmelden.

5. Klicken Sie auf Konfiguration > System > Authentifizierung > Lokale Benutzerkonten.

In der Tabelle oben auf der Seite sind die konfigurierten lokalen Benutzer und ihre Fahigkeiten aufgefihrt.

Local Users

User Capability Enabled
[ admin admin M
[ monitor monitor |

| Remove User | | Enable User | | Disable User |

6. Um lokale Benutzerkonten von der GFI ClearView-Appliance zu entfernen oder ein Konto
vorlbergehend zu deaktivieren, aktivieren Sie das Kontrollkastchen fir den Benutzer, und klicken Sie auf
Benutzer entfernen oder Benutzer deaktivieren.

7. Um ein neues lokales Benutzerkonto hinzuzufligen, geben Sie einen Benutzernamen an und
wahlen eine Fahigkeit aus. Klicken Sie auf Benutzer hinzufiigen. Admin-Benutzer haben vollen Lese- und
Schreibzugriff auf die GFI ClearView-Appliance. Monitor-Benutzer haben nur Lesezugriff.

Add New User

User Name | |

Capabilty




8. Erstellen Sie ein Passwort fir einen neuen Benutzer oder andern Sie das Passwort fiir einen
bestehenden Benutzer, indem Sie den Benutzernamen auswahlen, fliir den Sie ein neues Passwort
erstellen oder &ndern mdchten, und ein neues Passwort eingeben. Klicken Sie auf Passwort @ndern.

Change Password

User Name u

New Password | |

Confirm Password | |

| Change Password |

4.3.3 AAA

AAA konfiguriert, wie sich Remote-Benutzer bei der GFI ClearView-Appliance authentifizieren sollen und welche
Berechtigungen sie erhalten sollen.

1. Um AAA zu konfigurieren, navigieren Sie auf der Web-UIl im erweiterten Modus zu Konfiguration> System>
Authentifizierung> AAA.

2. Legen Sie die Reihenfolge fest, in der Benutzer authentifiziert werden. Wenn sich ein Benutzer
anmeldet, versucht die GFI ClearView-Appliance, ihn mit den hier angegebenen
Authentifizierungsmethoden zu authentifizieren, und zwar in der Reihenfolge, in der sie konfiguriert wurden.

Authentication Method List

First Method || ez [ ]

Second Method || -

Third Method [ gcal

Fourth Method [Local ||

| Apply Changes |

NOTE

This setting is required if you are using a remote access mechanism such as LDAP, Radius or
TACACS+.

3. Klicken Sie auf Anderungen iibernehmen.

4. Steuern Sie, welche Berechtigungen fernauthentifizierte Benutzer erhalten, wenn sie sich bei der GFI
ClearView-Appliance anmelden.

Authorization

Map Order |remote-first [ |
Map Default User [admin [«

| Apply Changes |

Map remote- Apply user privileges supplied by the remote authentication mechanism first. If that fails, use
Orde first the "Map Default User' sefting below.
r
remote Apply user privileges supplied by the remote authentication mechanism first. If that fails, the
- only user will not be authenticated.
local-only Use the 'Map Default User’ setting below.
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5. Klicken Sie auf Anderungen iibernehmen.

4.3.4 LDAP Authentifizierung

Mit der LDAP-Authentifizierung kénnen Sie die GFI ClearView-Appliance so konfigurieren, dass sie
Anmeldeversuche von Benutzern mit einem entfernten LDAP-Server (einschlieRlich Active Directory)
authentifiziert.

1. Offnen Sie in lhrem Browser die GFI ClearView Web Ul (https://ClearView_IP_address).

2. Geben Sie den Benutzernamen und das Passwort ein.

3. Klicken Sie auf Anmelden.

5. Stellen Sie sicher, dass LDAP als Authentifizierungsmethode auf der Seite AAA ausgewahlt ist.

6. Klicken Sie auf Konfiguration> System> Authentifizierung und wechseln Sie auf die Registerkarte LDAP.

7. Definieren Sie die globalen LDAP-Authentifizierungsoptionen. Klicken Sie auf Anderungen {ibernehmen.

8. Geben Sie den Hostnamen oder die IP-Adresse des entfernten LDAP-Servers an. Es kénnen IPv4-
oder IPv6-Adressen angegeben werden. Es kdnnen mehrere LDAP-Server definiert werden.

9. Klicken Sie auf Neuen LDAPServer hinzufiigen.

10. Um einen LDAP-Server von der GFI ClearView-Appliance zu entfernen, aktivieren Sie das
Kontrollkastchen fiir Server, und klicken Sie auf Server entfernen.

Um die Anderungen in der Konfigurationsdatei zu speichern, klicken Sie in der Statusleiste auf das Men(i
Ungespeicherte Anderungen und wahlen Sie Konfigurationsdnderungen speichern.

4.3.5 Radius Authentifizierung

Mit der Radius-Authentifizierung konnen Sie die GFI ClearView-Appliance so konfigurieren, dass sie
Anmeldeversuche von Benutzern lber einen Remote-Radius-Server authentifiziert.

1. Offnen Sie in Ihrem Browser die GFI ClearView Web Ul (https://ClearView_IP_address).

2. Geben Sie den Benutzernamen und das Passwort ein.

3. Klicken Sie auf Anmelden.

5. Stellen Sie sicher, dass RADIUS als Authentifizierungsmethode auf der Seite AAA ausgewahlt ist.

6. Klicken Sie auf Konfiguration> System> Authentifizierung und wechseln Sie auf die Registerkarte Radius.
7. Definieren Sie die globalen RADIUS-Einstellungen.

8. Klicken Sie auf Anderungen iibernehmen.

9. Geben Sie den Hostnamen oder die IP-Adresse des entfernten Radius-Servers an. Es konnen IPv4-
Adressen angegeben werden. Es kénnen mehrere Radius-Server definiert werden.

10. Klicken Sie auf Neuen RADIUS-Server hinzufiigen.

11. Um Radius-Server von der GFI ClearView-Appliance zu entfernen, aktivieren Sie das Kontrollkastchen flr den
Server, und klicken Sie auf Server entfernen.



Um die Anderungen in der Konfigurationsdatei zu speichern, klicken Sie in der Statusleiste auf das Men(i
Ungespeicherte Anderungen und wahlen Sie Konfigurationsédnderungen speichern.

i

4.3.6 TACACS+ Authentifizierung

Mit der TACACS+-Authentifizierung kdnnen Sie die GFI ClearView-Appliance so konfigurieren, dass sie
Anmeldeversuche von Benutzern mit einem entfernten TACACS+-Server authentifiziert.

1. Offnen Sie in Inrem Browser die GFI| ClearView Web Ul (https://ClearView_IP_address).

. Geben Sie den Benutzernamen und das Passwort ein.

. Klicken Sie auf Anmelden.

. Stellen Sie sicher, dass TACACS+ als Authentifizierungsmethode auf der Seite AAA ausgewahlt ist.

. Klicken Sie auf Konfiguration> System> Authentifizierung und wechseln Sie auf die Registerkarte TACACS+.
. Definieren Sie globale TACACS+-Authentifizierungsoptionen.
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. Klicken Sie auf Anderungen {ibernehmen.

9. Geben Sie den Hostnamen oder die IP-Adresse des entfernten TACACS+-Servers
an. Es kdnnen IPv4-Adressen angegeben werden. Es kdnnen mehrere TACACS+-Server
definiert werden.

10. Klicken Sie auf Neuen TACACS+-Server hinzufiigen.

11. Um TACACS+-Server von der GFI ClearView-Appliance zu entfernen, aktivieren Sie das Kontrollkastchen
fur Server, und klicken Sie auf Server entfernen.

Um die Anderungen in der Konfigurationsdatei zu speichern, klicken Sie in der Statusleiste auf das Menii Nicht
gespeicherte Anderungen und wéhlen Sie Konfigurationsénderungen speichern.

4.4 System Wartung

Erfahren Sie, wie Sie Ihre GFI ClearView Appliances warten kénnen.

Auf dem Bildschirm Systemkonfiguration verwalten kdnnen Sie Systemkonfigurationsdateien herunterladen,
speichern, wechseln, zuriicksetzen und I6schen. Sie erfahren, wie Sie Ihre Konfiguration sichern sowie lhr
Konfigurationssystem importieren und exportieren kénnen.

4.4.1 Verwalten des Systems Konfiguration

Auf dem Bildschirm "Systemkonfiguration verwalten" kdnnen Sie Systemkonfigurationsdateien herunterladen,
speichern, wechseln, rlickgédngig machen und l6schen.

NOTE

To Manage System Configuration, navigate to Configuration > System > Maintenance > Manage Config
on the Web Ul, advanced mode.

In der nachstehenden Tabelle sind die verfugbaren Systemkonfigurationsdateien aufgefuhrt. Ein Hakchen befindet sich neben dem



aktive Konfiguration. Wenn Sie auf den Namen der Konfigurationsdatei klicken, wird die textbasierte Version
Konfigurationsdatei im Fenster am unteren Rand dieser Seite angezeigt. Wenn Sie auf das Symbol "Herunterladen"

neben der Konfigurationsdatei klicken, kénnen Sie die textbasierte Version der Konfigurationsdatei herunterladen
und speichern/backupen.

Configuration Files

Filename  Active Download
[ initial.bak ™~
[~ initial e -

Delete the selected configuration(s).
Switch To [ Make the selected configuration active and apply it to the system. (Select only one)

Download the selected configuration as a binary file. (Select only one)

Wenn Sie eine Konfigurationsdatei auswahlen und die Schaltflichen oben verwenden, kénnen Sie die
ausgewahlten Dateien aus dem System l6schen, zur ausgewahlten Konfiguration wechseln oder die
ausgewahlte Konfigurationsdatei im Binarformat herunterladen.

Mit dem nachstehenden Formular kénnen Sie die aktive und die laufende Konfiguration kontrollieren. Wenn es

ungespeicherte Anderungen an der aktiven Konfiguration gibt, wird diese als "laufende Konfiguration”
bezeichnet.

Active Configuration
Save the running configuration to the active configuration file.

Discard the running configuration and apply the contents of the active configuration file.

jie

Save As Save the running configuration to a new file and make it active.

New filename: | |

Sie kdénnen die laufende Konfiguration speichern und sie zur aktiven Konfiguration machen, die laufende
Konfiguration auf den zuvor gespeicherten Zustand der aktiven Konfiguration zurlicksetzen oder die laufende

Konfiguration in einer neuen Konfigurationsdatei speichern und diese zur neuen aktiven Konfiguration
machen.

So sichern Sie lhre Appliance Einstellungen

Es wird empfohlen, eine Sicherungskopie der Konfiguration der GFI ClearView Appliance erstellen:

Austausch von Festplatten
# Diagnose durch TAC:

Firmware-Upgrade

In der Regel konfigurieren Benutzer GFI ClearView einmal, und die Konfigurationsdatei muss nicht immer
geandert werden. Flhren Sie daher einfach die folgenden Schritte aus, um die lokal zu speichern. Wenn aus
irgendeinem Grund regelmaRig ein Backup erforderlich ist, kdnnen Sie auch einen Auftrag dafiir planen. Gehen
Sie zu System > Setup > Geplante Auftrége.

Es gibt zwei Arten von Konfigurationsdateien fir GFI ClearView:
Binar
# Text (empfohlen)
Zum Herunterladen und Speichern der Konfigurationsdatei:

1. Gehen Sie zu Konfiguration > System > Wartung > Konfig. verwalten.



2. Suchen Sie die Konfiguration, die Sie exportieren mochten. Die aktuell aktive Konfiguration ist mit einem griinen
Hakchen markiert.

#= Um die Konfiguration als Textdatei zu speichern, klicken Sie auf das Speichersymbol in der
Download-Spalte daneben. Die Erstellung der Datei nimmt einige Zeit in Anspruch. Die generierte
Textdatei enthalt alle CLI-Befehle zur Replikation der Konfiguration.

« Um die Konfiguration als Binardatei zu speichern, klicken Sie auf den Dateinamen.

System importieren Konfiguration

Der Bildschirm Systemkonfiguration importieren erméglicht es Ihnen, zuvor gespeicherte oder gesicherte
Systemkonfigurationsdateien zu importieren.

NOTE

To Import System Configuration, navigate to Configuration > System > Maintenance > Import Config on
the Web Ul, advanced mode.

Mit dem unten stehenden Formular kdnnen Sie Systemkonfigurationen hochladen, die lokal auf dem PC
gespeichert wurden.

Upload Configuration
@ Upload local binary file: | || Erowse...|

(To be =aved as =eparate file with itz criginal name)

Upload local text file: | |[ Browse... |
(CLI commands)

(To be executed immediately in the running configuration)

| Upload Configuration |
Screenshot 241: Hochladen von Systemkonfigurationen

Orption Description

Uplaad Uiss this option 10 uplead a saved binany configuration file. This file would have been downloaded as a
binary file from the local Syslerm > Maintenance > Manage Config page. Once thig file is uploaded, it will appear in the
list of available con-

binary figuration files on the System > Maintenance > Manage Config

page. file

Upload Use this option to upload a text file containing CLI eommands. The CLI cormmands will be executed in
order and any con- local figuration changes will be applied to the running configuration. This text file can contain one or
more CLI commands or text could be a complete text-based system configuration file downloaded from the System
= Maintenance > Manage Config file page.

Verwenden Sie das nachstehende Formular, um eine Reihe von CLI-Befehlen auf der Web-Ul auszufihren.
Die CLI-Befehle werden der Reihe nach ausgefiihrt und alle Konfigurationsanderungen werden auf die
laufende Konfiguration angewendet.



Execute CLI Commands

(To be executed immediately in the running configuration)

Execute CLI commands |

4.4.2 Werksvorgaben

Auf dem Bildschirm Factory Defaults (Werkseinstellungen) konnen Sie die Konfiguration der GFI ClearView-
Appliance auf die zuriicksetzen. Dabei werden auch alle Systemprotokolle und Uberwachungsstatistiken entfernt.

NOTE

To restore Factory Defaults, navigate to Configuration > System > Maintenance > Factory Defaults on the
Web Ul, advanced mode.

Bei der Wiederherstellung der Werkseinstellungen bleiben die Einstellungen fur die Netzwerkverbindung wie IP-
Adresse, DNS-Server und Standard-Gateway erhalten. Es besteht auch die Méglichkeit, alle Uberwachungsdaten zu
erhalten. Um Uberwachungsdaten zu erhalten, aktivieren Sie das Kontrollkastchen "Uberwachung beibehalten”,
bevor Sie die Werkseinstellungen wiederherstellen.

[ Preserve manitoring data

| Restore Factory Defaults |

Nach der Durchfuihrung der Werkseinstellungen wird die GFI ClearView-Appliance automatisch neu gestartet.

4.4.3 Neustart/Herunterfahren

Uber den Bildschirm Reboot/Shutdown kénnen Sie Reboot-Optionen konfigurieren und die GFI ClearView-
Appliance ordnungsgemal herunterfahren, um sie neu zu starten oder auszuschalten.

In diesem Bereich GFI ClearView Web Ul konnen Sie:

e Neustart der GFI ClearView Appliance

e Automatischer Neustart der GFI ClearView-Appliance

e Herunterfahren der GFI ClearView-Appliance

Neustart der GFI ClearView Appliance

Nachdem eine neue Version der ExOS-Firmware installiert wurde, miissen Sie die Appliance neu starten.



CAUTION

Any unsaved configuration changes will be lost if the Exinda appliance is rebooted or shutdown without
saving the changes first.

1. Offnen Sie in Ihrem Browser die GFI ClearView Web Ul (https://ClearView_IP_address).

2. Geben Sie den Benutzernamen und das Passwort ein.

3. Klicken Sie auf Anmelden.

5. Klicken Sie auf Konfiguration> System> Wartung, und wechseln Sie zur Registerkarte Neustart /

Herunterfahren. 6. (Optional) Planen Sie den Neustart der GFI ClearView Appliance zu einem

bestimmten Datum oder einer bestimmten Uhrzeit.
a. Prifen Sie den Zeitplan fiir den Neustart.
b. Geben Sie das Datum und die Uhrzeit ein, zu der die Appliance neu gestartet werden soll.

7. Wahlen Sie den Neustartmodus aus der Liste aus.

= Schneller Neustart: Dies ist ein sanfter Neustart, bei dem nur das Betriebssystem neu gestartet wird. Dabei
wird die Festplatte nicht neu gestartet und das BIOS nicht neu geladen.

= Langsamer Neustart: Dies ist ein harter Neustart, bei dem die gesamte Appliance neu gestartet wird.
Verwenden Sie diese Option, um auf das BIOS oder andere Startoptionen zuzugreifen.

8. Klicken Sie auf Neustart. Der Neustart der GFI ClearView Appliance kann einige Minuten in Anspruch nehmen.

Automatischer Neustart der GFI ClearView Appliance

Wenn die GFI ClearView Appliance nicht mehr reagiert, kann der System Watchdog die Appliance automatisch
neu starten.

1. Offnen Sie in lhrem Browser die GFI ClearView Web Ul (https:/ClearView_IP_address).

2. Geben Sie den Benutzernamen und das Passwort ein.

3. Klicken Sie auf Anmelden.

5. Klicken Sie auf Configuration> System> Maintenance und wechseln Sie zur Registerkarte Reboot / Shutdown.
6. Wahlen Sie im Bereich System-Watchdog die Option Aktivieren.

7. Klicken Sie auf Anderungen iibernehmen.

Um die Anderungen in der Konfigurationsdatei zu speichern, klicken Sie in der Statusleiste auf das Menii Nicht
gespeicherte Anderungen und wéhlen Sie Konfigurationsénderungen speichern.

Herunterfahren der GFI ClearView Appliance

Wenn die GFI ClearView-Appliance ausgeschaltet werden muss, fahren Sie sie Giber die GFI ClearView Web Ul
herunter.

IMPORTANT

Any unsaved configuration changes will be lost if the GF| ClearView appliance is rebooted or shutdown
without saving the changes first.



1. Offnen Sie in Inrem Browser die GFI ClearView Web Ul (https://ClearView_IP_address).

2. Geben Sie den Benutzernamen und das Passwort ein.

3. Klicken Sie auf Anmelden.

5. Klicken Sie auf Configuration> System> Maintenance und wechseln Sie zur Registerkarte Reboot / Shutdown.
6. Klicken Sie auf Herunterfahren.

Die GFI ClearView Appliance lasst sich nicht neu starten, sondern muss erneut eingeschaltet werden.

4.5 System Werkzeuge

Informieren Sie sich Uber die verschiedenen System-Tools, die auf Ihrer GFI ClearView Appliance zur
Verfligung stehen und Sie bei Ihrer taglichen Arbeit unterstitzen.

GFI ClearView Appliance bietet Ihnen eine Reihe von Netzwerk-Dienstprogrammen, mit denen Sie
Netzwerkaktivitaten tberwachen, Netzwerkinformationen sammeln und Netzwerkgerate Uberpriifen kdnnen.

4.5.1 Ping

Verwenden Sie das Ping-Tool, um die Netzwerkkonnektivitat zwischen der GFI ClearView-Appliance und anderen
Hosts im WAN oder Internet zu testen.

1. Offnen Sie in lhrem Browser die GF| ClearView Web Ul (https://ClearView_IP_address).
2. Geben Sie den Benutzernamen und das Passwort ein.
3. Klicken Sie auf Anmelden.

5. Klicken Sie auf Konfiguration> System> Tools> Ping.
IPw4 Host: | || Ping |

IPv6 Host: [ipvé.google.com || Ping |

PING ipvwe.google comi(Z2404: 6800:3007::63) L& data bytes

&4 bytes from 2404:62500:2007::63: jicmp seq=0 ttl=54 time=ZZ0 ms
64 bytes from Z404:62800:2007::63: icmp_seg=l ttl=54 tine=137 n=s
&4 bytes from Z2404:6200:2007::63: icmp seqg=Z ttl=L5d Lime=Z02 ms
&4 bytes from 2404:6300:3007::63: icmp_ seqg=3 ttl=54 Lime=ZzZ5 ms

-—— ipwit_google.com pihg stakistics —---
4 packets transmitted, 4 receiwed, 0% packet loss, time 3F005%ms
rot minSavg/max /mdey = 197 2397212 249/225 . 90411118 m=s, pipe 2

6. Geben Sie im Feld IPv4-Host oder IPv6-Host eine IP-Adresse oder einen vollstandig qualifizierten
Doméanennamen an, die bzw. den Sie anpingen mdéchten.

7. Klicken Sie auf Ping. Es kann ein paar Sekunden dauern, bis der Ping-Vorgang abgeschlossen ist und die Ergebnisse angezeigt
werden.

4.5.2 Traceroute

Verwenden Sie das Traceroute-Tool, um die Netzwerkspriinge von der GFI ClearView-Appliance zu anderen
Hosts im WAN oder Internet zu ermitteln.

1. Offnen Sie in lhrem Browser die GF| ClearView Web Ul (https://ClearView_IP_address).

2. Geben Sie den Benutzernamen und das Passwort ein.



3. Klicken Sie auf Anmelden.

5. Klicken Sie auf Konfiguration> System> Tools> Traceroute.

Host: |ipv6.gaag|e.cum || Traceroute

traceroute to ipwE. google_ com (Z404:&800:8007::68), 30 hops max, 40 byte packets

1l 2001:44b8:62:690::1 1.783 ms 1.753 ms 1.747 s
£ E001:44bZ:&l::1fc EE.E539 ms E3.961 ms E4.147 ms
2 EZ001:44b2:2080:2000::1 EE5.68E2 ms E&6.831 ms E£7.364 ms
4 Z001:44h3:8060:2::1 E8_748 ms * *
& E001:44b2:8060:1::a S3.433 ms * *
& E001:4860:1:1:0:1Z83:0:4 8&.15F wms SE5.641 wms 86,5858 ns
7 E001:4260::1:0:9f7 S9Z_.365 ms 103.50% ms Z0O01l:4860::1:0:%£f8 10Z.83E5 ms
2 Z001:-:4860::1:0:165 2Z10.17% m=s Z09. 501 m=s Z09.033 ms
9 Z001:4260:0:1::e7 216 L58E ms 215 693 ms Z2L.739 ns
10 Z404:6800:8007::68 E13.035 ms Z1Z.868 ms Z19.553 ms

6. Geben Sie im Feld Host eine IPv4- oder IPv6-Adresse oder einen vollstandig qualifizierten Domanennamen
an, um den Traceroute-Versuch durchzufiihren.

7. Klicken Sie auf Traceroute. Es kann ein paar Sekunden dauern, bis der Vorgang abgeschlossen ist und die Ergebnisse
angezeigt werden.

4.5.3 DNS Nachschlagen

Verwenden Sie das DNS-Lookup-Tool, damit die GFI ClearView-Appliance die konfigurierten DNS-Server
abfragt, um den angegebenen Domanennamen aufzulésen.

1. Offnen Sie in Ihrem Browser die GFI ClearView Web Ul (https://ClearView_IP_address).
2. Geben Sie den Benutzernamen und das Passwort ein.
3. Klicken Sie auf Anmelden.

5. Klicken Sie auf Konfiguration> System> Tools> DNS Lookup.

Comain: |'f\.-';-.-'f\.-.g|:|:gle.|:|:n'| | | Lu:u:ulcupl

wWww.google.com has address 173.154.77.105
WWW.google . com has address 173.194_77_.10¢&
wWwwWwW.google com has address 173.194_77.147
WwwWwW.google . com has address 173.194_.77.393
wWw.google.com has address 173.154.77.103
WwWwW.google . com has address 173.194_77.104
wwwW.google com has IPve address Z607:£8b0:4003:c0l1::&8

6. Geben Sie im Feld Domane einen vollstandig qualifizierten Domanennamen an, nach dem gesucht werden soll.

7. Klicken Sie auf Nachschlagen. Es kann ein paar Sekunden dauern, der Vorgang abgeschlossen ist und die Ergebnisse angezeigt
werden.

4.5.4 Abfrage einer entfernten IPMI-Appliance GFI ClearView
Verwenden Sie das IPMI-Tool, um den Energiestatus abzufragen, eine entfernte GFI ClearView-Appliance iber

IPMI aus- und einzuschalten oder zurlickzusetzen. Die Remote-Appliance muss den IPMI-Zugriff aktiviert
haben.

Power Control Options

Command [ Get Status -

Remote IPMI Login Details

IPv4 Address | |

Username  |sdmin |

Password [seeses |



So fuhren Sie eine IPMI-Aktion auf einer entfernten GFI ClearView-Appliance aus

1. Wahlen Sie die gewlinschte Aktion aus der Dropdown-Liste der Stromversorgungsoptionen aus.



Command | et Status

Power up chassis
Power down chassis (no clean shutdown of O5)

|Pv4 Address Power off for min 1 sec, then power on
Hard Reset

Usernarme | |

Password | |

Do Power Action |

2. Geben Sie die IPMI IPv4-Adresse der entfernten Appliance ein.

3. Geben Sie die IPMI-Authentifizierungsdaten fiir die Remote-Appliance
ein. = Der Standardbenutzername ist admin.
# Das Standardpasswort lautet exinda.

4. Klicken Sie auf Power Action ausfiihren.
Beispiel: Schalten Sie die GFI ClearView-Appliance mit der IPMI-Adresse 192.168.110.61 aus.

ipmi power adresse 192.168.110.61 benutzername admin passwort exinda control
cycle

Beispiel: Anzeigen des aktuellen Stromversorgungsstatus der GFI ClearView-Appliance mit der IPMI-Adresse
192.168.110.61 -

show ipmi power adresse 192.168.110.61 benutzername admin passwort exinda

4.5.5 iPerf Client

iPerf ist ein Tool zur Messung des Netzdurchsatzes. Damit es funktioniert, miissen zwei Gerate die iPerf-Software
ausflhren, um Bandbreitenmetriken zwischen zwei Endpunkten zu erhalten. Ein Gerat spielt dabei die Rolle des
Servers, das andere die Rolle des Clients. In GFI ClearView gibt es eine Web-Benutzeroberflache, mit der eine
GFI ClearView-Appliance als iPerf-Client konfiguriert werden kann:

So konfigurieren Sie eine GFI ClearView Appliance als iPerf-Client:

1. Klicken Sie auf Konfiguration> System> Tools> Iperf Client.

Server: |1CI.1':]_5.1E1 | Cptions: | | | Run Tests




3. Klicken Sie auf Tests ausfihren, um die Testergebnisse anzuzeigen. Beispiel Ergebnisse:

EXAMPLE

Client connecting teo 10.10.1.201, TCP port S001

TCP window size: 23.2 EByte (default)

[ 3] local 10.10.1.200 port 58760 connected with 10.10.1.201 port
5001 [ ID] Interwval Transfer Bandwidth

[ 3] 0.0-10.0 sec 4.74 GBytes 4.07 Ghits/sec

4.5.6 iPerf Server

iPerf ist ein Tool zur Messung des Netzdurchsatzes. Damit es funktioniert, miissen zwei Gerate die iPerf-Software
ausflihren, um Bandbreitenmetriken zwischen zwei Endpunkten zu erhalten. Ein Gerat spielt dabei die Rolle des
Servers, das andere die Rolle des Clients. In GFI ClearView gibt es eine Web-Benutzeroberflache, mit der eine
Appliance als iPerf-Server konfiguriert werden kann:

So konfigurieren Sie eine GFI ClearView Appliance als iPerf-Server:

Verwenden Sie Registerkarte iPerf-Server, wenn die GFI ClearView-Appliance der designierte Server ist.

1. Klicken Sie auf Konfiguration> System> Tools> Iperf Server.

Iperf Server

Start Server || Stop Server | Options: Server status: Stopped
| I | |

2. (Optional), StandardmaRig lauscht ein iPerf-Server auf TCP-Pakete an Port 5001. Sie kdnnen
jedoch die folgende Liste von Optionen verwenden, um diese Bedingung zu &ndern:

Verwendung: iperf [-s|-c host]

[options] Beispiel:

iperf[-h]--help[-v|--version]

Optionen fur Clients und Server

-f, -—-format [kmKM] zu meldendes Format: Kbits, Mbits, KBytes, MBytes

-i, --interval # Sekunden zwischen periodischen Bandbreitenberichten

-1, --len #[KM] Lange des zu lesenden oder schreibenden Puffers (Standard 8 KB)

-m, --print mss print TCP maximale Segmentgr6fe (MTU - TCP/IP-Header)

-0, --output <Dateiname> Ausgabe des Berichts oder der Fehlermeldung in angegebene
Datei
-p, --port # Server-Port zum AbhOren/Verbinden mit

-u, —-udp UDP statt TCP verwenden

-w, --window #[KM] TCP-FenstergrORe (Socket-Puffergrole)

-B, —--bind <Host> bindet an <Host>, eine Schnittstelle oder eine Multicast-Adresse

-C, --Kompatibilitdt zur Verwendung mit dlteren Versionen sendet keine zusdtzlichen Nachrichten
-M, --mss # setzt die maximale TCP-SegmentgrOfe (MTU - 40 Bytes)

-N, --nodelay setzt TCP keine VerzOgerung, deaktiviert Nagles Algorithmus



-V, --IPv6Version Setzt die Domdne auf IPv6

Optionen nur fiir Server

-s, --server Ausflhrung im Servermodus
-U, --single udp im Single-Threaded-UDP-Modus ausflhren
-D, --daemon lasst den Server als Daemon laufen

Optionen nur fiir Kunden

-b, —--bandwidth #[KM] flUr UDP, zu sendende Bandbreite in Bits/Sek (Standard 1
Mbit/Sek, impliziert -u)

-c, —--client <Host> lduft im Client-Modus und verbindet sich mit <Host>
-d, --dualtest Gleichzeitig einen bidirektionalen Test durchflhren

-n, —--num #[KM] Anzahl der zu Ubertragenden Bytes (anstelle von -t)

-r, --tradeoff Einen bidirektionalen Test einzeln durchflhren

-t, -—-time # Zeit in Sekunden flr die Ubertragung (Standard 10 Sek.)

-F, --fileinput <Name> Eingabe der zu Ubertragenden Daten aus einer Datei
-I, --stdin Eingabe der zu Ubertragenden Daten von stdin
-L, --listenport # Port, auf dem bidirektionale Tests empfangen werden

-P, --parallel # Anzahl der parallelen Client-Threads, die ausgeflhrt werden
-T, —--ttl # time-to-live, flr Multicast (Standard 1)

-Z, --linux-congestion <algo> Festlegen des TCP—Uberlastungssteuerungsalgorithmus (nur
Linux)

Verschiedene Optionen

-x, --reportexclude [CDMSV] ausschlieflen C(Verbindung) D (Daten) M(Multicast)
S(Einstellungen) V (Server) Berichte

-y, —--reportstyle C-Bericht als kommagetrennte Werte
-h, --help diese Meldung ausgeben und beenden
-v, --version Versionsinformationen ausgeben und beenden

Wenn der Iperf-Server z. B. UDP-Pakete an Port 319 abhdren soll, miissen Sie die folgenden Optionen
verwenden:
-u -p 319

3. Geben Sie in das Textfeld Optionen die gewiinschten Optionen ein und klicken Sie dann auf die
Schaltflache Server starten. Der Server muss gestartet werden, bevor Verkehr von einem Iperf-Client ausgelost
wird.

Nachdem der Server gestartet wurde, kénnen Sie die Verbindung von einem Iperf-Client aus testen, indem Sie

den Hostnamen als Parameter angeben. Beispiel Ergebnisse:

EXAMPLE

Server listening on TCP peort 5001

TCP window size: 85.3 KByte

{default)

[ 4] loecal 10.10.1.200 port 5001 connected with 10.2.6.228 port
58665 [ ID] Interval Transfer Bandwidth

[ 4] 0.0-10.1 sec 112 MBytes 93.2 Mbits/sec




5 Fehlersuche

Hier erfahren Sie, wie Sie Probleme, die bei der Verwendung von GFI ClearView Appliances auftreten kdnnen,
beheben kdnnen. Viele der hier aufgeflihrten Informationen sind auch an anderer Stelle in der Hilfe zu finden,

wurden jedoch an dieser Stelle als zentraler Ort fiir den Zugriff auf Informationen zur Fehlerbehebung
zusammengestellt.

5.1 Diagnostik

Lernen Sie die verschiedenen Diagnosetools kennen, die auf lhrer GFI ClearView Appliance zur Verfligung
stehen. Sie kdnnen diese Tools zur Fehlerbehebung bei Problemen einsetzen.

5.1.1 Diagnose Dateien

Diagnosedateien enthalten Informationen zum Systemstatus und kdnnen bei der Fehlersuche helfen.
Diagnosedateien kénnen vom GFI ClearView TAC angefordert werden. Sie kénnen Uber das unten stehende
Formular generiert und heruntergeladen werden.

Diagnostics Files
File Name

sysdump-exinda-2d852c-wsmd-20230830-101625.tgz

sysdump-exinda-2d852c-sched-20230830-101518.tgz

sysdump-exinda-2d852c-wccpd-20230816-162215.tgz

sysdump-exinda-2d852c-tcpad-20230816-162132.tgz

Remove Files | | Generate Diagnostics |

Timestamp

Wed Aug 30 10:17:17 UTC 2023
Wed Aug 30 10:16:24 UTC 2023
Wed Aug 16 16:22:55 UTC 2023
Wed Aug 16 16:22:15 UTC 2023

File Size

10805140 bytes
10784105 bytes
12483554 bytes
12455240 bytes

System-Snapshots werden automatisch erstellt, wenn ein Prozess fehlschlagt. Wenn die Option "Automatische

Support-Benachrichtigungen" aktiviert ist, werden sie zur weiteren Fehlerbehebung automatisch an GFlI

ClearView TAC gesendet.

System Snapshot Files

r File Name Timestamp File Size
Mo System Snapshot Files.

| Remove Files | | Email to Exinda TAC
Auto Support

Auto Support Notifications 7 Enable

Apply Changes |

NOTE
Walid SMTP and DNS settings are required for diagnostics to be sent to GFI ClearView TAC.



5.1.2 Monitor
Die Monitordiagnose zeigt die aktuellen Monitoreinstellungen und den Status der Monitor- und Kollektorprozesse an.
NOTE

To configure Monitor settings, navigate to Configuration > System > Setup > Monitoring on the Web U,
advanced mode.

Table size - S0
Chart size - 1d
Realtime Window i 1 1
EFraphing : £lash
Detailed Monitoring T yes
Ignore Internal-to-Internal : yes

Layer7 Monitoring

Enakbled I yes
Bittorrent Sensitiwvity : High
Bittorrent Sensitivity > High
EDonky Sensitivity - Med
Skype Sensitivity : High

Host BResolution
Order - DN5 BRank :- 2
Order : IP BRank : 4
Order : MWetbkios BRank - 3
Order : Network Chject Rank - 1

Monitor Status - OE
Collector S5tatus - OE
Current Timestamp - 1287546720

5.1.3 NIC Diagnostik

Die NIC-Diagnoseseite kann bei der Behebung von Problemen mit der Netzwerkverzdgerung helfen. NIC-Fehler,
Kollisionen und Verwerfungen weisen auf ein Verhandlungsproblem hin, das zu Paketverlusten und
Netzwerkverzdgerungen fuhren kann. Es wird empfohlen, Verhandlungsprobleme sofort zu beheben.

Die ersten Zeilen zeigen eine Zusammenfassung der installierten Netzwerkadapter. Detaillierte Informationen
erhalten Sie mit dem CLI-Befehl "show diag".

NOTE

To COI‘INQUI‘E MNIC BET.TJI'IQS. nauigata o Cunﬁguratiun > Svstern = Network> NICs on the Web Ul, advanced
mode.



Slot 1:
Slot Z:

PEGZBPi-5D, Z ports, 1G/RJ-45/1000BASE-T
Empty

. l1-tx/rx gueue

Interface brl0 state

bdmin up: yes

Link up: yes

IEF zddress:

Netmask:

Speed: N/R
Duplex: HN/R
Interface type: ethernet
Interface source: bridge
MTU: 1500

HW address: 00:-EQ:ED:-13:-73:C2
Comment :

B¥ bytes: 37940508
B¥ packets: 51450z
B¥ mcast packets: 51450z
B¥ discards: a

B¥ errors: a

BX owverruns: a

B frame: a

TX bytes: a

TX packets: a

TX discards: a

TX errors: a

T overruns: a

TH carrier: a

T collisions: a

5.1.4 RAID Diagnose

Die RAID-Diagnoseseite ist bei Modellen verfligbar, die Redundant Storage unterstiitzen. Es werden eine
Zusammenfassung des Status des logischen Volumens sowie Details zu RAID-Adaptern, logischen Volumina
und physischen Laufwerken angezeigt.



Adapter: 0 Logical: 0 Size: 1422248ME State: Optimal
Adapter: O
Model: PERC &/i Integrated
Earial: 1lzz3344 55667788
Firmware: &.2.0-0013
Host Interface: PCIE
Supported Drives: BSA45, SATA
Lavels: RATDO, BAID], PRATDE, RATDE, RAIDIO, BATDEOD, RATDEOD
Memory: Present, ZLcME
Battery: Tes
Alarm: Disabled
Current Time: 3:E3:4 FFE9, EO11
Logical Driwe: O
Adapter: u}
Bime: l4z9248ME
Btripe: &dkE
Baid Lewvel: Primary-1, Secondary-3, BAID Lewel Qualifier-0
Driwves: Z
Span Depth: 2
Cache Policy: WriteBack, BReadbhesdNone, Direct, No Write Cache if Bad EEU
State: Optimal
Driwe: 0O
Adapter: a
BElokt: u]
Type: =ERS]
Incairy: SEAGATE ST3E5004145% ES&73WT01HND
Firmware: Online
Baw Size: 476340ME [0x3a386030 Sectors]
Media Errors: u]
Other Errors: u]
Predictiwe Errors: 0
Sequence: Z
Driwve: 1
Adapter: u}
Blot: 1
Type: sa%
Incairy: SEAGATE ST3500414353 ESe73WI0z? 5D
Firmware: Online
Paw Size: 47E940ME [0x2a385030 Sectors]
Media Errors: u]
Other Errors: u]
Predictiwve Errors: O
Sequence: 2
Driwe: Z
Adapter: o
Blot: Z
Type: sSan
Inciry: SEAGATE B2T3E0041423 ESe73WTI0E3FN
Firmware: Online
Baw Size: 475940ME [0x32a2286030 Sectors])

5.1.5 TCP Dump

Ein TCP-Dump erfasst Pakete, die von den angegebenen Schnittstellen Gbertragen oder empfangen werden,
und kann bei der Fehlersuche helfen. Ein TCP-Dump kann von GFI ClearView TAC angefordert werden.

Fiihren Sie einen TCP-Dump von der GFI ClearView Appliance aus

Klicken Sie auf Konfiguration > Diagnostik> TCPDump.



Run TCP Dump
Interface u

Timeout |60 Seconds ||

Filter |

Status  Stopped

Generate TCP Dumps

Treffen Sie die folgenden Auswahlen und klicken Sie dann auf TCP-Dumps generieren:

Interface  Select an interface to run the TCP dump on. Select ALL to caplure packets on all (link up) interfaces,
Mote When ALL is selected for the Interface, only those interfaces which are link up will be included.

Timeout  Select the amount of time for which the TCP Dump will run.

Filter Set a filker if required. Refer to the Common User Case examples below for specific filters fo use in
COMMaN Circumslanceas,

Status Shows the status of a running TCP Dump

Allgemeine Verwendung Fille

Die folgenden Beispiele zeigen die Syntax, die in das Feld Filter eingegeben werden muss, um Daten aus einer
bestimmten Quelle zu erfassen.

So sammeln Sie den Datenverkehr von/zu einem einzelnen Host

Host <IP-Adresse>

Beispiel: Host 1.2.3.4

So erfassen Sie den Datenverkehr von einem einzelnen Host, der die Quelle des Datenverkehrs ist
src <IP-Adresse>

Beispiel: src 1.2.3.4

So erfassen Sie den Datenverkehr von einem einzelnen Host, der das Ziel fiir den Datenverkehr ist
dst <IP-Adresse>

Beispiel: dst 1.2.3.4

So erfassen Sie den Datenverkehr zwischen zwei Hosts

Host <IP-Adresse 1> und Host <IP-Adresse 2>

Beispiel Host 1.2.3.4 und Host 5.6.7.8

So sammeln Sie den Datenverkehr zu/von einem Subnetz
Netz <IP-Teilnetz>

Beispiel: Netz 1.2.3.0/24

So erfassen Sie den Datenverkehr zwischen zwei Subnetzen
src-Netz <IP-Subnetz> und dst-Netz <IP-Subnetz>

Beispiel: src-Netz 1.2.3.0/24 und dst-Netz 1.2.4.0/24



Senden Sie einen TCP-Dump an GFI ClearView TAC

Gespeicherte TCP-Dumps kénnen ber das unten stehende Formular heruntergeladen und/oder per E-Mail an GFI
ClearView TAC gesendet werden.

TCP Dump Fles
File Name Timestamp File Size

capture-weber-monitor-20150220-154907 targz~ Fri Feb 20 15:49:07 EST 2015 308224 bytes

capture-weber-monitor-20150213-104642 targz Fri Feb 13 10:46:43 EST 2015 30B7354 bytes

capture-weber-monitor-20141217-162605 tar gz Wed Dec 17 16:26119 EST 2014 224519218 bytes

capture-weber-monitor-20141217-133350 tar gz Wed Dec1713:33:53 EST 2014 31631085 bytes

OOo0OoOoOoo

el P P

capture-weber-monitor-20141217-133348 targz Wed Dec 17 13:33:50 EST 2014 31631085 bytes

| Remove Files | Email to Exinda Support

Weitere Informationen tiber TCP-Dump-Filter finden Sie unter
https://danielmiessler.com/study/tcpdump/#common.

5.1.6 Anzeigen des Status eines Alarms

Systemwarnungen informieren Sie iber Systemprobleme, die moglicherweise weitere Aufmerksamkeit und
Fehlerbehebung erfordern. Wenn ein Systemalarm ausgeldst wird, wird der Systemstatus auf "Warnung" gesetzt
und eine E-Mail-Benachrichtigung gesendet.

1. Offnen Sie in Inrem Browser die GFI ClearView Web Ul (https://ClearView_IP_address).
2. Geben Sie den Benutzernamen und das Passwort ein.

3. Klicken Sie auf Anmelden.

4. Klicken Sie auf Konfiguration > System > Diagnose, und wechseln Sie zur Registerkarte System. Alles,
was Alarme generiert hat, zeigt das letzte Mal an, als ein Alarm ausgeldst wurde, sowie die Gesamtzahl der
Alarme, die gesendet wurden.

5. Um den Alarm, der die Warnung ausgel6st hat, anzuzeigen, klicken Sie auf den Namen
des Alarms. Verwenden Sie die Informationen in dieser Warnung, um das Problem zu beheben.

6. Um den Verlauf einer Warnung zu I6schen, klicken Sie auf Zurlicksetzen. Der Systemzustandsstatus wird auf OK zurlickgesetzt.

Alert Name Beschreibung

CPU-Auslastung Alarm wird ausgeldst, wenn der Schwellenwert fir die CPU-Auslastung erreicht wird. Die Ausldse- und
Léschschwellenwerte kénnen geandert werden. Die Standardwerte sind 95 % bzw. 80 % Auslastung.

Systemplatte voll Alarm wird ausgeldst, wenn der Schwellenwert fiir den belegten Speicherplatz erreicht wird. Die
Schwellenwerte fiir Auslésung und Léschen kdnnen geéndert werden. Die Standardwerte sind 7 % bzw. 10
% freier Speicherplatz.

Speicherauslagerung Warnung vor Speichernutzung und Paging. Dies bedeutet, dass die Daten im RAM auf die Festplatte
ausgelagert werden. UberméRige Paging-Warnungen kénnen auf ein System hinweisen, das Uber zu wenig
RAM-Ressourcen verfiigt. Priifen Sie die RAM- und SWAP-Diagramme unter Uberwachung > System.

Link-Verhandlung Alarm wird ausgeldst, wenn die Geschwindigkeit/Duplex auf einer Schnittstelle auf Auto eingestellt ist, diese aber
mit Halbduplex und/oder 10 Mbps verhandelt.

NIC-Probleme Warnung, die ausgeldst wird, wenn auf den Schnittstellen Fehler auftreten.



NIC-Kollisionen Alarm, der ausgeldst wird, wenn auf den Schnittstellen Kollisionen vorhanden sind. Die Auslése- und
Léschschwellenwerte kénnen geandert werden. Die Standardwerte sind 20 bzw. 1 pro 30 Sekunden.

NIC Verlorene Pakete Warnung, die ausgeldst wird, wenn auf den Schnittstellen verworfene Pakete vorhanden sind.

Signierte Warnung, die ausgelést wird, wenn signierte SMB-Verbindungen vorhanden sind.

SMB-

Verbindungen

Redundante Alarm, der ausgel6st wird, wenn eines der Netzteile ausfallt (nur auf Plattformen mit Stromredundanz verfiigbar).
Stromversorgu

ng

Redundanter Alarm, der ausgeldst wird, wenn eine der Festplatten ausfallt (nur auf Plattformen mit Speicherredundanz
Speicher verflugbar).

5.1.7 Eroffnen Sie einen Fall mit ClearView Support Services

Wenn Sie ein Problem oder eine Frage zu GFI ClearView haben, lesen Sie bitte in der Wissensdatenbank nach,
oder erstellen Sie Uber das Support-Portal ein Ticket beim Kunden-Support-Team.

5.2 Log Dateien

Informieren Sie sich Uber die verschiedenen Protokolldateien, die auf einer GFI ClearView Appliance gespeichert sind,
und erfahren Sie, wie Sie diese Protokolle bei der Behebung von Problemen nutzen kénnen, die bei Ihnen auftreten
koénnen.

5.2.1 Live Protokoll

Auf der Seite Live Log kdnnen Sie neue Eintrage im System Log in Echtzeit sehen.
1. Offnen Sie in Ihrem Browser die GFI ClearView Web Ul (https://ClearView_IP_address).
2. Geben Sie den Benutzernamen und das Passwort ein.

3. Klicken Sie auf Anmelden.

5. Klicken Sie auf Konfiguration> System> Logging und wechseln Sie auf die Registerkarte Live Log.

NOTE

A dot/period (.) character is displayed after a few seconds of inactivity to indicate the Live Log is still
active.

5.2.2 Schwanz Log

Auf der Seite Tail Log kdnnen Sie die letzten Eintrage in der Systemprotokolldatei einsehen.
1. Offnen Sie in Inrem Browser die GFI ClearView Web Ul (https://ClearView_IP_address).

2. Geben Sie den Benutzernamen und das Passwort ein.



3. Klicken Sie auf Anmelden.

5. Klicken Sie auf Konfiguration> System> Logging und wechseln Sie auf die Registerkarte Tail Log.

6. Legen Sie fest, wie viele Zeilen angezeigt werden sollen und in welcher Reihenfolge die Protokolleintrdge angezeigt werden
sollen.

View Last: Lines View Log Order: ﬂ

7. Um diese Seite zu aktualisieren und sicherzustellen, dass alle neuen Protokolleintrage seit der Aktualisierung
dieser Seite angezeigt werden, klicken Sie auf Go.

5.2.3 Systemprotokollierung Konfiguration

Auf der Seite Konfiguration der Systemprotokollierung kénnen Sie verschiedene Aspekte der Systemprotokollierung
anpassen, einschlief3lich des Exports an entfernte Syslog-Server.

In diesem Bereich GFI ClearView Web Ul kdnnen Sie:

e Konfigurieren Sie die Appliance-Protokolldateien
e Hinzufligen eines entfernten Syslog-Servers

e Entfernen eines entfernten Syslog-Servers

Konfigurieren Sie die Appliance-Protokolldateien

Auf der Seite Konfiguration der Systemprotokollierung kénnen Sie verschiedene Aspekte der
Systemprotokollierung anpassen, einschlief3lich des Exports an entfernte Syslog-Server.

1. Offnen Sie in lhrem Browser die GF| ClearView Web Ul (https://ClearView_IP_address).
2. Geben Sie den Benutzernamen und das Passwort ein.

3. Klicken Sie auf Anmelden.

5. Klicken Sie auf Konfiguration> System> Protokollierung und wechseln Sie auf die Registerkarte Einrichtung.

6. Geben Sie das Format an, in dem die Protokolldateien gespeichert werden sollen. Die Standardform
ist in der Regel ausreichend, jedoch bevorzugen einige externe Protokolldateiparser die Protokolldatei im
WELF-Format.

7. Wahlen Sie den Schweregrad der Protokolleintrage, die gespeichert werden sollen. Jeder
Protokolleintrag mit diesem Schweregrad oder niedriger wird in der Systemprotokolldatei gespeichert.

8. Wahlen Sie aus, wann die Protokolle gedreht werden sollen. Um die Rotation des Systemprotokolls sofort zu
erzwingen, klicken Sie auf Rotation jetzt erzwingen.

9. Geben Sie an, wie viele Protokolldateien aufbewahrt werden sollen, bevor sie dauerhaft von der GFI
ClearView-Appliance entfernt werden.

10. Klicken Sie auf Anderungen libernehmen.

Um die Anderungen in der Konfigurationsdatei zu speichern, klicken Sie in der Statusleiste auf das Menii Nicht
gespeicherte Anderungen und wahlen Sie Konfigurationséanderungen speichern.




Hinzufiigen eines entfernten Syslog-Servers

Flgen Sie der GFI ClearView-Appliance Remote-Syslog-Server hinzu, um Systemprotokolleintrége mit einem
bestimmten Schweregrad an einen oder mehrere Remote-Syslog-Server weiterzuleiten.

Offnen Sie in Ihrem Browser die GFI ClearView Web Ul (https://ClearView_IP_address).

1. Geben Sie den Benutzernamen und das Passwort ein.
2. Klicken Sie auf Anmelden.
5. Klicken Sie auf Konfiguration> System> Protokollierung und wechseln Sie auf die Registerkarte Einrichtung.

6. Geben Sie im Bereich Add New Remote Sink den Hostnamen oder die IPv4-Adresse des
entfernten Syslog-Servers ein. IPv6-Adressen werden fiir entfernte Senken nicht unterstitzt.

7. Wahlen Sie den Schweregrad der Protokolleintrage, die an den entfernten Syslog-Server gesendet
werden. Jeder Protokolleintrag mit diesem Schweregrad oder niedriger wird gesendet.

8. Klicken Sie auf Neue entfernte Senke hinzufiigen.
Um die Anderungen in der Konfigurationsdatei zu speichern, klicken Sie in der Statusleiste auf das Menii Nicht

gespeicherte Anderungen und wahlen Sie Konfigurationsénderungen speichern.

Entfernen eines entfernten Syslog-Servers

Um die Weiterleitung von Systemprotokolleintragen an einen entfernten Syslog-Server zu beenden, entfernen
Sie den Server von der GFI ClearView-Appliance.

1. Offnen Sie in Inrem Browser die GFI ClearView Web Ul (https://ClearView_IP_address).

2. Geben Sie den Benutzernamen und das Passwort ein.

3. Klicken Sie auf Anmelden.

5. Klicken Sie auf Konfiguration> System> Protokollierung und wechseln Sie auf die Registerkarte Einrichtung.
6. Wahlen Sie den Server aus der Liste Entfernte Protokollsenken aus, und wahlen Sie Ausgewahlte entfernen.
7. Klicken Sie auf Neue entfernte Senke hinzufligen.

Um die Anderungen in der Konfigurationsdatei zu speichern, klicken Sie in der Statusleiste auf das Menii Nicht
gespeicherte Anderungen und wihlen Sie Konfigurationsénderungen speichern.

Entfernen von Ereignissen aus dem Protokoll des Appliance-Systems

Der BMC-Prozessor fiihrt ein Protokoll der Systemereignisse, einschliel3lich Stromversorgungsstatus,
Stromredundanz und Eindringen in das Gehause. Der folgende Befehl kann verwendet werden, um diese
Ereignisse regelmaRig in das Systemprotokoll der Appliance zu Ubertragen.

(config) # ipmi sel enable

5.3 Behebung von Problemen mit der Konfiguration von Active Directory

Wenn Sie Probleme mit der Active Directory-Integration haben, finden Sie hier Informationen zur Fehlerbehebung



kann helfen, das Problem zu I6sen.
5.3.1 GFI ClearView Appliance wird jede Nacht neu gestartet

Problem

Wenn bei mehreren Installationen des GFI ClearView AD Connector die Option Active Directory-Benutzer- und
Gruppeninformationen beim Start an die GFI ClearView-Appliance(n) senden aktiviert ist, kann die GFI
ClearView-Appliance mit doppelten Daten von den Konnektoren Uberlastet werden, was zu einer Abschaltung
der Appliance fihren kann.

Losung

1. Uberpriifen Sie auf jeder Instanz des GFI ClearView AD Connector, ob die Option Active Directory-
Benutzer- und Gruppeninformationen beim Start an die GFI ClearView-Appliance(s) senden aktiviert ist.

2. Wenn die Option in mehr als einer Instanz aktiviert ist, deaktivieren Sie sie in allen GFI ClearView AD
Connectors.

3. Wahlen Sie eine Instanz des GFI| ClearView AD Connector, aktivieren Sie das Kontrollkastchen
Active Directory-Benutzer- und Gruppeninformationen beim Start an GFI ClearView-Appliance(s) senden,

und klicken Sie auf OK.

5.3.2 Der WMI-Dienst wird nicht ausgefiihrt

Problem

Wenn ich versuche, auf den GFI ClearView AD Connector zuzugreifen, wird die folgende Meldung angezeigt:
"Das Installationsprogramm hat festgestellt, dass der WMI-Dienst nicht ausgefuhrt wird. In der Windows-Hilfe
finden Sie Informationen zum Starten des WMI-Dienstes".

Losung

Diese Meldung zeigt an, dass der Windows Management Information (WMI)-Dienst deaktiviert ist. Der GFI ClearView AD
Connector kann erst dann ordnungsgemaf ausgefihrt werden, wenn der WMI-Dienst gestartet wurde.

Um den WMI-Dienst zu starten, geben Sie an einer Eingabeaufforderung den folgenden Befehl ein: net start
winmgmt

5.3.3 Anzeige des Systemkontos in den Verkehrsberichten

Problem

Bei der Anzeige von Konversationen werden die IP-Adresse und der Benutzername eines Kontos, das fiir das
Signieren von SMB-Datenverkehr erstellt wurde, als Datenverkehr erzeugend angezeigt und nicht der
tatsachliche Benutzer, der den Datenverkehr erzeugt.

Losung

Wenn die SMB-Signatur konfiguriert und aktiviert ist, ist das SMB-Signaturkonto das letzte Benutzerkonto



als IP-Adresse registriert ist, Ubertragt der GFI ClearView AD Connector das SMB-Signaturkonto als den
Benutzernamen, der den Datenverkehr erzeugt. Um das SMB-Signaturkonto zu ignorieren und den
Datenverkehr als vom tatsachlichen Benutzer generiert zu melden, konfigurieren Sie GFI ClearView AD
Connector so, dass das SMB-Signaturkonto ignoriert wird. Weitere Informationen finden Sie unter Ausschluss
bestimmter Benutzernamen aus Berichten.

5.3.4 Keine Kommunikation zwischen dem GFI ClearView AD Connector und
der GFI ClearView Appliance

Problem

Sie sehen eines der folgenden Symptome:

% Es kann keine Verbindung zwischen dem GFI ClearView AD Connector und der GFI ClearView Appliance
hergestellt werden.

= Der Status Letzter Kontakt auf der Registerkarte Konfiguration> System> Netzwerk> Active Directory ist leer oder rot.

Auflésung

1. Stellen Sie sicher, dass |hre Firewall den ein- und ausgehenden Datenverkehr an dem fiir die GFI
ClearView Appliance konfigurierten Port fiir die Kommunikation mit dem GFI ClearView AD Connector
zulasst.

5.3.5 GFI ClearView AD Connector stoppt die Ausfiihrung von

Problem

Nach einem Neustart des GFI ClearView AD Connector oder des GFI ClearView AD-Dienstes kann es vorkommen, dass der
GFI ClearView AD Connector nicht weiterlauft und immer wieder neu gestartet werden muss.

Loésung

Um dies zu beheben:

1. Der GFI ClearView AD Connector erfordert die .NET-Version 4.0, damit er auf anderen Server als dem
Active Directory-Server erfolgreich ausgefiihrt werden kann. Stellen Sie sicher, dass .NET 4.0 oder héher auf
dem Server installiert ist, auf dem GFI ClearView AD Connector ausgefuhrt wird.

2. Wenn der Active Directory-Server unter Windows 2003 R2 |auft, muss der GFI ClearView AD
Connector direkt auf dem Active Directory-Server installiert werden.

3. Uberpriifen Sie lhre Ereignisprotokolle auf .NET RunTime-Fehler und versuchen Sie, diese Fehler
zu beheben. Méglicherweise muss die .NET-Installation neu installiert werden und die .NET 4.0-Dienste und
andere Umgebungsdienste wie WMI missen aktualisiert werden.

5.3.6 Ausgeschlossene Benutzer werden weiterhin auf der GFI ClearView Appliance angezeigt

Problem

Obwohl ein Benutzername zur Liste der ausgeschlossenen Benutzer auf GFI ClearView AD Connector hinzugefligt wurde,



wird der Benutzername weiterhin mit dem Datenverkehr auf der GF| ClearView Appliance in Verbindung gebracht.

Losung

1. Uberpriifen Sie, ob der Benutzername auf der Registerkarte Ausgeschlossen" des GFI ClearView AD
Connector mit dem Benutzernamen in Active Directory tUbereinstimmt. Beim Benutzernamen wird zwischen
Grol3- und Kleinschreibung unterschieden. Wenn das Active Directory beispielsweise den Benutzer
Domain/Test.User enthalt und die Ausschlussliste den Benutzer als Domain/test.user enthalt, wird
der Datenverkehr nicht ausgeschlossen.

NOTE

Regardless of the case of usernames in Active Directory, ClearView Appliance displays the usernames
with the first name capitalized and the summame in lower case; for example Domain/test.user. Do
not use the value in the Exinda Appliance when adding a username to the Excluded list.

2. Wenn der Fall bei den Benutzernamen Ubereinstimmt, starten Sie den AD-Client-Dienst neu, und
numerieren Sie die GFI ClearView-Appliance neu.

5.3.7 Anderungen am GFI ClearView Active Directory Controller haben keine
Auswirkungen

Problem

Nach Anderungen an der Konfiguration des GFI ClearView Active Directory Controllers scheinen die von der GFI
ClearView Appliance gemeldeten Informationen die gleichen zu sein wie vor den Anderungen.
Losung

Starten Sie den AD Client Service neu, und fliihren Sie die GFI ClearView Appliance erneut aus, um
sicherzustellen, dass die neueste Konfiguration verwendet wird.

5.3.8 Die IP-Adressen werden nicht den AD-Benutzern und Gruppen
zugeordnet.

Problem

Bei der Integration des AD-Clients mit der GFI ClearView-Appliance werden die IP-Adressen nicht den
Benutzern und Gruppen auf der GFI ClearView-Appliance zugeordnet.

Loésung

Die Anmeldelberprifung muss aktiviert sein, damit die IP-Adresse den Benutzern zugeordnet werden kann.

Sie kénnen Uberprifen, ob der Domanencontroller bestimmte Ereignis-IDs protokolliert. Wenn diese Ereignisse
nicht vorhanden sind, miissen Sie die Anmeldeliberpriifung aktivieren.

Gehen Sie auf dem Domanencontroller zu Ereignisanzeige> Windows Logs> Security Logs.

& Fur Windows Server 2008, 2008 R2, 2012 und 2012 R2 sollten Sie die Ereignis-ID



#4624

# Fir Windows Server 2003, 2003 R2 sollten Sie die Ereignis-IDs 528 und 540 sehen.

Wenn der Doménencontroller diese Ereignisse nicht protokolliert, miissen Sie die Anmeldeliberpriifung auf dem
Domanencontroller aktivieren und den AD-Client auf der GFI ClearView-Appliance neu numerieren.

1. Wahlen Sie auf dem Domanencontroller das Menii Start> Verwaltung> Snap-in
Gruppenrichtlinienverwaltung.

2. Gehen Sie in der Baumstruktur der Gruppenrichtlinienverwaltung zu lhrer Doméne, erweitern Sie den Knoten
Gruppenrichtlinienobjekte und wahlen Sie die Richtlinie Standarddoméanencontroller.
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3. Klicken Sie mit der rechten Maustaste auf die Richtlinie Standarddomanencontroller und wahlen Sie im Kontextmenii die Option
Bearbeiten.

4, Erweitern Sie im Dialogfeld Gruppenrichtlinienverwaltung die Struktur und wahlen Sie
Computerkonfiguration> Richtlinien> Windows-Einstellungen> Sicherheitseinstellungen> Lokale
Richtlinien> Audit-Richtlinie.

5. Klicken Sie in der Richtlinienliste auf der rechten Seite auf Anmeldeereignisse liberpriifen und stellen Sie sicher, dass Erfolg
markiert ist.

6. Gehen Sie auf der GFI ClearView-Appliance zu Konfiguration> System> Netzwerk> Active Directory.

7. Klicken Sie auf die Schaltflache Renumerieren.

8. Wenden Sie die Anderungen an, indem Sie den folgenden Befehl (iber eine CMD-Konsole auf
Domanencontroller ausfihren: gpup- date /force

6 ClearView Befehlszeilenschnittstelle (CLI)

Erfahren Sie, wie Sie die GFI ClearView-Befehlszeilenschnittstelle (CLI) verwenden kénnen.



6.1 Verwendung der Befehlszeilenschnittstelle

Viele der in der GFI ClearView Web Ul verfugbaren Aktionen kdnnen auch Uber die Befehlszeilenschnittstelle
(CLI) ausgefiihrt werden.
TIP

Auto complete is available by pressing the tab key after typing the first several letters of a command.
Use the tab key to view available options for any of the commands.

Use 7 atthe end of a command to view available options and descriptions.

Command history is available by using the up and down arrow keys. Command line editing is
available, using the left and right keys to navigate.

Use ctrl-w to delete from the cursor to start of line.

6.1.1 Zugriff auf die Befehlszeilenschnittstelle

Es vier Méglichkeiten, auf die GFI ClearView CLI zuzugreifen (in der Reihenfolge ihrer Praferenz):
1. Secure Shell (SSH) (empfohlen)

2. GFI ClearView Web Ul

3. Telnet

4. Serielle Konsolenschnittstelle

Mit diesem Tool kénnen Sie von Web-Ul aus eine Verbindung zum Command Line Interface (CLI) der GFI
ClearView-Appliance herstellen. Dieses Tool stellt die Verbindung zur Appliance Uber die Weboberflache her und
erfordert keinen SSH-Zugang.

Dpen new fullscreen console ’

login: [] p

{

1. Offnen Sie in lhrem Browser die GFI ClearView Web Ul (https://ClearView_IP_address).
2. Geben Sie den Benutzernamen und das Passwort ein.
3. Klicken Sie auf Anmelden.

4. Klicken Sie auf Konfiguration> System> Tools> Konsole.

5. Geben Sie den Appliance-Benutzernamen und das Kennwort bei den entsprechenden Aufforderungen ein. Fiihren Sie einen der
folgenden Schritte aus:
L ]

Um in den privilegierten EXEC-Modus (enable) zu gelangen, flihren Sie an der Eingabeaufforderung den
Befehl: hostname> enable

Es erscheint die Eingabeaufforderung hostname #.

» Um in den Konfigurationsmodus (config) zu gelangen, fihren Sie an der Eingabeaufforderung die
folgenden Befehle aus: hostname # configure terminal



Es erscheint die Eingabeaufforderung hostname (config) #.

6.1.2 CLI-Konfiguration Schnelleinstieg

Wenn Sie sich zum ersten bei der CLI anmelden, haben Sie die Méglichkeit, den CLI-Startassistenten
auszufuhren. Dabei handelt es sich um einen gefluihrten Assistenten, der Sie bei der Erstkonfiguration der
GFI ClearView-Appliance unterstitzt.

NOTE

Changes are applied immediately after pressing Enter at each step. If changing network settings use the
serial console or vga/keyboard to access the CLI.

1. IPv6 aktivieren? - Mitdiesen Fragen kénnen Sie die IPv6-Unterstiitzung fiir das
gesamte System aktivieren. Wenn |hr Netzwerk IPv6 unterstitzt, geben Sie "J" ein, andernfalls "N".

2. IPv6-Autokonfiguration (SLAAC) auf der Schnittstelle ethl aktivieren? -
Wenn Sie IPv6 aktivieren, haben Sie die Mdglichkeit, die IPv6-SLAAC-Autokonfiguration zu aktivieren. Geben

Sie 'Y' ein, wenn Sie eine Adresse und Netzmaske automatisch konfigurieren lassen mochten und lhr Netzwerk
diese Option unterstutzt.

3. Verwenden Sie ethO flir den Verwaltungszugang. Hinweis: Dadurch wird br0 deaktiviert
(J/N)?
- Wahlen Sie, ob ethO fir den Zugriff auf die Verwaltungsfunktionen verwendet werden soll.

4. DHCP auf ethl verwenden (J/N)? - Beidieser Frage werden Sie gefragt, ob Sie DHCP fir
den automatischen Erwerb von IP-Konnektivitatseinstellungen verwenden mochten. Wenn Sie hier 'N'
angeben, werden Sie aufgefordert, statische IP-Konnektivitatseinstellungen einzugeben, z. B. IP-Adresse und
Netzmaske, Standardgateway und DNS-Server.

5. Aktivieren Sie brl0 (J/N)? und DHCP auf brl0 verwenden (J/N)?
- Fur GFI ClearView wahlen Sie N". Mit diesen Fragen kénnen Sie Bridges aktivieren und
optional eine Adresse manuell oder per DHCP konfigurieren.

6. br2 IP-Adresse und Netzmaske? [192.168.2.254/24] -Fur GFIl ClearView

wahlen Sie "N". Konfigurieren Sie die IP-Adresse und Netzmaske fiir die Bridge.

7. Hostname? - Mit dieser Frage werden Sie aufgefordert, einen Hostnamen fir die Appliance zu konfigurieren.
8. SMTP-Server-Adresse? - Um Systemwarnungen und Berichte zu erhalten, muss fir

die GFI ClearView-Appliance ein SMTP-Server konfiguriert werden, damit E-Mails verschickt werden
kdénnen.

9. Eine E-Mail-Adresse flr Berichte und Warnmeldungen? - Wenn Sie
Systemwarnungen und Berichte erhalten mdéchten, geben Sie hier eine E-Mail-Adresse ein.

10. Admin-Kennwort (Eingabe, um es unverdndert zu lassen): - Beidieser Frage
werden Sie gefragt, ob Sie das Kennwort fiir das "admin"-Konto der GFI ClearView-Appliance andern mdchten.
Driicken Sie die Eingabetaste, um das Kennwort unverandert zu lassen, oder geben Sie ein neues Kennwort ein.

11. MOchten Sie die Geschwindigkeit und die Duplexeinstellungen der
Schnittstelle konfigurieren? (J/N)? - Geben Sie "J" ein, wenn Sie die
Schnittstelleneinstellungen konfigurieren mochten, oder "N", wenn sie unverandert bleiben sollen. Wenn Sie
"J" eingegeben haben, werden diese Fragen schrittweise fir jede Schnittstelle der GFI ClearView-Appliance
gestellt und die Einstellungen flr die Schnittstellengeschwindigkeit und den Duplex-Modus abgefragt.

Wie hoch ist die Geschwindigkeit von ethl (auto, 10 oder 100):
Was ist der Duplex-Modus von ethl (auto, voll oder halb): Wie

hoch ist die Geschwindigkeit von eth2 (auto, 10 oder 100):



Was ist der Duplex-Modus von eth2 (auto, voll oder halb):

12. MOchten Sie die HTTP-Proxy-Einstellungen andern (J/N)? - Wenn Sie "J"
eingeben, werden die Parameter der HTTP-Proxy-Einrichtung schrittweise abgefragt.

HTTP-Proxy-Adresse (0.0.0.0 zum

Deaktivieren)? HTTP-Proxy-Anschluss?

[3128]

HTTP-Proxy-Authentifizierungstyp (N)one oder (B)asic (N/B)?
Unsicheres (ungeprlUftes Zertifikat) SSL zulassen (J/N)?

13. MOchten Sie online nach einer neuen Lizenz suchen (J/N)? - Geben Sie"J'
ein, damit die GFI ClearView-Appliance auf der GFI ClearView-Website nach einer neueren Lizenz sucht
(sofern die GFI ClearView-Appliance Uber eine Internetverbindung verfiigt). Wenn eine neuere Lizenz
gefunden wird, werden Sie gefragt, ob Sie diese installieren mdchten. Wenn Sie "N" eingeben, werden Sie zur
Eingabe eines Lizenzschlussels aufgefordert.

14. Moéchten Sie Optimierungsrichtlinien konfigurieren (J/N): - Antworten Sie hier
mit "N".
15. Nach neuer Firmware suchen (J/N)? - Wenn Sie hier mit J" antworten, sucht die GFI

ClearView-Appliance auf der GFI ClearView-Website nach einer neueren Firmware-Version (sofern die GFlI
ClearView-Appliance Uber eine Internet-Verbindung verfiigt). Wenn ein neueres Firmware-Image gefunden
wird, Sie gefragt, ob Sie es herunterladen und installieren méchten.

NOTE
You can re-run the CLI jump-start wizard at anytime by logging into the CLI {configuration mode) and
typing: configuration jump-start

6.1.3 Konfigurieren der Befehlszeilenoptionen

Konfigurieren Sie die Befehlszeilenschnittstelle nach Ihren Bedurfnissen.

1. Verwenden Sie den folgenden Befehl, um die Zeichenbreite des Terminals und die Anzahl der
Zeilen festzulegen: hostname (config)# cli session terminal width <Anzahl
der Zeichen> hostname (config)# cli session terminal length
<Anzahl der Zeilen>

2. Die automatische Abmeldung ist standardmafig aktiviert. Um die Zeit fir die automatische Abmeldung zu andern, verwenden
Sie den folgenden Befehl:

hostname (config)# cli default auto-logout <Minuten>

Um die automatische Abmeldung zu deaktivieren, setzen Sie die Minuten auf 0.

3. Um Paging zu aktivieren oder zu deaktivieren, verwenden Sie den folgenden Befehl:
hostname (config)# [no] cli default paging enable

4. Verwenden Sie den Befehl show c1i, um die aktuellen CLI-Einstellungen anzuzeigen.

5. Um die laufende Konfiguration zu speichern, geben Sie configuration write ein.



7 Urheberrecht

Alle Rechte vorbehalten. Kein Teil dieses Werkes darf ohne schriftliche Genehmigung des Herausgebers
in irgendeiner Form oder mit irgendwelchen Mitteln - grafisch, elektronisch oder mechanisch,
einschlielllich Fotokopien, Aufzeichnungen, Tonbandaufnahmen oder Informationsspeicher- und -
abrufsystemen - vervielfaltigt werden.

Produkte, auf die in diesem Dokument Bezug genommen wird, kdnnen entweder Marken und/oder eingetragene
Marken der jeweiligen Eigentiimer sein. Der Herausgeber und der Autor erheben keinen Anspruch auf diese
Marken.

Obwohl bei der Erstellung dieses Dokuments alle VorsichtsmalRnahmen getroffen wurden, ibernehmen der
Herausgeber und Autor keine Verantwortung fur Fehler oder Auslassungen oder fur Schaden, die sich aus der
Verwendung der in diesem Dokument enthaltenen Informationen oder aus der Verwendung von Programmen und
Quellcode ergeben, die diesem Dokument moglicherweise beigefligt sind. In keinem Fall haften der Herausgeber
und der Autor fur entgangenen Gewinn oder andere kommerzielle Schaden, die direkt oder indirekt durch dieses
Dokument verursacht wurden oder angeblich verursacht wurden.

7.1 GFI ClearView Endbenutzer-Lizenzvertrag (EULA)

HINWEIS AN DIE NUTZER: LESEN SIE SORGFALTIG DIE FOLGENDE RECHTSVEREINBARUNG. MIT DER
NUTZUNG DER MIT DIESEM VERTRAG GELIEFERTEN SOFTWARE ("SOFTWARE") ERKLAREN SIE SICH
MIT DIESEN BEDINGUNGEN EINVERSTANDEN. WENN SIE MIT DEN BEDINGUNGEN DIESER
VEREINBARUNG NICHT EINVERSTANDEN SIND, GEBEN SIE DAS KOMPLETTE SOFTWAREPAKET (UND
ALLE ANDEREN MIT DIESEM PAKET GELIEFERTEN GERATE) UNVERZUGLICH AN DEN HANDLER
ZURUCK, BEI DEM SIE DIESES PRODUKT ERWORBEN HABEN, UND ERHALTEN SIE EINE VOLLE
ERSTATTUNG. WENN SIE FRAGEN ZU DIESER VEREINBARUNG HABEN, WENDEN SIE SICH AN GFI USA,
LLC, 2028 E BEN WHITE BLVD, SUITE 240-2650 AUSTIN, TX 78741 ODER PER EMAIL: LEGAL@GFI.COM.

1. LIZENZERTEILUNG: Die SOFTWARE wird lizenziert, nicht verkauft. GFI USA, LLC ("GFI") gewahrt lhnen mit
dem giltigen Erwerb einer Lizenz fur die SOFTWARE und sofern in einer beiliegenden Lizenzibersicht,
Rechnung oder anderen Dokumenten, die den Erwerb der Softwarelizenz belegen, nichts anderes angegeben ist,
eine nicht exklusive, nicht Ubertragbare Lizenz zur Nutzung der SOFTWARE wahrend des Abonnementzeitraums
auf Servern, die mit einer maximalen Anzahl von Benutzer-Computern verbunden sind, die die in der der
SOFTWARE beiliegenden Verpackung oder in etwaigen Zusatzvereinbarungen angegebene Anzahl von
Benutzer-Computern nicht iberschreitet. Diese Lizenz zur Nutzung der SOFTWARE ist an die Einhaltung der
Bedingungen dieses Vertrages geknupft. Sie erklaren sich damit einverstanden, die SOFTWARE nur in eine
maschinenlesbare oder gedruckte Form zu kompilieren, die fiir die Nutzung in Ubereinstimmung mit dieser Lizenz
oder flr Sicherungszwecke zur Unterstitzung Ihrer Nutzung der SOFTWARE erforderlich ist. Diese Lizenz gilt bis
zum Ende des Abonnementzeitraums. GFI hat das Recht, diesen Vertrag zu kiindigen, wenn Sie eine Bedingung
dieses Vertrages nicht einhalten. Sie verpflichten sich, bei einer solchen Kiindigung die SOFTWARE zusammen
mit allen Kopien der SOFTWARE zu vernichten.

2. REVERSE ENGINEERING. Sie durfen die SOFTWARE weder ganz noch teilweise zurlickentwickeln,
dekompilieren, modifizieren oder disassemblieren.

3. COPYRIGHT: Alle Eigentums- und Urheberrechte an der SOFTWARE und dem gedruckten Begleitmaterial
sind Eigentum von GFI. Die SOFTWARE ist durch Urheberrechtsgesetze und internationale Vertrage geschitzt.
Die SOFTWARE ist Copyright (c) 2002-2023 GFI USA, LLC, Alle Rechte vorbehalten. Die Software bleibt zu
jeder Zeit das alleinige und exklusive Eigentum von GFI.
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4. EINGESCHRANKTE GARANTIE: GFI garantiert fiir einen Zeitraum von dreiig (30) Tagen ab dem
Versanddatum von GFl, dass (i) die SOFTWARE bei normalem Gebrauch frei von Verarbeitungsfehlern ist und (ii)
die Software im Wesentlichen mit den verdéffentlichten Spezifikationen Gbereinstimmt. Sofern in diesem Vertrag
nicht ausdriicklich etwas anderes vereinbart ist, wird die SOFTWARE so geliefert, wie sie ist. GFI oder seine
Lieferanten haften in keinem Fall fir Schaden jeglicher Art (einschlief3lich, aber nicht beschrankt auf Schaden aus
entgangenem Gewinn, Geschaftsunterbrechung, Verlust von Geschaftsinformationen oder anderen
Vermdgensschaden), die aus der Nutzung oder der Unmdglichkeit der Nutzung dieser SOFTWARE entstehen,
selbst wenn GFI auf die Mdglichkeit solcher Schaden hingewiesen wurde. Da in einigen
Staaten/Gerichtsbarkeiten der Ausschluss oder die Beschrankung der Haftung fir Folgeschaden oder beilaufig
entstandene Schaden nicht zulassig ist, gilt die obige Beschrankung maéglicherweise nicht fur Sie.

5. KEINE WEITEREN GARANTIEN. GFI GEWAHRLEISTET NICHT, DASS DIE SOFTWARE FEHLERFREI
IST. MIT AUSNAHME DER "BESCHRANKTEN GEWAHRLEISTUNG" IN ABSCHNITT 4 ("BESCHRANKTE
GEWAHRLEISTUNG") LEHNT GFI ALLE ANDEREN GEWAHRLEISTUNGEN IN BEZUG AUF DIE
SOFTWARE AB, WEDER AUSDRUCKLICH NOCH STILLSCHWEIGEND. DIES GILT INSBESONDERE FUR
STILLSCHWEIGENDE GEWAHRLEISTUNGEN DER MARKTGANGIGKEIT, DER EIGNUNG FUR EINEN
BESTIMMTEN ZWECK UND DER NICHTVERLETZUNG VON RECHTEN DRITTER. IN EINIGEN
GERICHTSBARKEITEN IST DER AUSSCHLUSS VON STILLSCHWEIGENDEN GARANTIEN ODER DIE
BESCHRANKUNG DER DAUER EINER STILLSCHWEIGENDEN GARANTIE ODER DER AUSSCHLUSS
ODER DIE BESCHRANKUNG VON ZUFALLIGEN SCHADEN ODER FOLGESCHADEN NICHT ZULASSIG,
SO DASS DIE OBEN GENANNTEN BESCHRANKUNGEN ODER AUSSCHLUSSE FUR SIE
MOGLICHERWEISE NICHT GELTEN. DIESE GARANTIE GIBT IHNEN BESTIMMTE RECHTE UND SIE
KONNEN AUCH ANDERE RECHTE HABEN, DIE VON GERICHTSBARKEIT ZU GERICHTSBARKEIT
VARIIEREN.

6. WIDERRUFSFAHIGKEIT: Im Falle der Ungiiltigkeit einer Bestimmung dieser Lizenz vereinbaren die
Parteien, dass diese Ungliltigkeit die Gliltigkeit der Ubrigen Teile dieser Lizenz nicht berihrt.

7. ANWENDBARES RECHT. Fur diese Lizenz gelten die Gesetze des Staates Texas. Im Falle Streitigkeiten,
die sich aus dieser Vereinbarung ergeben, unterwerfen sich die Parteien hiermit der Rechtsprechung der
Gerichte des Staates Texas.

8. GESAMTE VEREINBARUNG: Dies ist die gesamte Vereinbarung zwischen lhnen und GFl, die alle friiheren
Vereinbarungen oder Absprachen, ob schriftlich oder mundlich, in Bezug auf den Gegenstand dieser Lizenz
auller Kraft setzt.

7.2 GNU General Public License (GPL)

Version 3, 29. Juni 2007
Copyright © 2007 Free Software Foundation, Inc.

Jedem ist es gestattet, wortwortliche Kopien dieses Lizenzdokuments zu vervielfaltigen und zu verbreiten, aber es
ist nicht erlaubt, es zu verandern.

7.2.1 Praambel

Die GNU General Public License ist eine freie Copyleft-Lizenz fir Software und andere Arten von Werken.

Die Lizenzen fur die meisten Software- und anderen praktischen Werke sind so konzipiert, dass sie lhnen die
Freiheit nehmen, die Werke weiterzugeben und zu verandern. Im Gegensatz dazu soll die GNU General Public
License lhre Freiheit garantieren, alle Versionen eines Programms weiterzugeben und zu verandern - um
sicherzustellen, dass es freie Software fir alle Benutzer bleibt. Wir, die Free Software Foundation, verwenden die
GNU General Public



Lizenz fir die meisten unserer Programme; sie gilt auch fur alle anderen Werke, die von ihren Autoren auf diese
Weise verdffentlicht werden. Sie kdnnen sie auch auf lhre Programme anwenden.

Wenn wir von freier Software sprechen, beziehen wir uns auf die Freiheit, nicht auf den Preis. Unsere
Allgemeinen Offentlichen Lizenzen sollen sicherstellen, dass Sie die Freiheit haben, Kopien freier Software zu
verbreiten (und dafur Geld zu verlangen, wenn Sie wollen), dass Sie den Quellcode erhalten oder ihn
bekommen kdnnen, wenn Sie ihn wollen, dass Sie die Software &ndern oder Teile davon in neuen freien
Programmen verwenden kénnen und dass Sie wissen, dass Sie diese Dinge tun kdnnen.

Um lhre Rechte zu schitzen, miissen wir andere daran hindern, lhnen diese Rechte zu verweigern oder Sie
aufzufordern, diese Rechte aufzugeben. Daher haben Sie bestimmte Pflichten, wenn Sie Kopien der Software
verbreiten oder sie verandern: Pflichten, die Freiheit anderer zu respektieren.

Wenn Sie beispielsweise Kopien eines solchen Programms verbreiten, sei es kostenlos oder gegen eine Geblihr,
mussen Sie den Empféngern die gleichen Freiheiten einrdumen, die Sie selbst erhalten haben. Sie missen dafur
sorgen, dass auch sie den erhalten oder erhalten kénnen. Und Sie missen ihnen diese Bedingungen zeigen, damit
sie ihre Rechte kennen.

Entwickler, die die GNU GPL verwenden, schiitzen lhre Rechte in zwei Schritten: (1) Sie machen das
Urheberrecht an Software geltend und (2) bieten lhnen diese Lizenz an, die Ihnen die rechtliche Erlaubnis gibt,
die Software zu kopieren, zu verbreiten und/oder zu verandern.

Zum Schutz der Entwickler und Autoren erklart die GPL deutlich, dass es fir diese freie Software keine Garantie
gibt. Zum Schutz der Benutzer und Autoren verlangt die GPL, dass geanderte Versionen als geandert
gekennzeichnet werden, damit ihre Probleme nicht falschlicherweise den Autoren friiherer Versionen
zugeschrieben werden.

Einige Gerate sind so konstruiert, dass sie den Nutzern den Zugang zur Installation oder Ausfiihrung geanderter
Versionen der darin enthaltenen Software verwehren, obwohl der Hersteller dies tun kann. Dies ist grundsatzlich
unvereinbar mit dem Ziel, die Freiheit der Nutzer zu schiitzen, die Software zu andern. Ein solcher Missbrauch
findet systematisch bei Produkten statt, die von Privatpersonen genutzt werden, und genau dort ist er am
inakzeptabelsten. Deshalb haben wir diese Version der GPL so gestaltet, dass sie diese Praxis fiir diese Produkte
verbietet. Sollten derartige Probleme auch in anderen Bereichen auftreten, sind wir bereit, diese Bestimmung in
kiinftigen Versionen der GPL auf diese Bereiche auszudehnen, wenn dies zum Schutz der Freiheit der Nutzer
erforderlich ist.

SchlieB3lich ist jedes Programm sténdig durch Softwarepatente bedroht. Die Staaten sollten nicht zulassen, dass
Patente die Entwicklung und Verwendung von Software auf Allzweckcomputern einschranken, aber in den
Staaten, in denen dies der Fall ist, wollen wir die besondere Gefahr vermeiden, dass Patente auf ein freies
Programm dieses effektiv proprietar machen konnten. Um dies zu verhindern, stellt die GPL sicher, dass Patente
nicht dazu verwendet werden kénnen, das Programm unfrei zu machen.

Die genauen Bedingungen fiir die Vervielfaltigung, Verbreitung und Veranderung folgen.

7.2.1 BEDINGUNGEN UND BEDINGUNGEN

Definitionen

"Diese Lizenz" bezieht sich auf Version 3 der GNU General Public License.

"Urheberrecht" bedeutet auch urheberrechtsahnliche Gesetze, die fur andere Arten von Werken gelten, z. B.
Halbleitermasken.

"Das Programm" bezieht sich auf jedes urheberrechtsfahige Werk, das unter dieser lizenziert wird. Jeder
Lizenznehmer wird als "Sie" angesprochen. "Lizenznehmer" und "Empfanger" kénnen Einzelpersonen oder
Organisationen sein.

Ein Werk zu "verandern" bedeutet, das Werk ganz oder teilweise in einer Weise zu kopieren oder
anzupassen, die eine urheberrechtliche Erlaubnis erfordert, ohne eine exakte Kopie zu erstellen. Das
daraus resultierende Werk wird "geanderte Fassung" des friiheren Werks oder als ein Werk "auf der
Grundlage" des friiheren Werks bezeichnet.



Ein "betroffenes Werk" ist entweder das unveranderte Programm oder ein auf dem Programm basierendes Werk.

Ein Werk zu "verbreiten" bedeutet, irgendetwas damit zu tun, das Sie ohne Erlaubnis direkt oder sekundar fur
eine Verletzung des geltenden haftbar machen wirde, mit Ausnahme der Ausflihrung des Werks auf einem
Computer oder der Anderung einer privaten Kopie. Die Verbreitung umfasst die Vervielfaltigung, die Verbreitung
(mit oder ohne Anderung), die éffentliche Zugénglichmachung und in einigen Léndern auch andere Aktivititen.

Ein Werk zu "Ubertragen" bedeutet jede Art der Verbreitung, die es anderen Parteien ermdglicht, Kopien
anzufertigen oder zu erhalten. Die bloRe Interaktion mit einem Nutzer tiber ein Computernetz, ohne Ubertragung
einer Kopie, ist keine Ubertragung.

Eine interaktive Benutzeroberflache zeigt "Angemessene rechtliche Hinweise" in dem Mafe an, in dem sie eine
bequeme und deutlich sichtbare Funktion enthalt, die (1) einen angemessenen Copyright-Hinweis anzeigt, und
(2) den Benutzer darauf hinweist, dass keine Garantie fir das Werk besteht (auler in dem Umfang, in dem
Garantien gegeben werden), dass Lizenznehmer das Werk unter dieser Lizenz Ubertragen dirfen und wie eine
Kopie dieser Lizenz eingesehen werden kann. Wenn die Schnittstelle eine Liste von Benutzerbefehlen oder -
optionen prasentiert, etwa ein Mend, erfiillt ein hervorgehobener Punkt in dieser Liste dieses Kriterium.

1. Quelle Code.

Der "Quelicode” eines Werks ist die bevorzugte Form des Werks, um Anderungen vorzunehmen. Unter
"Objektcode" ist jede Form eines Werks zu verstehen, die kein Quellcode ist.

Eine "Standardschnittstelle" ist eine Schnittstelle, die entweder ein offizieller Standard ist, der von einem
anerkannten Normungsgremium definiert wurde, oder, im Falle von Schnittstellen, die fir eine bestimmte
Programmiersprache spezifiziert sind, eine Schnittstelle, die unter Entwicklern, die in dieser Sprache arbeiten,
weit verbreitet ist.

Die "Systembibliotheken" eines ausfiihrbaren Werks umfassen alles, was nicht zum Werk als Ganzes gehort, was
(a) in der normalen Form der Verpackung einer Hauptkomponente enthalten ist, aber nicht Teil dieser
Hauptkomponente ist, und (b) nur dazu dient, die Nutzung des Werks mit dieser Hauptkomponente zu
ermdglichen oder eine Standardschnittstelle zu implementieren, fir die eine Implementierung in Quellcodeform
offentlich verfugbar ist. Eine "Hauptkomponente" bedeutet in diesem Zusammenhang eine wesentliche
Komponente (Kernel, Fenstersystem usw.) des spezifischen Betriebssystems (falls vorhanden), auf dem das
ausfuihrbare Werk lauft, oder einen Compiler, der zur Erstellung des Werks verwendet wird, oder einen
Objektcode-Interpreter, der zur Ausfiihrung des Werks verwendet wird.

Der "korrespondierende Quelltext" fiir ein Werk in Form von Objektcode ist der gesamte Quelltext, der zum
Generieren, Installieren und (bei einem ausfiihrbaren Werk) zum Ausfiihren des Objektcodes sowie zum

Andern des Werks benétigt wird, einschlieRlich der Skripte zur Steuerung dieser Aktivitaten.

Er umfasst jedoch nicht die Systembibliotheken des Werks oder allgemein verwendbare Werkzeuge oder allgemein
verfligbare freie Programme, die unverandert zur Durchfiihrung dieser Tatigkeiten verwendet werden, aber nicht
Teil des Werks sind. Der korrespondierende Quelltext umfasst beispielsweise Schnittstellendefinitionsdateien, die
mit den Quelldateien des Werks verbunden sind, sowie den Quelltext fir gemeinsam genutzte Bibliotheken und
dynamisch verknupfte Unterprogramme, die das Werk speziell bendétigt, z. B. durch eine intime
Datenkommunikation oder einen Kontrollfluss zwischen diesen Unterprogrammen und anderen Teilen des Werks.

Die korrespondierende Quelle muss nichts enthalten, was die Benutzer automatisch aus anderen Teilen der
korrespondierenden Quelle neu generieren kdnnen.

Die korrespondierende Quelle flr ein Werk in Quellcodeform ist dasselbe Werk.

2. Grundlegende Berechtigungen.

Alle unter dieser Lizenz gewahrten Rechte werden fiir die Dauer des Urheberrechts an dem Programm gewahrt
und sind unwiderruflich, sofern die genannten Bedingungen erfiillt sind. Diese Lizenz bekraftigt ausdrtcklich Ihre
uneingeschrankte Erlaubnis, das unveranderte Programm auszufihren. Das Ergebnis der Ausfiihrung eines
betroffenen Werks fallt nur dann unter diese Lizenz, wenn die Ausgabe aufgrund ihres Inhalts ein betroffenes Werk
darstellt. Diese Lizenz



erkennt Ihr Recht auf faire Nutzung oder andere gleichwertige Rechte an, wie sie im Urheberrecht vorgesehen sind.

Sie durfen betroffene Werke, die Sie nicht Ubertragen, ohne Bedingungen erstellen, ausfihren und verbreiten,
solange lhre Lizenz ansonsten in bleibt. Sie durfen betroffene Werke an andere Ubertragen, damit diese
ausschlieRlich fir Sie Modifikationen vornehmen oder lhnen Einrichtungen zum Ausfihren dieser Werke zur
Verfiigung stellen, vorausgesetzt, Sie halten sich bei der Ubertragung des gesamten Materials, fiir das Sie nicht
das Urheberrecht kontrollieren, an die Bedingungen dieser Lizenz. Diejenigen, die auf diese Weise die
betroffenen Werke fiir Sie herstellen oder betreiben, miissen dies ausschliellich in lhrem Namen, unter lhrer
Anleitung und Kontrolle tun, und zwar zu Bedingungen, die es ihnen verbieten, Kopien Ihres urheberrechtlich
geschutzten Materials auf3erhalb ihrer Beziehung zu Ihnen anzufertigen.

Eine Weitergabe unter anderen Umsténden ist nur unter den nachstehend genannten Bedingungen zul&ssig.
Die Vergabe von Unterlizenzen ist nicht zuldssig; Abschnitt 10 macht sie Gberflissig.

3. Schutz der Rechte von Nutzern vor Umgehungsversuchen Recht.

Kein betroffenes Werk gilt als Teil einer wirksamen technischen Ma3nahme nach einem anwendbaren Gesetz,
das die Verpflichtungen nach Artikel 11 des am 20. Dezember 1996 angenommenen WIPO-
Urheberrechtsvertrags oder nach ahnlichen Gesetzen, die die Umgehung solcher MalRnahmen verbieten oder
einschranken, erfiillt.

Wenn Sie ein betroffenes Werk Ubertragen, verzichten Sie auf jede rechtliche Befugnis, die Umgehung
technischer MaRnahmen zu verbieten, soweit eine solche Umgehung durch die Ausliibung von Rechten unter
dieser Lizenz in Bezug auf das betroffene Werk erfolgt, und Sie lehnen jede Absicht ab, den Betrieb oder die
Modifikation des Werks als Mittel zur Durchsetzung lhrer Rechte oder der Rechte Dritter, die Umgehung
technischer MalRnahmen zu verbieten, gegentiber den Nutzern des Werks zu beschranken.

4. Ubermittlung von wortgetreuen Kopien.

Sie durfen wortgetreue Kopien des Quellcodes des Programms, so wie Sie ihn erhalten, in jedem beliebigen
Medium weitergeben, vorausgesetzt, dall Sie auf jeder Kopie einen angemessenen Urheberrechtsvermerk
verdffentlichen; alle Hinweise, dal diese Lizenz und alle gemafR Abschnitt 7 hinzugefligten nicht-genehmigenden
Bestimmungen fiir den Code gelten, unversehrt lassen; alle Hinweise auf das Fehlen jeglicher Gewahrleistung
unversehrt lassen; und allen Empfangern zusammen mit dem Programm eine Kopie dieser Lizenz aushandigen.

Sie kénnen fir jede Kopie, die Sie libermitteln, einen beliebigen Preis oder keinen Preis verlangen, und Sie
kénnen Support oder Garantieschutz gegen eine Geblihr anbieten.

5. Ubermittlung von gednderten Versionen der Quelle .

Sie durfen ein auf dem Programm basierendes Werk oder die Modifikationen, die aus dem hervorgehen, in Form
von Quellcode unter den Bedingungen von Abschnitt 4 weitergeben, vorausgesetzt, Sie erflllen ebenfalls alle diese
Bedingungen:

a. Das Werk muss einen deutlichen Hinweis darauf tragen, dass Sie es geandert haben, und ein entsprechendes Datum nennen.

b. Das Werk muss auffallige Hinweise tragen, die besagen, dass es unter dieser Lizenz und allen geman
Abschnitt 7 hinzugefiigten Bedingungen freigegeben ist. Diese Anforderung modifiziert die Anforderung in
Abschnitt 4, "alle Hinweise unversehrt zu lassen".

C. Sie missen das gesamte Werk als Ganzes unter dieser Lizenz an jeden lizenzieren, der in den Besitz
einer Kopie kommt. Diese Lizenz gilt daher, zusammen mit allen anwendbaren zusatzlichen Bedingungen von
Abschnitt 7, fir das gesamte Werk und alle seine Teile, unabhangig davon, wie sie verpackt sind. Diese Lizenz
gibt keine Erlaubnis, das Werk auf andere Weise zu lizenzieren, aber sie macht eine solche Erlaubnis nicht
ungultig, wenn Sie sie separat erhalten haben.

d. Verfligt das Werk Uber interaktive Benutzeroberflachen, so miissen diese die entsprechenden
rechtlichen Hinweise anzeigen; verfligt das Programm jedoch Uber interaktive Benutzeroberflachen, die
keine entsprechenden rechtlichen Hinweise anzeigen, so muss lhr Werk nicht daflr sorgen, dass sie
dies tun.



Eine Zusammenstellung eines betroffenen Werks mit anderen separaten und unabhangigen Werken, die nicht
ihrer Natur nach Erweiterungen des betroffenen Werks sind und die nicht mit ihm kombiniert werden, um ein
gréReres Programm zu bilden, in oder auf einem Datentrager eines Speicher- oder Verbreitungsmediums, wird
als "Aggregat" bezeichnet, wenn die Zusammenstellung und das sich daraus ergebende Urheberrecht nicht dazu
benutzt werden, den Zugang oder die gesetzlichen Rechte der Benutzer der Zusammenstellung Uber das hinaus
zu beschranken, was die einzelnen Werke erlauben. Die Aufnahme eines betroffenen Werkes in ein Aggregat
bewirkt nicht, dal® diese Lizenz auf die anderen Teile des Aggregats Anwendung findet.

6. Ubermittlung von Formularen ohne Quellenangabe .

Sie dirfen ein betroffenes Werk in Objektcodeform unter den Bedingungen der Abschnitte 4 und 5 Ubertragen,
vorausgesetzt, dafl Sie auch den maschinenlesbaren korrespondierenden Quelltext unter den Bedingungen
dieser Lizenz Ubertragen, und zwar auf eine der folgenden Arten:

a. Ubermittlung des Objektcodes in einem physischen Produkt (einschlieRlich eines physischen
Vertriebsmediums) oder in einem physischen Produkt (einschlief3lich eines physischen Vertriebsmediums),
dem der entsprechende Quellcode auf einem dauerhaften physischen Medium beiliegt, das Ublicherweise fiir
den Austausch von Software verwendet wird.

b. den Objektcode in einem physischen Produkt (einschlieRlich eines physischen Vertriebsmediums) zu
Ubermitteln, begleitet von einem schriftlichen Angebot, das mindestens drei Jahre lang gliltig ist und so lange gilt,
wie Sie Ersatzteile oder Kundensupport fiir dieses Produktmodell anbieten, jedem, der im Besitz des Objektcodes
ist, entweder (1) eine Kopie des korrespondierenden Quelltextes fur die gesamte Software des Produkts, die unter
diese Lizenz fallt, auf einem dauerhaften physischen Medium, das Ublicherweise fiir den Austausch von Software
verwendet wird, zu einem Preis zu Uberlassen, der nicht héher ist als die angemessenen Kosten, die lhnen fur die
physische Ubermittlung des Quelltextes entstehen, oder (2) kostenlos Zugang zum Kopieren des
korrespondierenden Quelltextes von einem Netzwerkserver zu gewéahren.

C. Ubermitteln Sie einzelne Kopien des Objektcodes zusammen mit einer Kopie des schriftlichen
Angebots zur Bereitstellung des korrespondierenden Quellcodes. Diese Alternative ist nur gelegentlich und
nicht kommerziell erlaubt, und auch nur dann, wenn Sie den Objektcode mit einem solchen Angebot gemaf
Absatz 6b erhalten haben.

d. Ubermitteln Sie den Objektcode, indem Sie den Zugang von einer bestimmten Stelle aus (kostenlos
oder kostenpflichtig) anbieten, und bieten Sie einen gleichwertigen Zugang zum korrespondierenden Quelltext
auf die gleiche Weise Uber dieselbe Stelle ohne weitere Kosten an. Sie brauchen von den Empféngern nicht zu
verlangen, dass sie den korrespondierenden Quelltext zusammen mit dem Objektcode kopieren. Wenn der
Ort, an dem der Objektcode kopiert wird, ein Netzwerkserver ist, kann sich der korrespondierende Quelltext auf
einem anderen Server befinden (der von lhnen oder einem Dritten betrieben wird), der gleichwertige
Kopiermdoglichkeiten bietet, vorausgesetzt, Sie geben neben dem Objektcode klare Hinweise, wo der
korrespondierende Quelltext zu finden ist. Unabhangig davon, auf welchem Server sich der korrespondierende
Quelltext befindet, sind Sie verpflichtet, dafiir zu sorgen, dass er so lange verfiigbar ist, wie es zur Erfillung
dieser Anforderungen erforderlich ist.

e. den Objektcode mittels Peer-to-Peer-Ubertragung weitergeben, vorausgesetzt, Sie informieren
andere Peers darlber, wo der Objektcode und der korrespondierende Quelltext des Werks gemal Absatz
6d kostenlos der Allgemeinheit angeboten werden.

Ein abtrennbarer Teil des Objektcodes, dessen Quellcode als Systembibliothek aus dem korrespondierenden
Quelltext ausgeschlossen ist, muss nicht in die Ubermittiung des Objektcode-Werks einbezogen werden.

Ein "Nutzerprodukt" ist entweder (1) ein "Verbraucherprodukt", d. h. ein materieller persénlicher Gegenstand, der
normalerweise flr personliche, familiare oder Haushaltszwecke verwendet wird, oder (2) alles, was fiir den Einbau
in eine Wohnung konzipiert oder verkauft wird. Bei der Feststellung, ob ein Produkt ein Verbraucherprodukt ist,
sind Zweifelsfalle zugunsten des Versicherungsschutzes zu entscheiden. Fir ein bestimmtes Produkt, das ein
bestimmter Benutzer erhélt, bezieht sich der Begriff "normalerweise verwendet" auf eine typische oder ubliche
Verwendung dieser Produktklasse, unabhangig vom Status des bestimmten Benutzers oder von der Art und
Weise, in der der bestimmte Benutzer das Produkt tatséchlich verwendet oder zu verwenden erwartet oder
erwarten wird. Ein Produkt ist ein Verbraucherprodukt, unabhangig davon, ob es in erheblichem Umfang fir
gewerbliche, industrielle oder andere Zwecke verwendet wird, es sei denn, diese Verwendungszwecke stellen die
einzige nennenswerte Art der Verwendung des Produkts dar.

"Installationsinformationen" fir ein Benutzerprodukt sind alle Methoden, Verfahren, Genehmigungen



Schlissel oder andere Informationen, die erforderlich sind, um modifizierte Versionen eines betroffenen Werkes
in diesem Benutzerprodukt aus einer modifizierten Version seines korrespondierenden Quelltextes zu
installieren und auszuflinren. Die Informationen miissen ausreichen, um sicherzustellen, daf® das weitere
Funktionieren des gednderten Objektcodes in keinem Fall verhindert oder gestért wird, nur weil eine Anderung
vorgenommen wurde.

Wenn Sie ein Objektcode-Werk gemaf diesem Abschnitt in oder mit einem Benutzerprodukt oder speziell zur
Verwendung in einem Benutzerprodukt bertragen und die Ubertragung als Teil einer Transaktion erfolgt, bei
der das Recht zum Besitz und zur Nutzung des Benutzerprodukts auf Dauer oder fir einen bestimmten Zeitraum
auf den Empfanger Ubertragen wird (unabhangig davon, wie die Transaktion charakterisiert ist), miissen dem
gemal diesem Abschnitt Gibertragenen korrespondierenden Quelltext die Installationsinformationen beigefiigt
sein. Dieses Erfordernis gilt jedoch nicht, wenn weder Sie noch ein Dritter die Moglichkeit behalt, den
geanderten Objektcode auf dem Benutzerprodukt zu installieren (z. B. wenn das Werk in einem ROM installiert
wurde).

Die Verpflichtung zur Bereitstellung von Installationsinformationen beinhaltet nicht die Verpflichtung, weiterhin
Supportleistungen, Garantieleistungen oder Aktualisierungen fiir ein Empfanger modifiziertes oder installiertes
Werk oder fiir das Benutzerprodukt, in dem es modifiziert oder installiert wurde, zu erbringen. Der Zugang zu
einem Netzwerk kann verweigert werden, wenn die Anderung selbst den Betrieb des Netzwerks wesentlich und
nachteilig beeinflusst oder die Regeln und Protokolle fir die Kommunikation tber das Netzwerk verletzt.

Der Ubermittelte korrespondierende Quellcode und die gemaf diesem Abschnitt bereitgestellten
Installationsinformationen missen in einem Format vorliegen, das offentlich dokumentiert ist (und dessen
Implementierung der Offentlichkeit in Form von Quellcode zur Verfiigung steht), und diirfen kein spezielles
Passwort oder Schliissel zum Entpacken, Lesen oder Kopieren erfordern.

7. Zusatzliche Begriffe.

"Zusatzliche Erlaubnisse" sind Bedingungen, die die Bedingungen dieser Lizenz erganzen, indem sie
Ausnahmen von einer oder mehreren ihrer vorsehen. Zusatzliche Erlaubnisse, die auf gesamte Programm
anwendbar sind, werden so behandelt, als waren sie in dieser Lizenz enthalten, sie nach geltendem Recht glltig
sind. Wenn zusatzliche Erlaubnisse nur fiir einen Teil des Programms gelten, kann dieser Teil separat unter
diesen Erlaubnissen verwendet werden, aber das gesamte Programm unterliegt weiterhin dieser Lizenz, ohne
Ricksicht auf die zusatzlichen Erlaubnisse.

Wenn Sie eine Kopie eines geschutzten Werks Gibermitteln, kdnnen Sie nach eigenem Ermessen alle
zusatzlichen Rechte von dieser Kopie oder von Teilen davon entfernen. (Zusatzliche Rechte kénnen so
geschrieben sein, dass sie in bestimmten Fallen selbst entfernt werden missen, wenn Sie das Werk verandern).
Sie kdnnen zusatzliche Genehmigungen flr Material erteilen, das Sie einem betroffenen Werk hinzugefugt
haben und flr das Sie eine entsprechende urheberrechtliche Genehmigung haben oder erteilen kdnnen.

Ungeachtet anderer Bestimmungen dieser Lizenz diirfen Sie fur Material, das Sie einem betroffenen Werk
hinzufligen, die Bedingungen dieser Lizenz durch Bedingungen erganzen (sofern Sie von den
Urheberrechtsinhabern dieses Materials dazu ermachtigt wurden):

a. Gewahrleistungsausschlisse oder Haftungsbeschrankungen, die von den Bestimmungen der Abschnitte 15
und 16 dieser Lizenz abweichen; oder

b. Erfordernis der Beibehaltung bestimmter angemessener rechtlicher Hinweise oder
Autorenzuschreibungen in diesem Material oder in den entsprechenden rechtlichen Hinweisen, die in
Werken, die dieses Material enthalten, angezeigt werden; oder

c. das Verbot, die Herkunft des Materials falsch darzustellen, oder die Vorschrift, dass geanderte
Versionen dieses Materials in angemessener Weise als von der verschieden gekennzeichnet werden
mussen; oder

d. Einschrankung der Verwendung der Namen von Lizenzgebern oder Urhebern des Materials zu Werbezwecken; oder

e. Ablehnung der Gewahrung von Rechten nach dem Markenrecht fiir die Verwendung bestimmter
Handelsnamen, Marken oder Dienstleistungsmarken; oder

f. Verpflichtung zur Entschadigung von Lizenzgebern und Urhebern dieses Materials durch jeden, der



das Material (oder modifizierte Versionen davon) mit vertraglichen Haftungstiibernahmen an den Empfanger
weitergibt, und zwar fiir jede Haftung, die diese vertraglichen Ubernahmen diesen Lizenzgebern und Autoren
direkt auferlegen.

Alle anderen nicht zuldssigen zusatzlichen Bedingungen werden als "weitere Einschrankungen" im Sinne von
Abschnitt 10 betrachtet. Wenn das Programm, so wie Sie es erhalten haben, oder irgendein Teil davon, einen
Hinweis enthalt, der besagt, dal} es dieser Lizenz unterliegt, zusammen mit einer Klausel, die eine weitere
Einschrankung darstellt, durfen Sie diese Klausel entfernen. Wenn ein Lizenzdokument eine weitere
Einschrankung enthalt, aber die Weiterlizenzierung oder Weitergabe unter dieser Lizenz erlaubt, dirfen Sie einem
betroffenen Werk Material hinzufligen, das den Bedingungen dieses Lizenzdokuments unterliegt, vorausgesetzt,
daf die weitere Einschrankung eine solche Weiterlizenzierung oder Weitergabe nicht iberdauert.

Wenn Sie in Ubereinstimmung mit diesem Abschnitt Bedingungen zu einem betroffenen Werk hinzufiigen,
mussen Sie in den entsprechenden Quelldateien eine Erklarung der zusatzlichen Bedingungen, die fiir diese
Dateien gelten, oder einen Hinweis darauf, wo die anwendbaren Bedingungen zu finden sind, anbringen.

Zusatzliche Bedingungen, erlaubende oder nicht erlaubende, kénnen in Form einer gesonderten schriftlichen
Lizenz oder als Ausnahmen angegeben werden; die oben genannten Anforderungen gelten in jedem Fall.

8. Beendigung.

Sie durfen ein betroffenes Werk nicht verbreiten oder verandern, es sei denn, dies ist in dieser Lizenz
ausdricklich vorgesehen. Jeder Versuch, es anderweitig zu verbreiten oder zu verandern, ist unglltig und
beendet automatisch Ihre Rechte unter dieser Lizenz (einschlieRlich jeglicher Patentlizenzen, die unter dem
dritten Absatz von Abschnitt 11 gewahrt werden).

Wenn Sie jedoch alle Verstolie gegen diese Lizenz einstellen, wird lhre Lizenz von einem bestimmten
Urheberrechtsinhaber (a) vorlaufig wiederhergestellt, es sei denn, der Urheberrechtsinhaber hat Ihre Lizenz
ausdriicklich und endguiltig gekiindigt, und (b) dauerhaft, wenn der Urheberrechtsinhaber Sie nicht vor Ablauf
von 60 Tagen nach der Einstellung mit angemessenen Mitteln Uber den VerstolR informiert.

Daruber hinaus wird lhre Lizenz von einem bestimmten Urheberrechtsinhaber dauerhaft wiederhergestellt, wenn
der Urheberrechtsinhaber Sie auf angemessene Weise von der Verletzung benachrichtigt, dies das erste Mal ist,
dass Sie von diesem Urheberrechtsinhaber eine Benachrichtigung Uber die Verletzung dieser Lizenz (fir ein
beliebiges Werk) erhalten haben, und Sie die Verletzung vor Ablauf von 30 Tagen nach Erhalt der
Benachrichtigung beheben.

Die Beendigung lhrer Rechte gemaf diesem Abschnitt beendet nicht die Lizenzen von Parteien, die Kopien
oder Rechte von Ihnen gemaR dieser Lizenz erhalten haben. Wenn |hre Rechte gekindigt und nicht
dauerhaft wiederhergestellt wurden, sind Sie nicht berechtigt, neue Lizenzen fir dasselbe Material gemaf
Abschnitt 10 zu erhalten.

9. Die Annahme ist nicht erforderlich, um Kopien zu haben.

Sie sind nicht verpflichtet, diese Lizenz zu akzeptieren, um eine Kopie des Programms zu erhalten oder
auszufuhren. Die untergeordnete Verbreitung eines betroffenen Werkes, die allein als Folge der Verwendung von
Peer-to-Peer-Ubertragung zum Empfang einer Kopie auftritt, erfordert ebenfalls keine Annahme. Jedoch gewahrt
lhnen nichts anderes als diese Lizenz die Erlaubnis, ein betroffenes Werk zu verbreiten oder zu verandern. Diese
Handlungen verletzen das Urheberrecht, wenn Sie diese Lizenz nicht akzeptieren. Indem Sie ein betroffenes
Werk verandern oder verbreiten, erklaren Sie sich mit dieser Lizenz einverstanden, dies zu tun.

10. Automatische Lizenzierung von nachgeschalteten Empfangern.

Jedes Mal, wenn Sie ein betroffenes Werk Ubertragen, erhalt der Empfanger automatisch eine Lizenz von
urspringlichen Lizenzgebern, um dieses Werk auszufiihren, zu verandern und zu verbreiten, vorbehaltlich
dieser Lizenz. Sie sind nicht dafiir verantwortlich, die Einhaltung dieser Lizenz durch Dritte durchzusetzen.

Eine "Unternehmenstransaktion" ist eine Transaktion, bei der die Kontrolle Uber eine Organisation oder im
Wesentlichen alle Vermdgenswerte einer Organisation Ubertragen wird, eine Organisation aufgeteilt wird oder
Organisationen fusioniert werden. Wenn die Verbreitung eines erfassten Werks aus einer
Unternehmenstransaktion resultiert, muss jede an dieser Transaktion beteiligte Partei, die eine



Kopie des Werks erhalt auch alle Lizenzen an dem Werk, die der Rechtsvorganger der Partei gemafl dem
vorhergehenden Absatz hatte oder erteilen konnte, sowie ein Recht auf den Besitz der korrespondierenden
Quelle des Werks von dem Rechtsvorganger, wenn dieser sie hat oder sie mit angemessenen Anstrengungen
beschaffen kann.

Sie dirfen keine weiteren Beschrankungen fiir die Ausiibung der unter dieser gewahrten oder bestatigten Rechte
auferlegen. Sie diirfen zum Beispiel keine Lizenzgeblhren oder andere Gebihren fiir die Austibung der unter dieser
Lizenz gewahrten Rechte erheben, und Sie dirfen keinen Rechtsstreit (einschlieRlich einer Gegenklage in einem
Rechtsstreit) mit der Behauptung anstrengen, dass ein Patentanspruch durch die Herstellung, die Verwendung, den
Verkauf, das Anbieten zum Verkauf oder den Import des Programms oder eines Teils davon verletzt wird.

11. Patente.

Ein "Mitwirkender" ist ein Urheberrechtsinhaber, der die Nutzung des Programms oder eines Werks, auf dem
das Programm basiert, unter dieser Lizenz gestattet. Das auf diese Weise lizenzierte Werk wird als
"Mitwirkerversion" des Mitwirkenden bezeichnet.

Die "wesentlichen Patentanspriiche" eines Mitwirkenden sind alle Patentanspriiche, die dem Mitwirkenden gehdren
oder von ihm kontrolliert werden, unabhangig davon, ob sie bereits erworben wurden oder in Zukunft erworben
werden, und die durch irgendeine nach dieser Lizenz zulassige Art der Herstellung, der Benutzung oder des
Verkaufs seiner Mitwirkerversion verletzt werden wiirden; sie umfassen jedoch keine Anspriiche, die nur als Folge
einer weiteren Modifikation der Mitwirkerversion verletzt wiirden. Fir die Zwecke dieser Definition schlief3t
"Kontrolle" das Recht ein, Patentunterlizenzen in einer Weise zu erteilen, die mit den Anforderungen dieser Lizenz
Ubereinstimmt.

Jeder Mitwirkende gewahrt Ihnen eine nicht-exklusive, weltweite, gebiihrenfreie Patentlizenz unter den
wesentlichen Patentansprichen des Mitwirkenden, um den Inhalt seiner Mitwirkendenversion herzustellen, zu
verwenden, zu verkaufen, zum Verkauf anzubieten, zu importieren und anderweitig auszufiihren, zu verandern
und zu verbreiten.

In den folgenden drei Absatzen ist eine "Patentlizenz" jede ausdriickliche Vereinbarung oder Verpflichtung, wie
auch immer sie bezeichnet wird, ein Patent nicht durchzusetzen (z. B. eine ausdrickliche Erlaubnis zur
Auslibung eines Patents oder die Zusage, nicht wegen Patentverletzung zu klagen). Einer Partei eine solche
Patentlizenz zu "gewahren" bedeutet, eine solche Vereinbarung oder Verpflichtung einzugehen, ein Patent nicht
gegen die Partei geltend zu machen.

Wenn Sie ein betroffenes Werk Ubertragen und sich dabei wissentlich auf eine Patentlizenz berufen, und der
korrespondierende Quelltext des Werkes nicht fur jedermann kostenlos und unter den Bedingungen dieser Lizenz
Uber einen offentlich zuganglichen Netzwerkserver oder andere leicht zugangliche Mittel kopierbar ist, dann muissen
Sie entweder

(1) die korrespondierende Quelle auf diese Weise verfugbar zu machen, oder

(2) dafur sorgen, da® lhnen der Vorteil der Patentlizenz fir dieses bestimmte Werk entzogen wird, oder (3) in
Ubereinstimmung mit den Anforderungen dieser Lizenz dafiir sorgen, daR die Patentlizenz auf nachgeschaltete
Empfanger ausgedehnt wird. "Wissentliches Vertrauen" bedeutet, dass Sie tatsachliche Kenntnis davon haben,
dass ohne die Patentlizenz |Ihre Ubertragung des betroffenen Werks in einem Land oder die Nutzung des
betroffenen Werks durch Ihren Empfanger in einem Land ein oder mehrere identifizierbare Patente in diesem
Land verletzen wiirde, von denen Sie Grund zu der Annahme haben, dass sie gultig sind.

Wenn Sie gemaf oder in Verbindung mit einer einzigen Transaktion oder Vereinbarung ein betroffenes Werk
tibertragen oder durch Vermittlung der Ubertragung verbreiten und einigen der Parteien, die das betroffene Werk
erhalten, eine Patentlizenz erteilen, die sie berechtigt, eine bestimmte Kopie des betroffenen Werks zu verwenden,
zu verbreiten, zu verandern oder zu tbertragen, dann wird die von lhnen erteilte Patentlizenz automatisch auf alle
Empfanger des betroffenen Werks und der darauf basierenden Werke ausgedehnt.

Eine Patentlizenz ist "diskriminierend", wenn sie eines oder mehrere der Rechte, die im Rahmen dieser Lizenz
ausdrucklich gewahrt werden, nicht in den Anwendungsbereich einbezieht, ihre Ausiibung verbietet oder von der
Nichtausibung abhangig macht. Sie durfen ein betroffenes Werk nicht Gbertragen, wenn Sie an einer
Vereinbarung mit einem Dritten beteiligt sind, der im Vertrieb von Software téatig ist, nach der Sie an den Dritten
eine Zahlung auf der Grundlage des Umfangs lhrer Tétigkeit der Ubertragung des Werks leisten und nach der der
Dritte jeder der Parteien, die das betroffene Werk von lhnen erhalten wiirden, eine diskriminierende Patentlizenz
gewahrt (a) in Verbindung mit Kopien des betroffenen Werks, die Gbertragen werden durch



(oder von diesen Kopien hergestellte Kopien) oder (b) in erster Linie fiir und in Verbindung mit bestimmten
Produkten oder Zusammenstellungen, die das geschitzte Werk enthalten, es sei denn, Sie sind diese
Vereinbarung vor dem 28. Marz 2007 eingegangen oder die Patentlizenz wurde vor diesem Zeitpunkt erteilt.

Keine Bestimmung dieser Lizenz ist so auszulegen, dass sie eine stillschweigende Lizenz oder andere
Verteidigungsmaoglichkeiten gegen eine Verletzung ausschlielt oder einschrankt, die lhnen nach dem geltenden
Patentrecht zustehen kdnnten.

12. Kein Verzicht auf die Freiheit der anderen .

Wenn Ihnen Bedingungen auferlegt werden (sei es durch Gerichtsbeschlul, Vereinbarung oder auf andere
Weise), die den Bedingungen dieser Lizenz widersprechen, entbinden sie Sie nicht von den Bedingungen dieser
Lizenz. Wenn Sie ein betroffenes Werk nicht so tbertragen kénnen, daR Sie gleichzeitig Ihre Verpflichtungen aus
dieser Lizenz und andere einschlagige Verpflichtungen erfiillen, diirfen Sie es folglich Gberhaupt nicht tGbertragen.
Wenn Sie beispielsweise Bedingungen zustimmen, die Sie verpflichten, von denjenigen, denen Sie das
Programm Ubertragen, eine Lizenzgeblihr fir die Weiterlibertragung zu erheben, ware die einzige Mdglichkeit,
sowohl diese Bedingungen als auch diese Lizenz zu erfiillen, der vollstindige Verzicht auf die Ubertragung des
Programms.

13. Verwendung unter der GNU Affero General Public License.

Ungeachtet anderer Bestimmungen dieser Lizenz haben Sie die Erlaubnis, ein betroffenes Werk mit einem unter
Version 3 der GNU Affero General Public License lizenzierten Werk zu einem einzigen kombinierten Werk zu
verbinden oder zu kombinieren und das resultierende Werk zu tibertragen. Die Bedingungen dieser Lizenz gelten
weiterhin fir den Teil, der das betroffene Werk ist, aber die besonderen Anforderungen der GNU Affero General
Public License, Abschnitt 13, bezlglich der Interaktion lber ein Netzwerk gelten fiir die Kombination als solche.

14. Uberarbeitete Fassungen dieser Lizenz.

Die Free Software Foundation kann von Zeit zu Zeit Gberarbeitete und/oder neue Versionen der GNU General
Public License verdéffentlichen. Solche neuen Versionen werden im Geiste der gegenwartigen Version ahnlich sein,
kénnen sich aber im Detail unterscheiden, um neue Probleme oder Anliegen zu behandeln.

Jede Version ist mit einer Versionsnummer gekennzeichnet. Wenn das Programm angibt, dass eine bestimmte
nummerierte Version der GNU General Public License "oder eine spatere Version" flr es gilt, haben Sie die
Méglichkeit, entweder die Bedingungen dieser nummerierten Version oder einer spateren, von der Free Software
Foundation verdéffentlichten Version zu befolgen. Wenn das Programm keine Versionsnummer der GNU General
Public License angibt, kdnnen Sie eine beliebige, jemals von der Free Software Foundation veréffentlichte Version
wahlen.

Wenn das Programm vorsieht, dass ein Bevollmachtigter entscheiden kann, welche zukiinftigen Versionen
der GNU General Public License verwendet werden kdnnen, ermachtigt die 6ffentliche Erklarung dieses
Bevollmachtigten, eine Version zu akzeptieren, Sie dauerhaft, diese Version fir das Programm zu wahlen.

Spatere Lizenzversionen kdnnen lhnen zusatzliche oder andere Berechtigungen geben. Es entstehen jedoch keine
zusatzlichen Verpflichtungen fir Autoren oder Urheberrechtsinhaber, wenn Sie sich fiir spatere Version
entscheiden.

15. Ausschluss der Garantie.

Es gibt keine Garantie fiir das Programm, soweit dies nach geltendem Recht zulassig ist. Sofern nicht
schriftlich anders angegeben, stellen die Urheberrechtsinhaber und/oder andere Parteien das Programm "wie
es ist" zur Verfigung, ohne jegliche ausdriickliche oder stillschweigende Garantie, einschlielich, aber nicht
beschrankt auf die stillschweigende Garantie der Marktgangigkeit und der Eignung flr einen bestimmten
Zweck. Das gesamte Risiko in Bezug auf die Qualitat und Leistung des Programms liegt bei Ihnen. Sollte sich
das Programm als fehlerhaft erweisen, ibernehmen Sie die Kosten flr alle notwendigen Wartungsarbeiten,
Reparaturen oder Korrekturen.



16. Beschrankung der Haftung .

in keinem fall, es sei denn, dies ist gesetzlich vorgeschrieben oder schriftlich vereinbart, haftet ein
urheberrechtsinhaber oder eine andere partei, die das programm wie oben erlaubt modifiziert und/oder weitergibt,
ihnen gegenuber fiir schaden, einschliesslich allgemeiner, spezieller, zufalliger oder folgeschaden, die sich aus
der nutzung oder der unfahigkeit zur nutzung des programms ergeben (einschliesslich, aber nicht beschrankt auf
datenverluste oder ungenaue daten oder verluste, die sie oder dritte erleiden, oder ein versagen des programms,
mit anderen programmen zusammenzuarbeiten), selbst wenn der urheberrechtsinhaber oder eine andere partei
auf die moglichkeit solcher schaden hingewiesen wurde.

17. Auslegung der Abschnitte 15 und 16.

Wenn der oben genannte Gewahrleistungsausschluss und die Haftungsbeschrankung nicht gemaR ihren
Bestimmungen in gesetzt werden kénnen, wenden die Uberprifenden Gerichte das 6rtliche Recht an, das
einem absoluten Verzicht auf jegliche zivilrechtliche Haftung im Zusammenhang mit dem Programm am
nachsten kommt, es sei denn, eine Garantie oder Haftungsiibernahme liegt einer Kopie des Programms gegen
eine Gebdihr bei.

7.3 BSD 2.0

Die BSD 2.0 Lizenz

Copyright (c) 2009 Kontron America, Inc. Alle Rechte vorbehalten.

Die Weiterverbreitung und Verwendung in Quell- und Binérform, mit oder ohne Anderungen, ist gestattet, sofern
die folgenden Bedingungen erflllt sind:

a. Bei der Weitergabe des Quellcodes miissen der obige Urheberrechtsvermerk, diese Liste
von Bedingungen und der folgende Hinweis beibehalten werden.

b. Weiterverteilungen in Binarform missen den obigen Copyright-Hinweis, diese Liste von
Bedingungen und den folgenden Haftungsausschluss in der Dokumentation und/oder anderen mit der
Verteilung gelieferten Materialien wiedergeben.

c. Weder der Name von Kontron noch die Namen der Mitwirkenden dirfen ohne ausdriickliche
vorherige schriftliche Genehmigung verwendet werden, um von dieser Software abgeleitete Produkte zu
unterstltzen oder zu bewerben.

Diese Software wird von den Urheberrechtsinhabern und Mitwirkenden im Ist-Zustand zur Verfigung gestellt, und
alle ausdrticklichen oder stillschweigenden Garantien, einschlieRlich, aber nicht beschrankt auf die
stillschweigenden Garantien der Marktgangigkeit und der Eignung fiir einen bestimmten Zweck, werden
ausgeschlossen. In keinem Fall haften der Urheberrechtsinhaber oder die Mitwirkenden fir direkte, indirekte,
zufallige, besondere, beispielhafte oder Folgeschaden (einschlieRlich, aber nicht beschrankt auf die Beschaffung
von Ersatzwaren oder -dienstleistungen, Nutzungs-, Daten- oder Gewinnverluste oder
Geschéftsunterbrechungen), wie auch immer diese verursacht wurden und auf welcher Haftungstheorie sie
beruhen, ob aus Vertrag, verschuldensunabhangiger Haftung oder unerlaubter Handlung (einschlielich
Fahrlassigkeit oder anderweitig), die in irgendeiner Weise aus der Verwendung dieser Software entstehen, selbst
wenn auf die Méglichkeit solcher Schaden hingewiesen wurde.



