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Einführung

In der heutigen dynamischen und vernetzten digitalen Landschaft sind effektives Netzwerkmanagement 

und Sicherheit von größter Bedeutung. Das komplexe Zusammenspiel zwischen der Gewinnung von 

Echtzeiteinblicken in Netzwerkaktivitäten und der zeitnahen Umsetzung dieser Erkenntnisse in 

entscheidende Maßnahmen steht im Mittelpunkt der modernen Cybersicherheit. Dieses Dokument 

beleuchtet die kraftvolle symbiotische Beziehung zwischen zwei hochmodernen Lösungen: GFI ClearView 

und GFI KerioControl.

Beispielanwendungsfälle

Eine effiziente Bandbreitennutzung hängt von zwei wesentlichen Maßnahmen ab:

1. Festlegung von Bandbreitenschwellen für uneingeschränkten Datenverkehr – sei es 

benutzerspezifisch oder unternehmensweit.

2. Einrichtung von Bandbreitenreservierungen für geschäftskritische Anwendungen.

#1 Kontrolle von Durchsatzspitzen durch nicht-kritische Anwendungen

Wie im obigen GFI ClearView-Bild dargestellt, wiesen die drei wichtigsten eingehenden 

Anwendungsgruppen folgende Spitzenwerte für die Durchsatznutzung auf (Durchsatz in kbps - maximal):

614 Mbps - GFI Produkte

29 Mbps - Soziale Netzwerke

335 Mbps - Web

Dies deutet darauf hin, dass während der Spitzenlasten kritische Anwendungen aufgrund der Last, die 

durch diese nicht-kritischen Anwendungen verursacht wurde, unter Leistungseinbußen leiden könnten. Um 

dem entgegenzuwirken, kann eine QoS-Richtlinie innerhalb von KerioControl konfiguriert werden, 

insbesondere während der Spitzenzeiten. Folgendes stellt eine Beispielrichtlinie dar:
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Es ist wichtig zu beachten, dass das obige Beispiel nur drei Kategorien zeigt, während eine reale Umgebung 

mehrere Anwendungstypen umfassen würde. GFI KerioControl verwaltet diese Komplexität nahtlos und 

kann Tausende von Anwendungen und Websites identifizieren. Es erleichtert die Erstellung von QoS-

Richtlinien über verschiedene Kategorien hinweg.

Innerhalb der Anwendungs- und Webkategorien stehen Ihnen über 140 Kategorien (P2P, Streaming, Musik, 

Fernsehen, soziale Netzwerke usw.) zur Verfügung, jede mit Dutzenden von einzelnen Anwendungen  

und Websites.
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#1.1 Verbesserung des obigen Szenarios

Häufig stammen Fälle unerwünschten Verhaltens – wie übermäßige Nutzung sozialer Netzwerke – von 

einer Handvoll Anwendungen oder Benutzer. Die interaktiven Grafiken von GFI ClearView ermöglichen 

eine tiefere Untersuchung solcher Verhaltensweisen. Wenn Sie beispielsweise auf "Soziale Netzwerke" 

klicken, können Sie spezifische problematische Anwendungen innerhalb dieser Gruppe aufdecken und 

weiter die Benutzer oder Hosts identifizieren, die übermäßig aktiv sind.

Die Daten zeigen, dass YouTube als Hauptverursacher von Spitzen auftritt und 99 % der Nutzung sozialer 

Netzwerke ausmacht. Eine genauere Betrachtung zeigt, dass 80 % dieser Nutzung von nur drei Benutzern 

stammen.

Top 10 internal hosts receiving inbound YouTube traffic

junaid_mac
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In diesem Szenario kann eine maßgeschneiderte Richtlinie für die Nutzung von YouTube durch diese 

spezifischen Hosts innerhalb von KerioControl durch die folgenden Schritte erreicht werden:

Erstellen Sie eine Inhaltsfilterregel:

Richten Sie eine entsprechende QoS-Richtlinie unter Verwendung der zuvor erstellten Inhaltsregel ein:

#2 Reservierung von Durchsatz für kritische Anwendungen

Wie im GFI ClearView-Bild dargestellt, zeigen Salesforce- und Amazon-Dienste eine suboptimale 

Anwendungsleistung und erhalten eine Bewertung von 5 von 10. Dies kann wahrscheinlich auf 

unzureichende verfügbare Bandbreite während der Spitzenzeiten zurückgeführt werden, die größtenteils 

durch weniger kritische Anwendungen verursacht wird, die Ressourcen verbrauchen. Mildern Sie dieses 

Problem, indem Sie eine dedizierte QoS-Richtlinie innerhalb von KerioControl konfigurieren:
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Ebenso können Sie Richtlinien für andere kritische Anwendungen wie E-Mail, SIP VoIP-Verkehr, 

Videokonferenz-Tools usw. konfigurieren. Es ist wichtig zu beachten, dass Sie dies auch nutzen können, um 

Bandbreite für benutzerdefinierte Anwendungen oder Dienste zu reservieren, die Sie möglicherweise der 

Öffentlichkeit anbieten. In einem solchen Fall können Sie, wenn Sie eine Verkehrsregel haben, die NAT für 

Ihr DMZ durchführt, Bandbreite für alle Daten reservieren, die unter diese Verkehrsregel fallen.

Fazit

So wie ein Orchester sowohl Vision als auch Ausführung benötigt, um ein Meisterwerk zu schaffen, 

erfordert auch die Netzwerksicherheit die Zusammenarbeit dieser beiden außergewöhnlichen Lösungen. 

Der wachsame Blick von GFI ClearView identifiziert Schwachstellen und Muster, während die schnellen 

Reaktionen von GFI KerioControl sicherstellen, dass der Rhythmus des Netzwerks ununterbrochen bleibt. 

Dieses dynamische Duo schützt nicht nur vor Bedrohungen, sondern befähigt auch Administratoren, eine 

Spitzenleistung zu orchestrieren und ein Netzwerk zu gewährleisten, das im Rampenlicht gedeiht. 

Gemeinsam verkörpern GFI ClearView und GFI KerioControl die Synergie von Einsicht und Handlung und 

schaffen ein geschütztes, leistungsstarkes Netzwerk, das als Zeugnis für moderne 

Cybersicherheitsexzellenz steht.

Testen Sie GFI ClearView 30 Tage kostenlos

Alle genannten Produktnamen und Unternehmen können Marken oder eingetragene Marken ihrer jeweiligen Eigentümer sein. Alle Informationen in 

diesem Dokument waren zum Zeitpunkt der Veröffentlichung nach bestem Wissen gültig. Die Informationen in diesem Dokument können ohne 

vorherige Ankündigung geändert werden.

https://www.gfi.com/products-and-solutions/network-management-solutions/clearview/free-trial

