Pro banky a kreditni unie

Zero Trust segmentace a auditovatelna
kontrola na kazdé pobocce.

Next-generation firewall a Unified Threat Management nasazené ve vasi infrastrukture,
na okraji kazdé lokality, bez uctovani VPN poplatkii za jednotlivé pobocky.
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Z a b lo kovat vse Kazdé pripojeni v kazdé lokalité je zablokovano, pokud neni vyslovné povoleno a prirazeno k
ovérené identité (AD/LDAP). Kompromitované zarizeni nebo prihlasovaci idaje nemohou
ve vychozim nastaveni prejit dojinych z6n.

Zero Trust segmentace ve vychozim nastaveni
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Lokalni nasazeni

Virtualni appliance, na vlastnim hardwaru nebo vyhrazené zafizeni fady NG: zakladni provoz a prosazovani zasad bézi na
infrastrukture, kterou spravuje vase instituce.

Vicevrstva kontrola pristupu pres VPN

Prihlasovaci Udaje, nasledné dvoufaktorové ovéreni a kontrola vazana na hardware dlvéryhodného zafizeni
(sedmiatributovy otisk, schvaleni/odvolani administratorem, kompletni auditni stopa).

Samostatné monitorovani dostupnosti

Watchdog priibézné kontroluje sit, firewall, VPN a sluZby IPS a automaticky restartuje ty, které selZou; zaroven uklada crash
dump pro analyzu, aniz by bylo tfeba zdsahu na misté.

Blokovani hrozeb s podporou Al (Shield Matrix)

Cloudové Al a globalni honeypotova inteligence blokuji Skodlivé IP dFive, neZ dosdhnou sité; informace o hrozbach se
obnovuji kazdych 15 minut, anizZ by to zvySovalo zatéZ na appliance.



https://gfi.ai/

Soulad s predpisy: globalni zakladni standard

Basilejsky vybor: zasady provozniho rizika a odolnosti

Aktivni/pasivni failover pro vysokou dostupnost (jedna licence pokryva oba uzly) plus Watchdog Podporuje
pro samooziveni kli¢ovych sitovych sluzeb.

Rizeni pfistupu a oddéleni povinnosti (USA GLBA/FFIEC; EU DORA; UK FCA/PRA;
Singapur MAS TRM; Australie APRA CPS 234; Kanada OSFI B-13)

Zero Trust segmentace ,,deny-all“ s pravidly vazanymi na identitu a kompletni auditni stopou
zaznamenavajici kazdé schvaleni, zamitnuti a odvolani zarizeni.

Funkce

Centralizovany dohled napfi¢ pobockami

GFl AppManager Al vdm umozZiiuje spravovat vice zarizeni typu appliance a mnoho pobocek z Funkce
jediné konzole.

Jste pripraveni zacit?

Pozadejte o bezplatnou zkusebni verzi na gfi.ai nebo kontaktujte obchodni oddéleni: sales@gfi.com.
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