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Pro banky a kreditní unie

Zero Trust segmentace a auditovatelná 
kontrola na každé pobočce.
Next‑generation firewall a Unified Threat Management nasazené ve vaší infrastruktuře, 
na okraji každé lokality, bez účtování VPN poplatků za jednotlivé pobočky.

Každé připojení v každé lokalitě je zablokováno, pokud není výslovně povoleno a přiřazeno k 
ověřené identitě (AD/LDAP). Kompromitované zařízení nebo přihlašovací údaje nemohou 
přejít do jiných zón.

Zero Trust segmentace ve výchozím nastavení

Centrála 
(Finance DB)

→ Explicitní pravidlo →


Finance → pouze SQL


✕ ZABLOKOVAT VŠE ✕


(výchozí)
Pobočka A Pobočka B

Jak to funguje: nejprve brána, poté AI
Lokální nasazení

1 Virtuální appliance, na vlastním hardwaru nebo vyhrazené zařízení řady NG: základní provoz a prosazování zásad běží na 
infrastruktuře, kterou spravuje vaše instituce.

Vícevrstvá kontrola přístupu přes VPN

2 Přihlašovací údaje, následně dvoufaktorové ověření a kontrola vázaná na hardware důvěryhodného zařízení 

(sedmiatributový otisk, schválení/odvolání administrátorem, kompletní auditní stopa).

Samostatné monitorování dostupnosti
3 Watchdog průběžně kontroluje síť, firewall, VPN a služby IPS a automaticky restartuje ty, které selžou; zároveň ukládá crash 

dump pro analýzu, aniž by bylo třeba zásahu na místě.

Blokování hrozeb s podporou AI (Shield Matrix)
4 Cloudové AI a globální honeypotová inteligence blokují škodlivé IP dříve, než dosáhnou sítě; informace o hrozbách se 

obnovují každých 15 minut, aniž by to zvyšovalo zátěž na appliance.

Zablokovat vše
ve výchozím nastavení

gfi.ai

https://gfi.ai/


2 GFI KerioControl pro banky a kreditní unie

Soulad s předpisy: globální základní standard

Podporuje

Funkce

Funkce

Jste připraveni začít?
Požádejte o bezplatnou zkušební verzi na gfi.ai nebo kontaktujte obchodní oddělení: sales@gfi.com.

Basilejský výbor: zásady provozního rizika a odolnosti
Aktivní/pasivní failover pro vysokou dostupnost (jedna licence pokrývá oba uzly) plus Watchdog 
pro samooživení klíčových síťových služeb.

Řízení přístupu a oddělení povinností (USA GLBA/FFIEC; EU DORA; UK FCA/PRA; 
Singapur MAS TRM; Austrálie APRA CPS 234; Kanada OSFI B-13)
Zero Trust segmentace „deny‑all“ s pravidly vázanými na identitu a kompletní auditní stopou 
zaznamenávající každé schválení, zamítnutí a odvolání zařízení.

Centralizovaný dohled napříč pobočkami
GFI AppManager AI vám umožňuje spravovat více zařízení typu appliance a mnoho poboček z 
jediné konzole.
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