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Para Bancos e Cooperativas de Crédito

Segmentação Zero Trust e 
controle auditado em cada local.
Firewall de próxima geração e gestão unificada de ameaças implantados em sua 
própria infraestrutura, na borda de cada local, sem cobrança de VPN por site.

Negar tudo Todas as conexões em todos os locais são bloqueadas, exceto quando são explicitamente permitidas e 
mapeadas para uma identidade verificada (AD/LDAP). Um dispositivo ou credencial comprometido não 
pode pivotar para outras zonas.por padrão

Segmentação Zero Trust, por padrão

→ Regra explícita → 
Financeiro → 
somente SQL

✕ NEGAR TUDO ✕


(padrão)
Sede (Finance DB) Filial A Filial B

Como funciona: mecanismo de gateway e, em seguida, IA
Implementação local

1 Appliance virtual, seu próprio hardware ou um appliance dedicado da série NG: o tráfego principal e a aplicação das 
políticas são executados em infraestrutura controlada pela sua instituição.

Controle de acesso à VPN em camadas
2 Credenciais, depois autenticação de dois fatores e, em seguida, verificação de dispositivo confiável vinculada ao hardware 

(impressão digital de 7 atributos, aprovação e revogação pelo administrador, trilha de auditoria completa).

Disponibilidade com automonitoramento
3 O Watchdog verifica continuamente os serviços de rede, firewall, VPN e IPS e reinicia automaticamente quaisquer serviços 

que falhem, registrando um crash dump para análise, sem necessidade de visita presencial.

Bloqueio de ameaças assistido por IA (Shield Matrix)
4 IA em nuvem e inteligência global de honeypots bloqueiam IPs maliciosos antes que eles alcancem a rede; a inteligência 

de ameaças é atualizada a cada 15 minutos, sem carga adicional no appliance.
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Conformidade: padrão global

Suporta

Capacidade

Capacidade

Pronto para começar?
Solicite um teste gratuito em gfi.ai ou entre em contato com o setor de vendas: sales@gfi.com.

Comitê de Basileia: princípios de risco operacional e resiliência
Failover de alta disponibilidade ativo/passivo (uma licença cobre ambos os nós), além da 
recuperação automática pelo Watchdog dos principais serviços de rede.

Controle de acesso e segregação de funções (EUA GLBA/FFIEC; UE DORA; Reino Unido 
FCA/PRA; Cingapura MAS TRM; Austrália APRA CPS 234; Canadá OSFI B-13)
Segmentação Zero Trust do tipo 'negar tudo' com regras mapeadas por identidade, além de trilha 
de auditoria administrativa completa de cada dispositivo (aprovação, negação e revogação).

Supervisão centralizada em todos os locais
O GFI AppManager AI permite gerenciar vários appliances e múltiplos sites a partir de um único 
console.
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