LanGuard®

Jednostrankovy prehled

Kazdé koncové zafizeni bez nainstalovanych zaplat je auditnim
nalezem, ktery jen ¢eka na odhaleni.

GFI LanGuard skenuje, vyhodnocuje a aplikuje zaplaty na kazdé zafizeni ve vasi siti — a vysledky automaticky pfeméni na dlikazy o souladu
pfipravené pro audit.

Kazdé skenovani je porovnavano s pribézné aktualizovanou databazi
znamych zranitelnosti — kontroluje také oteviené porty, chybéjici zaplaty a
konfiguraci systému — napfic¢ vSemi operacnimi systémy ve vasi siti.

Sledovani znamych
zranitelnosti

70,000+

NEUSTALY CYKLUS

SKENOVANI

Identifikuje kazdé zarizeni v siti a eviduje software, hardware,
g oteviené porty, sdilené slozky, bézici sluzby a prihlasené

uzivatele — na platformach Windows, Linux a macOS, na

virtualnich strojich (VM) a omezené& i na mobilnich a sitovych

zafizenich.

NAPRAVA

Nasazuje chybéjici zaplaty automaticky nebo po schvaleni na
m podporovanych operaénich systémech a u vice nez 60 aplikaci

tretich stran — véetné zabezpecenych prostredi bez pripojeni k

internetu.

ZPRAVA

Generuje naplanované zpravy o souladu mapované na PCI DSS,
D HIPAA, SOX, GLBA a ISO/IEC 27001 a 27002, doruované v

nastaveném intervalu — auditni dikazy, které vas tym nemusi

sestavovat rucné.

HODNOCENI

Porovnava kazdé zafizeni s databazi vice nez 70 000 znamych
zranitelnosti, aby odhalil chybéjici zaplaty a zranitelnosti drive,
nez budou zneuzity.

Pak se cyklus opakuje — podle rozvrhu, ktery nastavite.

NASAZENi A ODOLNOST

Nasazovani zaplat v odizolovanych
sitich

lzolace pro jednotlivé tenanty Meziplatformni

Windows, Linux, macOS, virtualni stroje
(VM), mobilni a sitova zafizeni — jedna
konzole

Kazdy WAN Agent béZi v samostatném

Provadi skenovani a nasazuje zaplaty v tenantovi ovéreném certifikdtem pres SSL.

zabezpecenych prostredich bez pripojeni k internetu.

ARCHITEKTURA NASAZENi

Skeny probihaji na serveru nebo prostfednictvim lehkého agenta. Relay Agent rozsifuje pokryti do pobocek; vzdaleni uZivatelé pouZivaji zabezpeceny WAN
Agent, pri¢emz kazdy zdkaznik je izolovan ve vlastnim tenantovi ovéreném certifikatem pfes SSL — 7Zadna jina strana jej nemUZe ménit a mezi zdkazniky neni

sdilena infrastruktura. Vas administrator si zachovava kontrolu.

MAPOVANi SOULADU — GLOBALNi VYCHOZi UROVEN

NiZe uvedend globdlni vychozi iroveri — rozsirte ji o specifika vasi instituce pomoci stejného ndstroje pro generovani zprav.

Globalni vychozi uroven — principy

Nepretrzité, planované skenovani zranitelnosti a nasazovani zaplat v celé siti, spolu s

Basilejského vyboru pro bankovni nativné mapovanymi reporty na ISO/IEC 27001 a 27002, pfedstavuiji véasné varovani Podporuje
dohled; ISO/IEC 27001 a 27002 a auditni diikazy, které auditofi o¢ekavaji — ve vSech zemich, kde plsobite**
S, Automatizované zpravy o souladu mapuji kazdy uvedeny pozadavek, véetné
z?:l{\;nes(s)t;t)éLB:CI DSS, pozadavku PCI DSS v4.0.1 (Requirement 6.3.3), ktery stanovuje 30denni lhitu pro Schopnost
? ? kritické zaplaty — auditni diikazy, nikoli certifikace.tt
Evropska unie — DORA (nafizeni (EU) Clanek 9(1) vyZaduje priibéZnou identifikaci a ndpravu zranitelnosti ICT. Cyklus
2022/2554), €lanek 9(1) — fizeni ICT skenovani-hodnoceni-napravy feSeni GFI LanGuard je technickou kontrolou Schopnost
rizik podporujici tento pozadavek.§
Spojené kralovstvi / Kanada / Australie
| Singapur — FCA/PRA Operational Kazdy z nich ocekava dikazy, ze dokazete identifikovat a napravit technologické
Resilience (UK); OSFI B-13 (Kanada); zranitelnosti v provozné kritické sluzbé — stejny skenovaci a zaplatovaci Schopnost

APRA CPS 234 (Australie); MAS TRM
(Singapur), nebo vas mistni ekvivalent

mechanismus nasmérovany na vase predpisy.


https://gfi.ai/products-and-solutions/network-security-solutions/languard

