LanGuard®

Chaque point de terminaison non corrigé est une anomalie d'audit
en devenir.

GFl LanGuard analyse, évalue et applique les correctifs a chaque appareil de votre réseau — puis transforme automatiquement les résultats en
preuves de conformité prétes pour |'audit.

Chaque analyse est comparée a une base de données continuellement mise a jour
de vulnérabilités connues — ainsi qu'aux ports ouverts, correctifs manquants et
configurations systeme — pour tous les systémes d'exploitation présents sur votre
réseau.

Suivi des problémes
connus

70,000+

LE CYCLE CONTINU
( (

ANALYSE ..
REMEDIATION
Déploie les correctifs manquants automatiquement ou sur
9 approbation, sur les systemes d'exploitation pris en charge et
plus de 60 applications tierces —y compris dans des
environnements sécurisés sans connexion Internet.

Identifie chaque appareil du réseau et dresse l'inventaire des
logiciels, du matériel, des ports ouverts, des partages, des
services en cours d'exécution et des utilisateurs connectés —
sous Windows, Linux, macOS, machines virtuelles (VM), avec
une couverture limitée des appareils mobiles et des
équipements réseau.

RAPPORT

Génere des rapports de conformité planifiés, alignés sur PCI
DSS, HIPAA, SOX, GLBA et ISO/IEC 27001 et 27002, fournis selon
la périodicité définie — des preuves d'audit que votre équipe n'a

pas a assembler manuellement.
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Le cycle se répéte ensuite — selon le calendrier que vous définissez.

DEPLOIEMENT & RESILIENCE

DEPLOIEMENT DE CORRECTIFS SUR
RESEAU ISOLE

EVALUATION

Compare chaque appareil a la base de données de plus de 70
000 vulnérabilités connues afin de détecter les correctifs
manquants et les vulnérabilités avant leur exploitation.

ISOLATION PAR LOCATAIRE MULTIPLATEFORME

Windows, Linux, macOS, machines virtuelles
(VM), appareils mobiles et équipements réseau
— une console unique

Chaque WAN Agent s'exécute sur un
locataire distinct authentifié par certificat,
via SSL.

Analyse et déploie des correctifs dans des
environnements sécurisés sans connexion Internet.

ARCHITECTURE DE DEPLOIEMENT

Les analyses s'exécutent depuis un serveur ou via un agent léger. Un Relay Agent étend la couverture aux succursales. Les utilisateurs distants utilisent le WAN
Agent sécurisé : chaque client est isolé dans son propre locataire authentifié par certificat via SSL — aucune autre partie ne peut le modifier et aucune
infrastructure n'est partagée entre clients. Votre propre administrateur conserve le controle.

CARTOGRAPHIE DE CONFORMITE — REFERENTIEL GLOBAL

Vue du référentiel global ci-dessous — adaptez-la au régime spécifique de votre institution en utilisant le méme moteur de génération de rapports.

Les analyses de vulnérabilités continues et programmées, le déploiement de
correctifs a l'échelle du réseau ainsi que les rapports natifs alignés sur ISO/IEC 27001
et 27002 constituent les contrdles d'alerte précoce et les preuves d'audit attendus par
les examinateurs — partout ol vous opérez.**

Référentiel global — Principes du
Comité de Bale ; ISO/IEC 27001 &
27002

Prend en charge

o . Les rapports de conformité automatisés correspondent a chacune des exigences
Etats-Unis — PCI DSS, PP P 8

HIPAA, SOX, GLBA n'on'wmees, y compris la fenétre de 30 jours pour le? cor.rectn‘s crlthue.s.pre\'/ue par Capacite
l'exigence 6.3.3 de PCI DSS v4.0.1 — des preuves d'audit, pas une certification.tt

Union européenne — DORA L'article 9(1) exige l'identification et la remédiation continues des vulnérabilités TIC.

(réglement (UE) 2022/2554), article Le cycle d'analyse-évaluation-rémédiation de LanGuard constitue un contréle Capacité

9(1) — gestion des risques TIC technique soutenant cette exigence.§

Royaume-Uni / Canada / Australie /

Singapour — FCA/PRA Operational Chacun exige des preuves que vous pouvez identifier et corriger les vulnérabilités

Resilience (R.-U.) ; OSFI B-13 (Canada)  technologiques affectant un service critique pour l'entreprise — le méme moteur Capacité

s APRA CPS 234 (Australie) ; MAS TRM
(Singapour), ou l'équivalent local

d'analyse et de déploiement de correctifs, configuré pour votre régime.


https://gfi.ai/products-and-solutions/network-security-solutions/languard

