Todo endpoint sem patches aplicados é uma constatacio de
auditoria prestes a ocorrer.

GFl LanGuard varre, avalia e implanta patches em todos os dispositivos da sua rede — e transforma o resultado em evidéncias de
conformidade prontas para auditoria, automaticamente.

Rastreamento de Cada varredura é verificada contra um banco de dados continuamente atualizado de
70 000+ Vulnerabilidades vulnerabilidades conhecidas — além de portas abertas, patches ausentes e
) Conhecidas configuracdo do sistema — em todos os sistemas operacionais da sua rede.
£
O CICLO CONTINUO
( (
VARREDURA RELATORIO
Identifica todos os dispositivos na rede e inventaria software, Gera relatérios de conformidade agendados, mapeados para
9 hardware, portas abertas, compartilhamentos, servicos em D PCI DSS, HIPAA, SOX, GLBA e ISO/IEC 27001 e 27002, entregues
execucdo e usuarios conectados — em Windows, Linux, macOS, com periodicidade definida — evidéncia de auditoria que sua
VMs e, de forma limitada, em dispositivos méveis e de rede. equipe ndo precisa montar manualmente.
\ \
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REMEDIAGAO AVALIAGAO
Implanta patches ausentes automaticamente ou mediante Cruza as informagoes de cada dispositivo com o banco de
m aprovagao, em sistemas operacionais suportados e em mais de @ dados de mais de 70.000 problemas conhecidos para identificar
60 aplicagdes de terceiros — inclusive em ambientes seguros patches ausentes e vulnerabilidades antes que sejam
sem conexao com a internet. L exploradas.
\

Entdio o ciclo se repete — no cronograma que vocé definir.

IMPLEMENTACAO E RESILIENCIA

APLICAGAO DE PATCHES EM ISOLADO POR TENANT MULTIPLATAFORMA
AMBIENTES ISOLADOS

Cada WAN Agent é executado em seu Windows, Linux, macOS, VMs, dispositivos
Faz varreduras e implanta patches em préprio tenant autenticado por certificado, moveis e de rede — um console
ambientes seguros sem conexao com a via SSL.

internet.

ARQUITETURA DE IMPLEMENTACAO

As varreduras sdo executadas em modo servidor ou por meio de um agente leve. Um Relay Agent estende a cobertura a filiais; usudrios remotos usam o WAN
Agent seguro, com cada cliente isolado em seu préprio tenant autenticado por certificado via SSL — nenhuma outra parte pode modifica-lo, e ndo ha
infraestrutura compartilhada entre clientes. Seu administrador mantém o controle.

MAPEAMENTO DE CONFORMIDADE — REFERENCIAL GLOBAL

Visdo do referencial global abaixo — estenda-a ao quadro regulatério especifico da sua instituicdo usando o mesmo mecanismo de relatdrios.

Varredura continua e agendada de vulnerabilidades e implantagdo de patches em
Referencial Global — Principios do Comité toda a rede, além de relatérios nativos mapeados para ISO/IEC 27001 & 27002, sdo
da Basileia; ISO/IEC 27001 & 27002 os controles de alerta precoce e evidéncia de auditoria que os examinadores
esperam — em todos os locais onde vocé opera**

Compativel com

Relatdrios automatizados de conformidade mapeiam para cada requisito
nomeado, incluindo a janela de 30 dias para patches criticos do Requisito 6.3.3 do Capacidade
PCI DSS v4.0.1 — evidéncia de auditoria, ndo uma certificagdo.tt

Estados Unidos — PCI DSS,
HIPAA, SOX, GLBA

Unido Europeia — DORA (Regulamento 0 Artigo 9(1) exige a identificacdo e remediacdo continuas de vulnerabilidades TIC.
(UE) 2022/2554), Artigo 9(1) — Gestdo de O ciclo de varredura-avaliagdo-remediag¢do do GFI LanGuard é um controle técnico Capacidade
Risco TIC que suporta esse requisito.§

Reino Unido / Canada / Australia /

Singapura — FCA/PRA Operational Cada um exige evidéncias de que vocé pode identificar e remediar vulnerabilidades
Resilience (Reino Unido); OSFI B-13 tecnoldgicas em um servico critico para o negdcio — o mesmo mecanismo de Capacidade
(Canada); APRA CPS 234 (Australia); MAS varredura e aplicagdo de patches direcionado ao seu quadro regulatério.

TRM (Singapura), ou seu equivalente local


https://gfi.ai/products-and-solutions/network-security-solutions/languard

