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Pro banky a spořitelní družstva

Odesílá se bankovní převod. Brána ho musí 
zachytit, než peníze odejdou.

AI napíše zásady. AI nikdy nevidí vaše e-maily.

E-mailová bezpečnostní brána
Podvod typu Business Email Compromise (podvodný příkaz k převodu, který vypadá, jako by ho poslal váš finanční 
ředitel) přichází stejným kanálem jako každý legitimní e-mail a je dostatečně sofistikovaný, aby prošel standardní 
autentizací. Zachycení musí proběhnout na bráně automaticky u každého e-mailu. GFI MailEssentials AI ho zastavuje 
třemi nezávislými vrstvami, které pracují současně:

Filtrování obsahu
 3 antivirové enginy 15 antispamových filtrů
Kontroluje pravidla pro klíčová 
slova, přílohy a vzory, v nichž se 
uplatňují zásady generované AI.


Zahrnuje Avira a Bitdefender jako 
standard; Sophos je volitelný doplněk. 
Každý engine skenuje nezávisle.


Blokuje phishing a sociální 
inženýrství s mírou zachycení 
vyšší než 99 %.

Co AI přináší: napíše zásady a systém je prosazuje
Ruční vytvoření sady DLP pravidel pro jurisdikci zabere odhadovaných 40 hodin. GFI MailEssentials AI dosahuje 
stejného výsledku za přibližně 5 minut.
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Popište Vygenerovat Nasadit Sledovat Znovu 

vygenerovatŘízený chat zachytí 
profil vaší firmy, 
jurisdikce, typy dat a 
platné předpisy.

AI sestaví kompletní 
sadu pravidel 
(podmínky, akce, 
priority) a exportuje ji 
do XML.

Importujte 
zrevidované XML do 
Advanced Content 
Filtering. Nic neběží, 
dokud to 
neprovedete.

Nasazená pravidla 
lokálně skenují 
každou příchozí, 
odchozí i interní 
zprávu.

Před uplynutím 
přibližně 90 dnů 
proveďte 
přezkoumání a 
spusťte znovu během 
několika minut. 
Výsledek se vrací do 
kroku Popište.

Jediná data odesílaná do cloudu jsou profil vaší organizace: jurisdikce, typy dat a předpisy. Žádný e-mail, žádná 
příloha ani žádný příjemce nikdy neopouští vaši infrastrukturu. Každé vygenerované pravidlo je k dispozici ke 
kontrole před jeho spuštěním. Nic se nenasadí, dokud jej neimportujete.

gfi.ai

https://gfi.ai/
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Jak to vypadá v praxi

Správce popisuje:

„Jsme poskytovatel finančních služeb v Německu a ve Spojeném království. Blokujte odesílání údajů o kreditních kartách a 
osobních finančních údajů — s výjimkou případů, kdy jsou odesílány do naší schválené domény zpracovatele. Označujte 
národní identifikační doklady. Dodržujte PCI‑DSS, GDPR, SOX a FINRA.“


Pravidlo bylo vygenerováno, importováno a prosazeno na bráně.

Soulad: globální základ

Dodržujte

Možnosti

Jste připraveni začít?
Požádejte o bezplatnou zkušební verzi na gfi.ai nebo kontaktujte obchodní oddělení: sales@gfi.com.

Globální základ
Skenování, prosazování a obsah e-mailů nikdy neopouští vaši infrastrukturu. Každé 
AI‑vygenerované pravidlo je před nasazením přezkoumáno. Tím se podporují očekávání 
bankovních regulátorů po celém světě ohledně umístění dat.

Lidský zásah
Nad rámec základní úrovně uveďte skutečné povinnosti vaší instituce. Asistent AI vygeneruje sadu 
pravidel mapovanou na příslušné předpisy z tohoto popisu. Váš tým přezkoumá každé pravidlo 
před nasazením. Nic neběží, dokud to neschválíte.
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