//. MailEssentials®

Pour les banques et coopératives de crédit

Un virement part. La passerelle doit l'intercepter
avant que les fonds ne disparaissent.

L'IA rédige la politique. Elle ne voit jamais vos e-mails.

La passerelle de sécurité des e-mails

Une compromission d'e-mails professionnels (une demande de virement frauduleuse qui semble provenir de votre
propre directeur financier (CFO)) arrive par le méme canal que tout e-mail légitime, suffisamment soignée pour
passer les mécanismes d'authentification standards. L'interception doit se faire a la passerelle, automatiquement,
sur chaque message. GFI MailEssentials Al 'arréte grace a trois couches indépendantes qui fonctionnent
simultanément :

Filtrage de contenu 3 moteurs antivirus 15 filtres anti-spam

Analyse les régles basées sur des Comprend Avira et BitDefender par Bloque le phishing et l'ingénierie
mots-clés, sur les piéces jointes défaut, Sophos en option — chacun sociale, avec un taux de

et sur des motifs, ou s'applique effectuant son analyse de maniere détection supérieur a 99 %.

la politique rédigée par l'lA. indépendante.

Ce que l'lA apporte: elle rédige la politique ; le moteur l'applique.

Rédiger manuellement l'ensemble des regles DLP d'une juridiction prend environ 40 heures. GFl MailEssentials Al
permet d'obtenir le méme résultat en environ 5 minutes.
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Décrire Générer Déployer Surveiller Régénérer

Un chat guidé recueille L'IA élabore un jeu de Importez le XML Les regles déployées Avant l'expiration

le profil de votre régles complet révisé dans Advanced analysent localement (~90 jours), révisez et
entreprise, les (conditions, actions, Content Filtering. chaque message relancez en quelques
juridictions, les types priorités) exportable Rien ne s'exécute tant entrant, sortant et minutes. Le résultat
de données et les au format XML. que vous ne l'avez interne. alimente de nouveau
réglementations. pas importé. ['étape Décrire.

Les seules données envoyées dans le Cloud sont le profil de votre organisation : vos juridictions, types de données et
réglementations. Aucun e-mail, aucune piéce jointe et aucune information relative aux destinataires ne quittent
jamais votre infrastructure. Chaque regle générée est soumise a votre révision avant toute exécution. Rien n'est
déployé tant que vous ne l'avez pas importé.
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A quoi cela ressemble en pratique

L'administrateur décrit :

« Nous sommes une société de services financiers en Allemagne et au Royaume-Uni. Bloquez la sortie des données de

cartes bancaires et des données financiéres personnelles, sauf vers le domaine de notre processeur approuvé. Signalez les
numéros d'identification nationaux. Respectez PCI-DSS, RGPD, SOX et FINRA. »

( — Regle générée, importée et appliquée a la passerelle.

Conformiteé : niveau de base mondial

Niveau de base mondial

L'analyse, l'application des regles et le contenu des e-mails ne quittent jamais votre infrastructure, Se

et chaque regle générée par 'IA est révisée avant sa mise en production, répondant aux attentes en conformer
matiére de résidence des données courantes chez les régulateurs bancaires du monde entier.

Humain dans la boucle

Au-dela du niveau de base, indiquez les obligations réelles de votre établissement. L'assistant IA
génere, a partir de cette description, un jeu de regles aligné sur les réglementations. Votre équipe
révise chaque régle avant le déploiement. Rien ne s'exécute tant que vous ne l'avez pas approuvé.

Capacité

Prét a commencer ?

Demandez un essai gratuit sur gfi.ai ou contactez le service commercial : sales@gfi.com.
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