
SC HEDA  S IN TET IC A

Per banche e cooperative di credito

Un bonifico parte. Il gateway deve intercettarlo 
prima che i fondi siano trasferiti.

L'AI scrive la policy. Non vede mai la tua posta.

Gateway di sicurezza della posta elettronica
Un attacco di business email compromise (una richiesta di bonifico fraudolenta che sembra provenire dal tuo CFO) 
arriva attraverso lo stesso canale di ogni e-mail legittima, abbastanza sofisticato da superare i meccanismi di 
autenticazione standard. L'intercettazione deve avvenire al gateway, automaticamente, per ogni e-mail. GFI 
MailEssentials AI lo blocca con tre livelli indipendenti che agiscono contemporaneamente:

Content Filtering
 3 motori antivirus 15 filtri anti-spam

Analizza regole basate su 
parole chiave, allegati e 
pattern, dove viene eseguita la 
policy generata dall'AI.


Include Avira e BitDefender come 
componenti standard e Sophos come 
componente opzionale; ciascuno effettua 
la scansione in modo indipendente.


Blocca phishing e social 
engineering, con un tasso di 
rilevamento superiore al 99%.

Cosa aggiunge l'AI: scrive la policy; il motore la applica
Redigere manualmente il set di regole DLP per una giurisdizione richiede circa 40 ore. GFI MailEssentials AI produce 
lo stesso risultato in circa 5 minuti.
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Descrivi Genera Distribuisci Monitora Rigenera
Una chat guidata 
raccoglie il profilo della 
tua azienda, le 
giurisdizioni, i tipi di 
dati e le normative.

L'AI redige un set 
completo di regole 
(condizioni, azioni, 
priorità), esportabile 
in formato XML.

Importa l'XML 
revisionato in 
Advanced Content 
Filtering. Nulla viene 
eseguito finché non 
lo importi.

Le regole distribuite 
eseguono la 
scansione localmente 
di ogni messaggio in 
ingresso, in uscita e 
interno.

Prima della scadenza 
di circa 90 giorni, 
rivedi e rilancia in 
pochi minuti. Il 
risultato viene 
reinserito in Descrivi.

Gli unici dati inviati al cloud sono il profilo della tua organizzazione: giurisdizioni, tipi di dati e normative. Nessuna e-
mail, nessun allegato e nessun destinatario lasciano mai la tua infrastruttura. Ogni regola generata è disponibile per 
la tua revisione prima che venga eseguito qualsiasi processo. Nulla viene distribuito finché non lo importi.
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Come si presenta nella pratica

L'amministratore descrive:

«Siamo una società di servizi finanziari in Germania e nel Regno Unito. Bloccare l'invio di dati di carte di credito e di dati 
finanziari personali, eccetto verso il dominio del nostro processore approvato. Segnalare i documenti d'identità nazionali. 
Conformarsi a PCI‑DSS, GDPR, SOX, FINRA.»


Regola generata, importata e applicata al gateway.

Conformità: standard globale

Conformità

Funzionalità

Pronto a iniziare?
Richiedi una prova gratuita su gfi.ai oppure contatta il reparto vendite: sales@gfi.com.

Standard globale
Le attività di scansione, l'applicazione delle regole e il contenuto delle e-mail non lasciano mai la 
tua infrastruttura, e ogni regola generata dall'AI viene revisionata prima di essere attivata, a 
supporto delle aspettative sulla residenza dei dati comunemente richieste dai regolatori bancari a 
livello mondiale.

Supervisione umana
Oltre lo standard di base, indica le effettive obbligazioni della tua istituzione. L'Assistente AI genera 
un set di regole mappato sulle normative a partire da quella descrizione. Il tuo team revisiona ogni 
regola prima della distribuzione. Nulla viene eseguito finché non lo approvi.
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