
R ESU MO EX ECU T IVO

Para Bancos e Cooperativas de Crédito

Uma transferência bancária é enviada. 
O gateway precisa interceptá-la antes 
que o dinheiro seja transferido.
A IA escreve a política. Ela nunca tem acesso aos seus e‑mails.

O gateway de segurança de e-mail
Um comprometimento de e-mail empresarial (uma solicitação fraudulenta de transferência que parece vir do seu 
próprio diretor financeiro — CFO) chega pelo mesmo canal que qualquer e-mail legítimo, sendo suficientemente 
sofisticado para passar pelas autenticações padrão. O bloqueio precisa ocorrer no gateway, de forma automática, 
em cada mensagem. O GFI MailEssentials AI impede isso com três camadas independentes atuando 
simultaneamente:

Filtragem de Conteúdo 3 mecanismos antivírus 15 filtros anti-spam
Verifica regras de palavras-
chave, de anexos e de padrões, 
onde a política gerada por IA é 
aplicada.

Inclui Avira e BitDefender por padrão, e 
Sophos como complemento opcional; 
cada um realiza a verificação de forma 
independente.

Bloqueia phishing e engenharia 
social, com taxa de detecção 
superior a 99%. 

O que a IA acrescenta: redige a política; o mecanismo a aplica.
Escrever manualmente o conjunto de regras DLP de uma jurisdição leva cerca de 40 horas. O GFI MailEssentials AI 
produz o mesmo resultado em cerca de 5 minutos.
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Um chat guiado 
captura o perfil da sua 
empresa, jurisdições, 
tipos de dados e 
regulamentos.

A IA elabora um 
conjunto completo de 
regras (condições, 
ações e prioridades) 
exportado em XML.

Importe o XML 
revisado para o 
Advanced Content 
Filtering. Nada será 
executado até que 
você o faça.

As regras implantadas 
verificam localmente 
todas as mensagens 
de entrada, de saída e 
internas.

Antes do vencimento 
(~90 dias), reveja e 
reexecute o processo 
em minutos. O 
resultado é 
reintegrado ao 
Descrever.

Os únicos dados enviados para a nuvem são o perfil da sua organização: jurisdições, tipos de dados e regulamentos. 
Nenhum e‑mail, anexo ou destinatário jamais sai da sua infraestrutura. Toda regra gerada fica disponível para sua 
revisão antes de qualquer execução. Nada é implantado até que você a importe.
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Como isso funciona na prática

O administrador descreve:

“Somos uma empresa de serviços financeiros na Alemanha e no Reino Unido. Bloquear a saída de dados de cartão de 
crédito e de dados financeiros pessoais, exceto para o domínio do nosso processador aprovado. Sinalizar documentos de 
identificação nacional. Cumprir PCI‑DSS, GDPR, SOX, FINRA.”

Regra gerada, importada e aplicada no gateway.

Conformidade: linha de base global

Cumprir

Capacidade

Pronto para começar?
Solicite um teste gratuito em gfi.ai ou entre em contato com vendas: sales@gfi.com.

Linha de base global
A varredura, a aplicação e o conteúdo dos e‑mails nunca deixam sua infraestrutura, e toda regra 
gerada pela IA é revisada antes de entrar em vigor, atendendo às expectativas de residência de 
dados comuns aos reguladores bancários no mundo inteiro.

Intervenção humana
Além da linha de base, indique as obrigações reais da sua instituição. O Assistente de IA gera um 
conjunto de regras mapeado às regulamentações a partir dessa descrição. Sua equipe revisa cada 
regra antes da implantação. Nada é executado até sua aprovação.
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