U waitessentiais

Para bancos y cooperativas de crédito

Se envia una transferencia. La pasarela debe
interceptarla antes de que el dinero se haya ido.

La IA redacta la politica. Nunca ve su correo.

La pasarela de seguridad de correo electronico

Un fraude por compromiso de correo empresarial (Business Email Compromise), como una solicitud de
transferencia fraudulenta que parece provenir de su director financiero, llega por el mismo canal que cualquier
correo legitimo y esta lo bastante pulido como para superar la autenticacion estandar. La deteccion debe producirse
en la pasarela, de forma automatica, en cada correo. GFI MailEssentials Al lo detiene con tres capas independientes
que acttan simultaneamente:

Filtrado de contenido 3 motores antivirus 15 filtros antispam

Analiza las reglas de palabras Incluye Avira y BitDefender como Bloquea el phishingy la
clave, de archivos adjuntos y de estandar y Sophos como complemento ingenieria social, con una tasa
patrones, donde se ejecuta la opcional; cada uno analiza de forma de deteccion superior al 99 %.
politica redactada por la IA. independiente.

Lo que aporta la IA: redacta la politica y el motor la hace cumplir

Escribir manualmente el conjunto de reglas DLP para una jurisdiccion requiere unas 40 horas seglin estimaciones.
GFI MailEssentials Al ofrece el mismo resultado en aproximadamente 5 minutos.
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Un chat guiado LalAredactaun Importe el XML Las reglas Antes del

recopila el perfil de su conjunto completo de revisado en Advanced desplegadas analizan vencimiento —

empresa, las reglas (condiciones, Content Filtering. localmente cada aproximadamente a

jurisdicciones, los tipos acciones, prioridad) Nada se ejecuta hasta mensaje entrante, los 90 dias—, revise y

de datosyy las que se exporta en que usted lo haga. saliente e interno. vuelva a ejecutar en

normativas aplicables. XML. minutos. El resultado
seincorpora a
Describir.

Los Unicos datos enviados a la nube son el perfil de su organizacién: sus jurisdicciones, tipos de datos y normativas.
Ningln correo, adjunto ni destinatario sale nunca de su infraestructura. Cada regla generada es suya para revisar
antes de que se ejecute nada. Nada se despliega hasta que usted lo importe.
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Como se ve esto en la practica

El administrador describe:

"Somos una empresa de servicios financieros en Alemania y en el Reino Unido. Bloquear la salida de datos de tarjetas de

crédito y de informacion financiera personal, salvo al dominio de nuestro procesador aprobado. Marcar los documentos de
identidad nacionales. Cumplir con PCI-DSS, GDPR, SOX, FINRA."

( — Regla generada, importaday aplicada en la pasarela.

Ajuste de cumplimiento: linea base global

Linea base global

El escaneo, la aplicacion y el contenido del correo nunca salen de su infraestructura, y cada regla Cumplir
generada por la |A se revisa antes de activarse, respaldando las expectativas de residencia de datos

habituales entre los reguladores bancarios de todo el mundo.

Intervencion humana

Mas alla de la linea base, indique las obligaciones reales de su institucion. El Asistente de IA genera Capacidad
un conjunto de reglas mapeadas a las normativas a partir de esa descripcion. Su equipo revisa

cada regla antes del despliegue. Nada se ejecuta hasta que usted lo apruebe.

;Listo para empezar?

Solicite una prueba gratuita en gfi.ai o contacte con ventas: sales@gfi.com.

Copyright © GFI USA, LLC. Todos los derechos reservados. 8 sales@gfi.com @gfi.ai/mailessentials


https://gfi.ai/products-and-solutions/network-security-solutions/mailessentials
mailto:sales@gfi.com
mailto:sales@gfi.com
https://gfi.ai/products-and-solutions/network-security-solutions/mailessentials

